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1. MARCO LEGAL

l.a Oficina de Control Intemo de la Unidad Nacional de Proteccion - UNP, en atencion a lo dispuesto
en el siguiente marco normativo presenta el informe de Evaluacion a los Mapas Integrales de Riesgo
Institucional -MIR-, correspondiente al segundo (l) Cuatrimestre de la vigencia 2023,

1.

Ley 87 de 1993, “por fa cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.”

Ley 1474 de 2011, ‘por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de fa gestion
publica.”

. Decreto 2641 de 2012, que sefiala como metodologia para disefiar y hacer seguimiento a la

Estrategia de Lucha contra ia Corrupcién y de Atencion al Ciudadano de que trata el articulo 73 de
laLey 1474 de 2011, la establecida en el Plan Anticorrupcion y de Atencién al Ciudadano contenida
en el documento “Estrategias para fa Construccion del Plan Anticorrupcion v de Atencion al
Ciudadano” y que fue modificada por Ley 2195 de 2022 en su Articulo 31, “por medio de la cual se
adoptan medidas en materia de transparencia, prevencién y lucha contra la corrupcion y se dictan
otras disposiciones.”

Decreto 943 de 2014, “por el cual se actualiza el Modelo Estandar de Control Interno (MECI).”

Decreto 648 de 2017, que establece los Roles de la Oficina de Control intemo en relacién con la
administracion del riesgo.

Guia para la Administracion del Riesgo y el disefio de controles en entidades piiblicas — DAFP.

. Resolucion 1829 de 2018, por [a cual se establece la Politica de Administracién de Riesgos y los

lineamientos y directrices para la gestion y control del riesgo, en la Unidad Nacional de Proteccion
- UNP.

2. ALCANCE

El presente informe contiene la evaluacién de confroles establecidos en los Mapas Integrales de
Riesgo -MIR- del periodo comprendido al Il cuatrimestre de 2023 (mayo, junio, julio y agosto) esto a
corte del 31 de agosto del 2023.

3. METODOLOGIA

Para la evaluacion de la efectividad de los controles, la Oficina de Conrol Interno verifico:

» Efectividad de Controles sobre las causas de los riesgos.
> Monitoreo del control vs con las evidencias aportadas por los responsables del proceso.
> Plan de Accidén que cumpla con un responsable, fecha de implementacién y Fecha de

Seguimiento.
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Es importante anotar que la Oficina de Control Interno realizé mesas de trabajo en el periodo
comprendido del 28 de agosto al 06 de septiembre de 2023, con los responsables del monitoreo en
cada uno de los procesos de la entidad, con el fin de verificar las evidencias y realizar la evaluacion
correspondiente a los Mapas Integrales de Riesgo del segundo cuatrimestre de la vigencia 2023.

4. ESTRATEGIAS PARA EL TRATAMIENTO BE RIESGOS

Seglin el Manual Integral de Gestién de Riesgo GIN-MA-03-V2, el tratamiento del riesgo, como
estrategia para combatirlo, corresponde a la decision que se toma frente al nivel del riesgo residual de
una actividad, resultante luego de aplicar controles. Para procesos nuevos, las medidas de tratamiento
de riesgo procederan sobre el riesgo inherente, esto es, el propio de [a actividad, antes de controles.
Las estrategias de tratamiento del riesgo, después del analisis del nivel de sevetidad de este
(probabilidad x impacto) son:

Aceptar: Cuando el nivel de riesgo se determina como muy bajo, bajo (probabilidad), insignificante, o
menor (impacto) se determina asumir el riesgo, conociendo los efectos de su posible materializacion.
Evitar: Si el nivel del riesgo es demasiado alto, se determina No asumir la actividad que genera este
riesgo.

Reducir: Si el nivel del riesgo resulta alto, el tratamiento corresponderé a la definicion de un Plan de
Accién, para transferirlo o mitigario.

Reducir Transferir: se considera que la mejor estrategia es tercerizar el proceso o trasladar el riesgo
a través de seguros o polizas. La responsabilidad econémica recae sobre el tercero, pero no se
transfiere la responsabilidad sobre el tema reputacional.

Reducir Mitigar: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado
alto, se determina No asumir la actividad que genera este riesgo.

Cuando la decisién para el tratamiento del Riesgo es REDUCIR, el proceso debe definir un Plan de
Accidn, para lo cual se requiere establecer;

« Responsable,
s Fecha de implementacién y
e Fecha de Seguimiento.

5. CLASIFICACION DE LOS RIESGOS SEGUN MATRIZ REPUTACIONALES, ECONOMICOS
Y REPUTACIONALES Y ECONOMICOS

De los dieciocho (18) procesos que reportaron los Mapas Integrales de Riesgo, se identificaron (71)
riesgos, (51) riesgos reputacionales, (7) riesgos economicos y (13) riesgos econdmicos y
reputacionales y un total de {183) controles.

El detfalle se puede observar en los siguientes cuadros:

Pagina 3 de 29



INFORME Seguimiento Mapas Integrales de riesgo

Tabla: Total de Riesgos por Niveles

o ] ]

g,_g g,-g g,.g.g S 8 g%

PROCESO £5/ 89/ 25853 g%

3 Qg 58| 2 EO

L 28
PR Direccionamiento Estratégico y Planeacion 4 1 5 12
=8l Coordinacién y Cooperacion Interinstitucional 2 1 3 3
=0 Gestion Integrada MIPG-SIG 5 1 6 | 16
E Gestion de las Comunicaciones Estratégicas 2 2 4
mll Gestion Estratégica del Tatento Humano 3 1 4 6
I Gestion Integral de Medidas de Emergencia 3 3 6
% Gestion de Evaluacion del Riesgo 3 3 12
% Gestion de Medidas de Profeccion 12 12 36
Gesfién Especializada de Seguridad y Proteccién 2 2 4 13
Gestidn de Servicio al Ciudadano 3 3 8
Gestién Documental 2 2 5
= Gestion Juridica 4 1 5 14
5 Gestion Contractual o TR
=3 Gestion Tecnologica 3 5 15
Gestién Financiera 1 2 5
Gestion de Administracion de Bienes y Servicios 4 2 ] 13
(estion de Evaluacion independiente 2 2 5
Gestion Disciplinario Interno 1 1 2 4

TOTAL 5 7 13 71 183

Fuente: Oficina de Control Interno

Tabla: Relacién Riesgos de la UNP vigencia 2023

HEE
PROCESO IMPACTO DESCRIPCION DEL RIESGO a E 2e
: EI| W
= o
Posibilidad de incumplimiento en la presentacion de los informes de seguimiento de g %
Reputacional | Segunda Linea de Defensa de planes, proyectos y otros reportes de la UNP por demoras i o
Direccionamiento en el seguimiento y reporte por parte de los procesos. g =
Estratégico y
Planeacion Posibilidad de incumplimiento que el anteproyecio de presupueste no incluya las % %
Reputacional | necesidades presupuestales reales por falta de informacion de los proceses, lo que ol i
ccasignaria un desequilibrio presupuestal en la entidad. g =
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PROCESO

IMPACTO

DESCRIPCION DEL RIESGO

RIESGO
INHERENTE

RIESGO
RESIDUAL

Econémico

Pasibilidad de ser sancionados par la contraloria y el DNP por el incumplimiento de lfos
objetivos propuestos para la poblacién objeto de cada proyecto debido a la falta
seguimiento y reporte de los proyectos de inversién de la entidad.

Reputacional

Posibilidad del uso, modificacion, pérdida o apropiacion indebida de informacion sensible
de las Bases de Datos que cenfraliza, organiza y analiza la Oficina Asesora de
Planeacion por falta de confrol en el acceso a la informacion y dolo intencionado por
parte del funcionario yfo contratista que fiene acceso a la base de datos, o que generaria
la violacion del derecho a la intimidad, la seguridad e integridad de los beneficiarios.

Reputacional

Posibilidad de incumplimiento de la estrategia de Rendicion de Cuentas formulada por
la UNP, derivando en la falta de atencidn de los lineamientos en la metodologia y
contenidos establecidos por el Gobierno Nacional a fravés de la Comisidn
Interinstitucional para la implementacion de la Politica de Rendicion de Cuentas,
afectando asf el desarrollo de espacios que permitan a la ciudadania interactuar con la
entidad y conocer su gestion.

Coordinacion y
Cooperacion
Interinstitucional

Reputacional

Posibilidad de afectar la implementacion de las medidas de proteccion a los
beneficiarios, debido a posibles retrasos en la suscripcidn de convenios y/o contratos
Inferadministrativos, teniendo en cuenta que se requieren framites financieros y juridicos
para el perfeccionamiento del convenio.

ALTO

MODERADO

MODERADO

MODERADO

Reputacional

Posibilidad de pérdida de informacion de fos expedientes documentales en los convenios
ylo contratos interadministrativos, debido al manejo inadecuado de los expedientes
fisicos de los convenios y/o contratos interadministrativos.

MODERADO

BAJO

Econdmico y
Reputacional

Posibilidad de incumplimiento en las obligaciones confraidas en 10§ convenios yio
contratos inferadministrativos suscritos, debido a posibles retrasos en la emision de
informes financieros yfo operativos.

Gestion
Integrada MIPG-
8IG

Reputacional

MODERADO

MODERADO

Posibilidad de una inadecuada implementacion de la mejora del Sistema Integrado de
Gestion por falta de controles eficaces que permita el aseguramiento de este

MODERADO

BAIO.

T

Reputacional

Pasibilidad de una inadecuada documentacion e implementacion del Proceso por falta
de integralidad en el documento (informacion documentada eficaz, eficiente, entendible
y legible) que dificulta su comprensién y apropiacion

'BAJO

BAJO |

Reputacional

Posibilidad de una inadecuada implementacion, mantenimiento, verificacion y mejora
continua del Sistema Integrado de Gestion MIPG-SIG en la entidad por falta de
aplicacion de los lineamientos y estandares definidos para el Sistema Integrado de
Gestion MIPG-SIG

ALTO

BAIO |

P g

Reputacional

Posibilidad de Presentar falsa informacién u ocultarla dentro del seguimiento gue se
realice &l Sistema Integrado de Gestion MIPG-SIG ¢ sus procesos, para beneficio propio
0 de terceros por debilidades en la aplicacién de los seguimientos de forma integra

ALTO

ALTO

Reputacional

Pasibifidad de pérdidas y/o deterioros de los documentos radicados del $1G, por falta de
control en el resguardo y almacenamiento de la informacion documentada

MODERADO

ALTO
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PROCESO

IMPACTO

DESCRIPCION DEL RIESGO

RIESGO
INHERENTE

RIESGO
RESIDUAL

Econdmico y
Reputacional

Posibilidad de incumplimiento del programa de audiforias internas a los sistemas
integrados de gestion, por falta de planificacién y ejecucion de los ciclos de auditorias
de primera y segunda parte,

Gestién
Estratégica de
Talento Humano

Reputacional

Posibilidad de que se sustraiga informacién del Analisis Integral de Confiabilidad para el
uso indebido de un tercero o propio debido a que no se establecen los accesos del
personal del grupo a la informacion confidencial

Econdmico

Posibilidad de errores en la liquidacion de la noémina yfo prestaciones sociales de los
servidores piblicos de la UNP por incumplimiento del procedimiento para la liquidacion
de la némina, en la transcripcion errnea de las novedades.

MODERADO

MODERADO

MODERADO

MODERADO

Reputacional

Posibilidad de manipulacion y uso indebido de la informacién de la Historia Laboral del
servidor pliblico en beneficio propio o de un tercero por falta de actividades previamente
establecidas para el conirol del préstamo y la consulta de las historias laborales

ALTO

MODERADO

Reputacional

Posibilidad de afectacion yfo incumplimiento a la misionalidad de fa entidad por a falta
de entrenamiento y reentrenamiento del personal operative con asignacion de arma

ALTO

ALTO

Gestién
Tecnolégica

Economico y
Reputacional

Posibilidad de afectacion de la operacion de la entidad por falta de ejecucion de los
proyectos tecnoldgicos definidos en el PETI {Plan Estratégico de las Tecnologias de
Informacion)

ALTO

ALTO

Reputacional

Posibilidad de que la prestacién de servicios de mesa de servicios de Tl sea inoportuna
por inadecuada gestion para incorporar los Acuerdos de Nivel de Servicios, falta de
mecanisma de seguimisnto y control para la ejecucion del mantenimiento preventivo y
correctivo de la plataforma tecnolégica e informatica de |a Entidad, desactualizacion del
alcance de los servicics tecnoldgicos existentes o por necesidad de incorporar nuevos
servicios tecnologicos.

ALTO

ALTO

Econdmico y
Reputacional

Posibilidad de afectacion de la operacion de ia Entidad por pérdida de disponibilidad y
continuidad de los servicios de Tl por falta de la capacidad de la plataforma tecnologica
o fallas en los procesos de mantenimiento

ALTO

MODERADO

Econdmico y
Reputacional

Posibilidad de suministro, divulgacion o alteracidn de informacion reservada, casificada,
sensible o privilegiada de la entidad, para uso indebido en beneficio propio o de un
tercero a través de la concentracién de conocimiento y capacidades técnicas y
operativas, asi como del incumplimiento del cédigo de infegridad y las reglas de
operacion de la entidad

MODERADO

Reputacional

posibilidad de afectacion de la imagen de la entidad por falta de optimizacién e
incorporacién de nuevas tecnologias que soporten de forma adecuada los servicios de
la entidad generando desactualizacion de los sistemas tecnologicos.

ALTO

MODERADO

Gestion de las
Comunicaciones
Estratégicas

Reputacional

Posibilidad de una inadecuada aplicacion de la Politica y el Plan de
Comunicaciones en la Entidad por debilidad en la forma de sccializacion y/o cambios
administrativos.

ALTO

MODERADO
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L L

PROCESC

IMPACTO

DESCRIPCION DEL RIESGO

RIESGO
INHERENTE

RIESGO
RESIDUAL

Reputacional

Posibilidad de apropiacién indebida de ta informacién importante y reservada de la
entidad para ser usada por los medios de comunicacion por parte de un funcionario y /o
colaborador del proceso para beneficio propio o de un tercero por desconocimiento de
las implicaciones legales o desconocimiento del Cddigo de Integridad

Gestion
Especizlizada de
Seguridad y
Proteccion

Reputacional

Posibilidad de vulnerar los derechos de la poblacion objeto del Decreto 299 de 2017 y
posibles sanciones por entes de confrol. Por incumplimiento en los términos de ley en la
gestion de estudios de Evaluacion de Riesgo allegadas al GRAERR por insuficiencia de
personal.

Reputacional

Posibilidad de fuga de informacion clasificada vylo reservada por uso
inadecuado o fraudulento de la informacién para beneficio propio o de un tercero. Por
falta de claridad o desconocimiento de los procedimientos

Econémico y
Reputacional

i =

Posibilidad de detrimento patrimonial por uso indebido del recurso econémico para el |

suministro de combustible mediante tarjeta debido, por falta de control en |a gestion de
tarjetas o beneficio propio.

Econdmico y
Reputacional

Posibilidad de detrimento patrimonial por adulteracion de la informacién en las mallas de
soportes de facturacion para favorecer el pago de facturas para beneficio propio /o
terceros por falta de claridad y controles en los procedimientos.

Gestion de
Evaluacion del
Riesgo

Reputacional

Posibilidad de incumplimiento en los lineamientos institucionales establecidos para
realizar [as evaluaciones de riesgo tanto individuales como colectivas de la poblacion
objeto del Programa de Prevencion y Proteccidn de la UNP, debido al impacto negativo

que se genera para la entidad, por la no atencidn oportuna de las solicitudes de |

proteccion y la posible afectacion a los derechos fundamentales {vida, la integridad, la |

libertad y la seguridad de la poblacién objeto del programa).

Reputacional

Posibilidad de que el procesc no coadyuve a garantizar la vida y la
integridad de las personas, grupos o comunidades, de acuerde al nivel de riesgo
extraordinario o extremo que se presente mediante el andlisis efectuado, de tal forma
que en ¢l franscurso de la evaluacidn del riesgo individual v colective se pressnten
hechos que afecten la vida, la integridad, la ibertad y la seguridad de las personas objeto
de evaluacion debido al incumplimiento de las actividades y términos planteados en los
procedimientos relacionados con la evaluacion de riesgo por [a fata de
recursos humanos, tecnolgicos, fisicos.

Reputacional

Posibilidad que en desarrollo del Proceso "Gestion de Evaluacion del
Riesgo”, se presenten hechos de corrupcion relacionados con actuaciones imegulares
de quienes intervienen en el proceso para modificar los resultados de las evaluaciones
del riesgo individuat o colectiva con el fin de obtener algan tipe de beneficio para si o
para un tercero.

Gestion Integral
de Medidas de
Emergencia

Reputacional

Posibilidad de incumplir los términos establecidos para realizar la valoracion inicial frente
a presuntos casos de riesgo inminente y excepcional o presuncion constitucional del
riesgo de la poblacidn objeto del programa de proteccién de la UNP, que pueden
terminar con la materializacién del riesgo inminente y excepcional, afectando la vida,
integridad y libertad de las perscnas objeto de
proteccion del programa de la entidad y ocasionando investigaciones penales yfo
disciplinarias, que perjudican la imagen institucional.
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PROCESO

IMPACTO

DESCRIPCION DEL RIESGO

Reputacional

Posibilidad que en el desamolio del Preceso “Gestién Integral de Medidas de
Emergencia®, se recomiende inadecuadamente al Director General de la UNP para la
adopcion de medidas provisionales de proteccion, que deriven en fa implementacion de
medidas insuficientes que puedan terminar afectando la vida, integridad y fibertad de las
personas objeto de proteccion del programa de la entidad ante la posible materializacion
del riesgo inminente y excepcional. O generando un detrimento patrimonial frente a
medidas provisionales de proteccion innecesarias o excesivas. Ocasionando
investigaciones penales, disciplinarias y/o fiscales o detrimento patrimonial, que
perjudican la imagen institucional.

Reputacional

Posibilidad que en desarrolio del Proceso "Gestion integral de Medidas de Emergencia”,
se presenten hechos de corrupeion relacionados con actuaciones irregulares de quienes
intervienen en &l proceso para generar medidas de emergencia no acordes a la realidad
de la poblacién objeto, con el fin de obtener algiin tipo de beneficio para si o para un
tercero. Qcasionando investigaciones penales, disciplinarias yfo fiscales o detrimento
patrimonial frente a la adopcién de medidas provisionales de proteccion innecesarias o
excesivas, que perjudican la imagen institucional.

Gestion de
Medidas de
Proteccion

Reputacional

Posibilidad de uso indebido del recurso econdmico para el suministro de combustible
mediante tarjetas débito que puedan usarse fuera de los lineamientos aceptados para
su empleo, por falta de concientizacion sobre el use apropiado de recursos publicos por
parte del beneficiario y/u hombre de proteccion - escolta.

RIESGO
INHERENTE

ALTO

RIESGO
RESIDUAL

MODERADQ

Reputacional

Posibilidad de afectar la operacion misional de la Enfidad, por errores
presentados en las bases operativas técnicas (BOT), debido a la omision de informacién
ylo novedades en la prestacion del servicio de vehiculos.

MODERADO

MODERADO

Reputacional

Posibles novedades en la presentacion de vehlculos por parte de las rentadoras
adjudicadas por zonas, debido a la faita de seguimiento oportuno en las actividades de
solicitud de vehiculos, ocasionando la sntrega extempordnea de la medida al
beneficiario.

MODERADO

MODERADO

Reputacional

Posibilidad de afectacién en la operacion misional de la Enfidad, por implementar
medidas de proteccion, creando o adulterando actos administrativos, debido a la falta de
seguimiento a las solicitudes.

ALTO

MODERADQ

Reputacional

Posibilidad de la no implementacion de medidas de proteccién de manera oportuna, por
falta de informacion de contacto del beneficiario y/o la no disponibilidad de las medidas
de proteccion

ALTO

MODERADO

Reputacional

Posibilidad de afectar la operacién misional de la Enfidad, por errores
presentados en las bases operativas técnicas {BOT), debido ala omisién de informacion
y/o novedades en {a prestacién del servicio de escoltas.

MODERADO

MODERADO

Reputacional

Posibilidad de afectar la operacion misional de fa Entidad, por cambic de escoltas de
empresas contratistas sin ¢l lleno de los requisitos y sin un efective seguimiento a las
actividades de funcionamiento.

ALTO

MODERADO
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PROCESO

IMPACTO

DESCRIPCION DEL RIESGO

RIESGO
INHERENTE

RIESGO
RESIDUAL

Reputacional

Posibilidad de validar legalizaciones de gastos reembolsables con ocasién a
autorizacion de desplazamientos que no cumplan con los parametros establecidos en
los procedimientos intermos del Grupo y en el contrato de proteccion de Hombres.

ALTO

MODERADO

Reputacional

Posible falla en el funcionamiento de los equipos especializados antiexplosivos por falta
tle mantenimiento y renovacion de los mismos, generando posibles pérdidas materiales
y humanas en la atencion de incidente con artefactos explosivos improvisados.

MODERADO

Reputacional

Probabilidad de que los servidores pablicos con funciones operativas
misionales recién vinculados a la Entidad no ejerzan de manera efecfiva las técnicas
preventivas y protectivas de proteccion con el fin de neutralizar de manera eficaz
cualquier situacion de riesgo 0 amenaza en contra de los derechos a la vida, seguridad,
libertad e integridad de los beneficiarios del programa.

Reputacional

Posibilidad de afectar ta operacion misional de la Entidad, por desmonte extemporaneo
de fas medidas de proteccion, debido a la omision de revisar los actos administrativos
ejecutoriados que finalizan las medidas.

Reputacional

Pesibilidad de solicitar y/o recibir dadivas a nombre propio ¢ de ferceros, omitiendo
hechos y/o evidencias, para modificar el resultado del informe de verificacién que se
adelante por el presunto uso indebido de las medidas de proteccion.

Gestion Juridica

Reputacional

Posibilidad de que se vulnere el derecho fundamental de los peticionarios de la entidad,
por €l incumplimiento en las respuestas a las PQRSD en términos de ley, sea por
inoportuna gestion por perte ds los abogados de la Oficina Asesora Juridica o por
negligencia en cuanto al manejo del SIBOG, lo que impide realizar un seguimiento a los
requerimientos asignados en el mencionado aplicativo, por parte de los funcicnarios y/o
colaboradores.

ALTO

MODERADO

MODERADO

MODERADC

MODERADO

Reputacional

Posibilidad de ocasionar un dafio antijuridico a la entidad debide al ejercicio indebido &
ingportuno de la defensa Judicial, realizande una argumentagion insuficiente y débil, por
falencias en el seguimiento, monitoreo y control a las actuaciones llevadas a cabo por
los apoderados de la UNP deniro de los procesos judiciales a su cargo.

ALTO

Econémico

Posibilidad de afectacion econdmica por la no gestién adecuada del cobro coactivo,
debido a no contar con un registro unificado que permita monitorear y alertar sobre
aquellas cuentas que no han sido pagadas a la UNP.

MODERADO

MODERADC | MODERADO

Reputacional

Posibilidad que un funcionario y/o colaborador def equipo de liquidacién de sentencias,
acelere y/o priorice de forma indebida la elaboracion del acto administrativo para el pago
de una prestacion originada en una orden judicial
o conciliacién en beneficio propio o de un tercero por falencias en el seguimiento y control
a los registros de la base de datos de solicitudes de pago, o en los controles aplicados
a el procedimiento de Liquidaciones y Pago de Sentencias Judiciales y Laudos; con lo
cual se genera un dafio antijuridico y se afecta la imagen de la entidad.

ALTO

MODERADC

Reputacional

Posibilidad de afectacion econdmica por el incremento del valor que se debe pagar por
concepto de sentencias ejecutoriadas y conciliaciones por demoras en su liquidacion y
pago, lo que contribuye a que se continlien generando intereses.

ALTO

ALTO
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PROCESO IMPACTO DESCRIPCION DEL RIESGO &R ﬁ ge
o E o E
Posibilidad de vulnerar el derecho fundamental de peticion por incumplimiente a los o %
Reputacional | términos iegales de respuesta causado por debilidades en los mecanismos de gestian 2 i
de las PQRSD en las diferentes dependencias e
Posibilidad de vulnerar los derechos fundamentales a la vida, la libertad, la integridad y
Gestion de seguridad de las poblaciones objefo del Programa de Prevencion y Proteccion de la
Servicio al Reputacional UNP, por extemporaneidad en los tiempos para iniciar a ruta de evaluacion de riesgo | © o
Ciudadano putacional | i tividual, colectiva y de seguridad fisica| = | =
de instalaciones, debido a insuficiencia de personal para atender la demanda
poblacional.
Posibilidad de solicitar o recibir dadivas por parte de servidores o colaboradores del
Reputacional Grupo de Servicio al Ciudadano a nombre propio o de ferceros, a cambio de la entrega e
de informaci6n reservada, propia de la entidad por faita de uso y apropiacion del codigo =
de integridad.
Posibilidad de pérdida de bienes devolutivos por falta de seguimiento de parte del| 2 Q
Econémico Supervisor del contrato, servidor plblico y/o contratista al no realizar la presentacion de g E
los bienes al momento de practicar la toma fisica del inventario, y perdida de bienes | & 2
consumibles almacenados en la bodega del almacén general. = =
8 | B
Economico Posibilidad de embargo de cuentas bangarias de la Entidad por comp_arendos, ordenado % g
en procesos de cobro coactivo contra la Unidad Nacional de Proteccién. ] 2
= =
i Econémico Posibilidad que el contratista realice mantenimiento a vehiculos que no hacen parte del 5 b
G_E_St'on S P yl parque automoter para su beneficio propio, ocasionando afectaciones fiscales, penales | = <
Administracion | Repulacional | o linarias a la UNP. "
de Bienes y
Servicios Posibilidad de detrimento patrimonial al ingresar un error en el sistema de informacion | @
Econbmico de los bienes y elemenios en el sistema de inventarios por falta de verificacion de la % 2,
informacidn registrada en los documentos soporte (facturas, rdenes de compra, actos g b5
administrativos -rescluciones-). =
Economico y Posipi!idad de aprobacion de legalizaciones de comisiones de servicio y autorigaciongs = -
Re ; de viaje con soportes documentales presuntamente fraudulentos para beneficio propic | 5 <
putacionai < i
0 de un tercero.
Posibilidad de afectacién econdmica por hurto o dafio def arma de fuego y elementos de
Esitnko proteccion asignados a los servidores piblicos de la entidad para el cumplimiento de las g g
funciones de proteccion adscritos a las subdirecciones de Proteccion y subdireccion | = =
especializada de seguridad y proteccion
Posibilidad de incumplimiento de la normatividad de la contratacion publica por baja | <
Econdmico y | autorregulacion en las fases precontractractual, contractual v postcontractual debido a| e
Reputacional | desconocimiento de los lineamientos del Manual de contratacion y supervision de la UNP § S
Gestion y la normatividad legal vigente =
Contractual Posibiidad de incurrir en sanciones disciplinarias ylo penales por el
Econdmico y | direccionamiento mal intencionado en la estructuracion de plieges de condiciones yioen | © 3
Reputacional | la Evaluacién de Ofertas puede conllevar a la celebracion de contratos violando el | = &

principio de Selecsion Objetiva para beneficio propio o de terceros y, por consiguiente.
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gk lgd
PROCESO IMPACTO DESCRIPCION DEL RIESGO € E he
ZElnE
Posibilidad de inadecuada aplicacion de los instrumentos archivisticos en todos los Q
Reputacional procesos de la UNP por alto volumen de documentacion sin organizar, falta de aplicacion | € %
de las TRD y falta de apropiacion de Servidores yfo colahoradores en los Temas de | = a
Gestion Gestién Documental, lo que podria generar perdida vital de la informacion. =
Documental o
Posibilidad de Filtracion, pérdida y/o extravio de informacion para Beneficio propio yfo g
Reputacional | de terceros generando sanciones disciplinarias, penales por parte de los entes de i
control. Q
Econémico y Posibilidad consiguiente incurrir en investigaciones fiscales, disciplinarias y penales de % A
Reputacional llevar a la elaboracion de contratos sin registro presupuestal y por no tener respaldo | i 2
presupuestal para un contrato ya oficializado. =
Gestion
Financiera =
Posibilidad en investigaciones fiscales, disciplinarias y penales por realizar causacionde | 2 -
Reputacional | obligaciones sin el cumplimiento de los requisitos (informe de supervision, facturacién, % <
otros), puede conllevar a la realizacion de Pagos sin cumplimiento de requisitos. o
Posibilidad de omitir la identificacion de emores y de calidad en la informacién
suministrada o fraudes existentes en las auditorias realizadas por no disponer de [ o
Reputacional | informacién veridica y real del proceso a auditar, por posible desconocimiento def mismo 2 <
Gestidn de por parte del servidor piblico y/o informacion incompleta, insuficiente, inoportuna e
Evaliagion inadecuada suministrada al equipo auditor
el Posibilidad de omitir o modificar informacion sobre imegularidades detectadas en % =
Reputacional | auditorias intemnas de gestién en busca de beneficio personal o de terceros lo cual puede i =
causar fallas en los resultados de las Auditorias =)
Posibilidad de pérdida de expedientes disciplinarios y/o piezas procesales debido a 2 2
Gestion Control Reputacional E_spacio ina_decuado sin seguridad y con insuficiencia para el acceso a las personas % £
Discipiinario ajenas que ingresan al grupo de CD <
Intemo Econémico y P.osi_bil_idacli de filtracion ylo r.nanipulaf de informaqi_c'm de los diferentes expedientes 3 5%
Reputacional disciplinarics que pueda ocasionar delitos de coaccién de cohechos y prevaricato ente E £
otros para manipulacion de terceros
TOTAL DE RIESGOS 4!

Fuente: Oficina de Control Interno
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6. RESULTADO DE LA EVALUACION DE EFECTIVIDAD DE CONTROLES DE LA TERCERA
LINEA DE DEFENSA

La Oficina de Control Interno en su rol de tercera linea de defensa, al realizar la evaluacién de
efectividad de los controles de la tercera linea de defensa evidencié novedades frente a los siguientes
riesgos ylo actividades de control:

6.1. Nivel Estratégico
6.1.1. Gestion Estratégica del Talento Humano

Objetivo: Gestionar, vincular y promover el desarrollo y bienestar del talenfo humano que permita
contribuir al logro de la misionalidad de la entidad, en el marco de la integridad y del servicie publico.

Alcance: Inicia con la planificacion para el ingreso, desarrollo y retiro del servidor piblico y finaliza
con la toma de acciones correctivas y oportunidades de mejora.

Responsable: Subdireccién de Talento Humano.
Recomendaciones y observaciones de la Oficina de Control Interno:

Analizadas las evidencias aportadas por el Proceso de Gestion de Talenfo Humano, la Oficina de
Control Interno observé el cumplimiento de las actividades de control descritas en el mapa de riesgos
del proceso, estableciéndose la efectividad de los controles asociados a los dos riesgos del Proceso.

6.1.2. Coordinacién y Cooperacion Interinstitucional

Objetivo: Adelantar acciones de coordinacion, cooperacion y articulacion con los diferentes actores
relacionados con las Estrategias de Prevencion y Proteccion, del orden territorial, nacional o
internacional, con el fin de formular e implementar estrategias, a través de mecanismos.

Alcance: Inicia con la definicién del problema, poblacitn afectada y factores que afecten ei desarrollo
de la Estrategia de Prevencion y Proteccion hasta la toma de acciones de oportunidades de mejora.

Responsables:
- Director General Unidad Nacional de Proteccion - UNP
- Secretaria General
- Subdirector de Evaluacion de Riesgo
- Subdirector de Proteccion
- Subdirector Subdireccion Especializada de Seguridad y Proteccion
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Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

CONTROLES

Posibilidad de
pérdida de
informacién de los
expedientes
documentales en
los convenios ylo
contratos
interadministrativos,
debide al manejo
inadecuado de los
expedientes fisicos
de los convenios yio
contratos
interadministrativos.

El coordinador del
grupo de convenios
realizara reunion
frimestral con los
contrafistas para
verificacién cada uno
de los expedientes
fisicos de los
convenios ylo
contratos
interadministrativos
acorde con la lista de
chequeo.

Evidencia; Actas de
reunidn o listado de
asistencia o comeo
electrénico.

En este Se

EVALUAQION DE CONTROLES - 3a
LINEA DE DEFENSA

"
=

Observaciones y/o Recomendaciones

realizaron
reuniones mensuales con
el coordinador del grupo de
convenios para revisar lo
atinente a los expedienies
fisicos en el marco del plan
de mejoramiento de Ila
auditoria realizada por OCl
en vigencia 2022, Lo
anterior, para la verificacién
de expedientes flsicos.
segun lo conversado con el
coordinador del grupo de
convenios, para el
siguiente cuatrimestre se
reglizara la revisibn de

cada uno de los
expedientes de  los
convenios que se tienen en
¢l grupo.

La Oficina de Control Interno verifico las
actas de reunion allegadas por el proceso.
Sin embargo, se logra identificar que las
actas no son mensuales como lo indica la
descripcion realizada per la primera linea de
defensa. Adicionalmente, se evidencia en
fas actas que se realizaron revisiones
aleatorias de los contrates yfo convenios
interadministrativos, y no Ia fotalidad de los
mismos, por lo cual se recomienda al
proceso la importancia de que se cumpla
con la descripcidn del control, para que las
aclividades sean confiables y las evidencias
estén completas. Para el siguiente
seguimiento es indispensable que el
proceso adjiunte el listado de fodos los
contratos y/o convenios interadministrativos
para que la Oficina de Control Intemo pueda
constatar la informacién allegada.

6.1.3. Direccionamiento Estrategico y Planeacion

Objetivo: Crientar estratégicamente a la Unidad Nacional de Proteccién -UNP- a través de la
definicion de lineamientos generales, politicas, estrategias y del modelo de operacién, armonizando
los planes, programas y proyectos de caracter estratégico para dar cumplimiento a la mision, objetivos
institucionales, sectoriales y metas de gobierno.

Alcance: Inicia con el Disefio del Contexto Organizacional, Plataforma Estratégica y formulacion del
Plan Estratégico Institucional, los Planes, Programas y Proyectos, la Matriz de Coherencia Institucional
y termina con la toma de acciones correctivas y oportunidades de mejora. El proceso es liderado por
la Direccién General y la Oficina Asescra de Planeacion e Informacién, y es de aplicacién para toda la
entidad en todas sus instancias y niveles.

Responsable: Director General, Jefe Oficina Asesora de Planeacion e Informacion.
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Recomendaciones y observaciones de la Oficina de Control Interno:

Planeacion por falta de control
en el acceso a la informagion
y dolo intencionado por parte
del funcionario yfo contratista
que tiene acceso a la base de
datos, o que generaria la
violacién del derecho a la
infimidad, fa seguridad e
integridad de los beneficiarios.

RIESGOS CONTROLES
El servidor plblico yio
contratista asignado para
estructurar la base de
Posiiidad  del  uso, [0S que"a“fgi
modificacién, pérdida o
apropiacién  indebida  de Elesrst?:::srzsengiggzsedlz
informacidn sensible de las Subdireccion
Bases. de patos gue Especializada hayan
centraliza, organiza y analiza Al
la Oficina Asesora de ps.

hasta ei cierre de Ila
vigencia 2022. En el primer
cuatrimestre del 2023, se
presentaron cambios en el
equipo de profesionales a
cargo de este control.
Actualmente, 1a Oficina
Asesora de Planeacion e
informacion se encuentra
adelantando  actividades
asociadas a la contratacién
de  profesionales vy
retomando la descripcion

EVALUAQI('JN DE CONTROLES - 3a
LINEA DE DEFENSA

| Observaciones y/o Recomendaciones

Este control se ejecuté

de esfe control para
identificar posibles
cambios.

El Coordinador del Grupo

de Planeacién Institucional

y Geslibn de Ia

Informacion, designara el
servidor  poblicc  ylo
contratista que hara uso de
la base de datos de los
procesos, quien garantiza
la privacidad y seguridad
de la informacion
suministrada a fravés de la
frma del acta de
confidencialidad.

La Oficina Asesora de
Planeacion e informacion
se encuentra adelantando
actividades asociadas a la
contratacion de
profesionales para reforzar
los diferentes grupos de
trabajo.

La Oficina de Control Interno como tercera
linea de defensa recomienda al proceso
verificar fa pertinencia del presente riesgo,
teniende en cuenta que la informacion de
las bases de datos que se describe en el
mismo fa produce un proceso ajeno a la
Oficina  Asesora de Planeacion e
Informacion y al contemplarlo como un
riesgo  asociado al proceso de
Direccionamiento Estratégico y Planeacion
se hacer responsable por puntos de control
y seguimiento gue estdn fuera de su
responsabilidad.

Consecuentemente con lo anterior, al ser
la base de datos y su informacion gjena al
proceso los confroles establecidos resultan
fambién ineficientes.

6.1.4. Gestion Integrada MIPG-SIG

Objetivo: Establecer, implementar, mantener y mejorar los componentes del modelo integrado MIPG-
SIG de la UNP, que facilite la generacion de valor publico en la Entidad para su poblacién objeto y

grupos de interés.

Alcance: Inicia con la planificacién de las directrices para el establecimiento, implementacion y
mantenimiento del Sistema de Gestion Integrada MIPG-SIG y termina con la Mejora Confinua.

Responsable: Jefe Oficina Asesora de Planeacion e Informacion.

Recomendaciones y observaciones de la Oficina de Control Interno: Analizadas las evidencias
aportadas por el Proceso de Gestion Integrada MIPG-SIG, la Oficina de Control Interno observo el
cumplimiento de las actividades de control descritas en el mapa de riesgos del proceso,
estableciéndose la efectividad de los controles asoclados a los seis riesgos del Proceso.
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6.1.5. Gestibén de las Comunicaciones Estratégicas

Objetivo: Desarrollar estrategias de comunicacion que logren integrar el marco misional de fa Entidad,
utilizando los medios y canales intemos y externos, con el fin de satisfacer las necesidades
comunicativas, en terminos de transparencia y oportunidad para generar impacto positivo en la
poblacion objeto y grupos de interés

Alcance: Inicia con la formulacién del Plan de Comunicaciones Estratégico y termina con la toma de
acciones correctivas y oportunidades de mejora.

Responsable: Director General de la UNP

Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS CONTROLES
El Equipp de Comunicaciones
Estratégicas, junto con el
enlace MIPG-SIG realizan el
seguimiento a la actualizacion
Posibilidad de una |de la Politica y el Plan de
inadecuada aplicacion de la | comunicaciones,
Poliica y el Plan de|contemplando los cambios
Comunicaciones  en  la | administrativos.

Entidad por debilidad en la
forma de socializacion

Para este conirel, se realizara
la socializacién de 1a Politica y
¢l Plan de Comunicaciones
actualizados, por parte de la
Gestion de Comunicaciones
Estratégicas.

Se realizé la
actualizacion del Plan de
Comunicaciones

Estratégicas, el cual se
encuentra en aprobacion
por parte de la OAPI.

EVALUACION DE CONTROLES -
3a LINEA DE DEFENSA

RECOMENDACIONES

El Proceso presentd evidencias def
avance de ia Politica y Plan de
Comunicaciones y las respectivas
reiteraciones que se han realizado a
la QAPI para su pronta aprobacion,
sin embargo, la Oficina de Control
Interno  reitera nuevamente la
necesidad de contar con &l producto
terminado.

Posibilidad de apropiacién
indebida de la informacion
importante y reservada de la
entidad para ser usada por
los medios de comunicacidn
por parte de un funcionario y
fo colaborador del proceso
para beneficio propio o de un
tercero por desconocimiento
de las implicaciones legales
0  desconocimiento  del
Cddigo de Integridad.

El Enlace MIPG-SIG y el

Equipo de
Comunicacicnes Estratégicas
de la Direccion General

realizan la socializacién del
protocolo de manejo de la
informacién por medio de
estrategias comunicativas,
diversas al correo informativo.

Se aplazo para el |l
Cuatrimestre toda vez
que se presentaron
inconvenientes con la
aplicacién  denominada
Yammer la cual es
utilizada para realizar el
protocolo de mangjo de la
infermagcién por medio de
estrategias
comunicativas

El Proceso presentd evidencias de
las novedades presentadas con la
aplicacion denominada Yammer, sin
embargo, se exhorta a el proceso a
subsanar estas novedades para
realizar el protocolo de manejo de la
informacion por medio de estrategias
comunicativas, diversas al correo
informativo.
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6.2. Nivel Misional

6.2.1.

Gestion Especializada de Seguridad y Proteccion

Objetivo: Realizar el analisis de riesgo, implementacion, supervision y seguimiento de las medidas
materiales de proteccion a los integrantes del nuevo partido o0 movimiento politico que surja del transito
de las FARC-EP que se reincorpore a la vida civil y sus familias, en atencién a las normas vigentes

que le apliquen.

Alcance: Inicia con la recepcién de la solicitud de las medidas de proteccion, Evaluacion del Riesgo,
Aprobacion por la Mesa Técnica de Seguridad y Proteccion, implementacion de las medidas de
proteccion segin el acto administrativo de la Mesa Técnica de Seguridad y Proteccion, supervision y
seguimiento de las medidas de proteccion y finaliza con la identificacion e implementacion de acciones,
correctivas, preventivas y de mejora.

Responsable: Subdirector de la Subdireccion Especializada

Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

CONTROLES

Posibilidad de vulnerar
los derechos de la
poblacién objeto del
Decreto 299 de 2017 y
posibles sanciones por
entes de contrel. Por
incumplimiento en los
términos de ley en la
gestitn de estudios de
Evaluacién de Riesgo
dllegadas al GRAERR
por insuficiencia de
personal,

El Coordinador del
GRAERR yfo profesional

delegado elabora  un
informe mensual y se
presenta de forma

trimestral con el andlisis del
seguimiento en el cual se
valide el cumpfimiento de la
gestion de los estudios de
evaluacidn del riesgo con el
personal asignado por ia
entidad para los estudios y
analisis de riesgo, teniendo
en cuenta la suficiencia de
personal.

Durante los meses de mayo y
agosto del 2023 se formuid el
Plan de Descongestion de las

solicitudes de  proteccion
vigencia 2022 y de las
evaluaciones de riesgo y
solicitudes  de  profeccién
vigencia 2023 adelantadas en
ese mismo periodo. Los
borradores del Plan se remitieron
al Grupo de Planeacion y
Seguimiento, al subdirector de la
SESP y fueron presentados ante
Direccion General y los analistas
de riesgo y delegados de Mesa
Técnica de Seguridad y
Proteccion.

EVALUA(;ION DE CONTROLES -
3a LINEA DE DEFENSA

Observaciones y/o
Recomendaciones

Et Coordinador GRAERR
ylo profesional delegado
genera alertas de
seguimiento a los analistas
del GRAERR, Notificando
las OT Crdenes de Trabajo
asignadas que estan
préximas a vencer.

En el marco de la atencion de las
solicitudes de proteccidn y
esiudios de evaluacion de riesgo
se han generado, a fravés de
correc electrnico y
memorandos, las alertas de
seguimiento dirigidas a
funcionarios y contratistas que
desarrollan  aclividades de
analisis de riesgo para la entrega
de informes correspondientes a

Este riesgo se materializa teniendo en

cuenta que a pesar de haberse
allegado las evidencias por parte del
proceso, la extemporaneidad en las
evaluaciones del riesgo (individual y
colectivo) se sigue presentando.

Se resalta que la Subdireccion
Especidlizada de Seguridad vy
Proteccion presentd a la Alta Direccion
Plan de Descongestion para la
vigencia 2023, sobre las ordenes de
trabajo de la vigencia 2022, asi como
para la atencion de las ordenes de
trabajo de la vigencia 2023 para evitar
realizar un plan de descongestion en la
vigencia 2024 sobre las ordenes de
trabajo de esta vigencia.

En el Plan de Descongestion se
reportaron los siguientes datos:

Un nimero de 19 solicitudes de
proteccidn en analisis, 401 pendientes
por asignacion de orden de trabajo
{OT), 516 estudios activos o en
desarrollo, para un fotal de 936
solicitudes de  proteccion  que
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RIESGOS

CONTROLES

ordenes de  trabajo ¥y
valoraciones preliminares
vigencia 2022 y 2023.

EVALUAGION DE CONTROLES -
3a LINEA DE DEFENSA

Observaciones ylo
Recomendaciones

El Coordinador GRAERR
ylo profesional delegado
adelanta |2 gestién
mediante comunicacion
interna MEM
mensualmente para la
verificacion de la
aplicacion de los
procedimientos a cargo del
GRAERR para dar claridad
alos tiempos.

Se solicita de manera mensual
las  evidencias, de los
comunicados internos MEM con
los procedimientos de ruta del
Grupo de Recepcidn, Analisis,
Evaluacién de Riesgo ¥
Recomendaciones (GRAERR)
con &l objetivo de ajustartos a los
terminos  establecidos en el
Decreto 299 del 2017.

El Coordinador GRAERR
ylo profesional delegado
genera alertas de
seguimiento a los analistas
del GRAERR por corren
glectrénico de forma
mensual, de [as solicitudes
de proteccion no
contactados y las
solicitudes que no se
encuentren completas.

En el marco de la atencién de las
solicitudes de proteccion vy
estudios de evaluacion de riesgo;
Se le solicita al profesional
delegado del GRAERR reporiar
los comreos con las alertas que
genero de manera mensual, a
funcionarios y contratistas que
desarrolffan  actividades  de
analisis de riesgo. En solicitudes
pendientes de proteccion, no
contactados y las que no se
encusniren completas.

corresponden  al  universe a
descongestionar.

45 estudios o casos remitidos para
sesion de premesa y 101 remitidos a
Mesa Técnica de Seguridad vy
Proteccién.

Congestion en Mesa Técnica de
Seguridad y Proteccion

101 estudios en proceso en la
subcomision de c¢asos. En promedio,
se llevan a cabo 4 sesiones mensuales
de la subcomision, donde se abordan
aproximadamente 50 casos en cada
sesidn. 7 notificaciones pendientes de
entrega. En promedic, se envian 40
oficios de constancia gjecutoria a las
medidas de profeccion y se tienen 57
actos administrativos pendientes de
expedicion.

Congestién actual de medidas de
proteccion

296 actos administrativos pendientes
de implementacion.

Se resalta que e proceso estd
realizando mensualmente informes del
avance del plan de descongestion y es
socializado en el Comité de Gestitn y
Desempefo Institucional,

6.2.2. Gestion de Medidas de Proteccion

Objetivo: Gestionar la implementacion, acciones preventivas de seguimiento y control de las medidas
de prevencidn y proteccion tendientes a salvaguardar la vida de ios beneficiarios del programa de
proteccion, asi como realizar el desmonte de medidas, de acuerdo con la normativa vigente y
procedimientos establecidos.

Alcance: Comprende la pianificacion, desarrolio, evaluacion y mejora continua de las actividades
definidas para coadyuvar a garantizar la vida y fa integridad de las personas o grupos de personas
solicitantes de medidas de proteccion.

Responsable: Subdirector de Medidas de Proteccidn

Recomendaciones y observaciones de la Oficina de Control Interno: Analizadas las evidencias
aportadas por el Proceso de Gestion de Medidas de Proteccion, la Oficina de Confrol Interno observo
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el cumplimiento de las actividades de control descritas en el mapa de riesgos del proceso,
estableciéndose la efectividad de los controles asociados a los doce riesgos del Proceso.

RIESGOS

CONTROLES

Posibilidad de afectar
la operacidn misional
de la Entidad, por
errores presentados
en las  bases
operativas  técnicas
{BOT), debido a la

omisién de
informacién ylo
novedades en la
prestacion del

servicio de vehiculos.

El personal asignado en el area de
Gestion Técnica Contractual del
Grupo de Vehicutos de Proteccion
(Subdireccion  de  Proteccién)
elabora las BOT con fa informacion
alimentada en la herramienta por &l
area de Gestion vehiculos y area
de Gestion de mantenimiento del
Grupo vehiculos en el mes
causado.

Se realiza la validacion cruzada de la
informacion congiliada por cada una
de las personas del area de Gestion
Técnica Contractual del Grupo de
Vehiculos de Proteccion con las
rentadoras y la informacion reportada
por el area de Mantenimiento para
evitar que se presente duplicidad de
registros {placas) y periodos, para
que todas las novedades se incluyan
efectivamente, y que los descuentos
por novedades se hagan efecfivos en
la cuantificacion de dias en servicio
de cada vehiculo.

EVALUACION DE
CONTROLES - 3a LINEA DE
DEFENSA

RECOMENDACIONES

El personal asignado en el area de
Gestion Técnica Contracfual del
Grupo de Vehiculos de Proteccion
{Subdireccion  de  Proteccion)
realiza conciliacion de las BOT con
los Grupos de Implementacion de
Medidas y Desmontes de Medidas,
y finalmente con las rentadoras,
evidenciando y subsanando las
novedades presentadas en citadas
BOT.

Se reciben via correo electronico las
bases operativas de los grupos de
Implementacion y Desmonte de
Medidas de Proteccién, con las
cuales se realiza validacion cruzada
de la informacidn para incluir
efectivamente todas las novedades
del mes en causa

El personal asignado en el area de
Gestidn Técnica Contractual del
Grupo de Vehiculos de Proteccion

(Subdireccion  de  Profeccién)
remite las Bases Operaftivas
Técnicas (BOT) al  Grupo

Financiero de la Secretaria General
para aprobacidn, una vez se recibe,
se procede a elaborar los Informes
Operativos Técnicos {IOT) los
cuales se remiten a los Asesores
Juridicos del Despacho de la
Subdireccion de Proteccion para
aprobacién y una vez se recibe
dicha aprobacién se remite al
Grupo Financiero de la Secretaria
General.

La remision de las BOT para
aprabacién del Grupo Financiero de
fa Subdireccion de Protection se
hace a través de correo electronico,
en el cual se incluye en copia al
Coordinador del Grupo de Vehiculos
de Proteccion, al lider del &rea de
Gestion Técnica Contractuat v a la
persona encargada de cada contrato
relacionado con cada BOT. Los
informes se envian al despacho de la
Subdireccion de Proteccion desde
donde se continia con el proceso
conducente al pago de los servicios
sfectivamente reconocidos.

La Oficina de Control Intermo
evidencié el cumplimiento de los
controles descritos para el
presente riesgo, sin embargo, se
observdé que actualmente se
presenta un refrasc en la
facturacién, pero de acuerdo con
las evidencias v o reportado por
&l proceso, esta novedad no ha
afectado la  prestacion  del
servicio de vehiculos y se han
realizado pagos parciales de los
meses en los cuales se presenta
el refraso.

Probabilidad de que
los servidores
publicos con

El coordinador del grupo GARO y el
lider del equipo de Insfruccion
gtaboran el plan de trabajo anual de

El documento plan anual de
entrenamiento para el personal que
ingresa a la Unidad Nacional de

La Oficina de Control Interno
analizd las evidencias aportadas
por &l proceso, evidenciando el

Pagina 18 de 29




INFORME Seguimiento Mapas Integrales de riesgo

RIESGOS

CONTROLES

funcicnes operafivas
misionales  recién
vinculados a la
Entidad no ejerzan
de manera efectiva

las técnicas
preventivas y
protectivas de

profeccién con el fin

de neutralizar de
manera eficaz
cualquier  situacién

de riesgo © amenaza
en confra de los
derechos a la vida,
seguridad, libertad e

infegridad de los
beneficiarios del
programa,

enfrenamiento  en técnicas de
proteccion nivel basico para los
servidores piblicos con funciones
operativas recién vinculados 2 la
Entidad, donde se especifica la
intensidad horaria y pensum
académico requerido para el
fortalecimiento de lag
competencias laborales y remiten a
la Subdireccion de Proteccion,
Subdireccién de Talento Humano y
Secretaria General para
aprobacion de este.

De acuerdo 2 este plan de frabajo
aprobade por las partes, se solicita
a la Subdireccion de Talento
Humano el ajuste correspondiente
al  Plan Institucional de
Capacitacion GTH-PL-01, con el fin
de que sean alineados los dos
documentos.

Proteccion, se encuentra en etapade
ajustes por el grupo en los items
niveles de instruccidn e intensidad
horaria.

EVALUACION DE
CONTROLES - 3a LINEA DE
DEFENSA

RECOMENDACIONES

E! coordinador del grupo GARQ y el
lider del equipc de Instruccitn
realiza seguimiento al Plan de
trabajo anual, con el fin de verificar
el cumplimiento de la intensidad
horaria establecida para las
catedras.

Esta actividad se realiza semestral

Una vez el documento se encuentre
aprobado por lz subdireccion de
proteccién, Subdireccién de talento
humano y la secretaria general; se
realizera las verificaciones
correspondientes en el cumplimiento
de fa intensidad horaria por parte del
Grupo de Apoyo y reentrenamiento
operativo GARO.

avance para los mencionados
controles, sin embargo, se hace
necesaric el poder contar
prontamente con el nuevo plan
anual de enfrenamiento para el
personal que ingresa a la Unidad
Nacional de Proteccidn

6.2.3. Gestion de Evaluacion de Riesgo

Objetivo: Generar los parametros y lineamientos institucionales para la gestion y tramite de las
evaluaciones y reevaluaciones del riesgo tanto individual como colectivo y la realizacion de los
estudios e inspecciones técnicas de seguridad fisica a instalaciones, de las poblaciones objeto del
Programa de Prevencion y Proteccién que lidera la Unidad Nacional de Proteccion, necesarios para
coadyuvar a garantizar la vida, libertad, integridad y seguridad de personas, grupos o comunidades
de acuerdo al nivel de riesgo que se presente mediante el analisis efectuado de la situacion de riesgo
extraordinario o0 extremo, como consecuencia directa del ejercicio de sus actividades o funciones
politicas, piblicas, sociales 0 humanitarias, o en razén de! ejercicio de su cargo.

Alcance: Comprende la planificacién, desarrollo, evaluacion, mejora y mejoramiento continuo de las
actividades definidas para coadyuvar a garantizar la vida y la integridad de fas personas o grupos de
personas solicitantes de medidas de proteccion.
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Responsable: Subdirector de Evaluacion de Riesgo.

Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

CONTROLES

R1. Posibilidad de
Incumplimiento en
los términos
establecidos por
normativa  para
adlelantar el
Estudio del Nivel
del Riesgo, por
diferentes causas
y lo que puede

generar
afectacién en los
derechos
fundamentales
{vida, la
integridad, la
lbertad y la

seguridad de la
poblacion objeto
del programa).

C1.CR1. El equipo de asignaciones,
realiza la validacion de los dafos de
contacto del sclicitante al momento de
recepcionar la  orden de frabajo
{evaluacién y reevaluacién de riesgo),
verifica que los datos correspondan y que
los requisitos estén cumplidos y en caso
de estar incompleto realizan la devolucion
al Grupo de Servicio al Ciudadano.

Evidencia; correo electronico,
comunicacion intema, Share Point y ofros.

La lider del equipo de
asignaciones, realizo el control
de seguimiento de las
recepciones de solicitudes que
cumplan con los requisitos para
iniciar la ruta, como soporte de
las devoluciones al area de
Grupo de Servicio al Ciudadano
se deja trazabilidad por correo
elecirénico, adicional al
seguimiento mensualmente
realizan la entrega del informe.

EVAL.UACION DE
CONTROLES - 3a
LINEA DE DEFENSA

Observaciones ylo
Re¢omendaciones

C2. CR2. El equipo de seguimiento y
control verifica que el servidor pablico yfo
contratista asignado como analista de
CTAR, realiza ¢l registro de contacto con
el solicitante dentro de los 8 dias
calendario siguientes a la asignacion de la
orden de trabajo (evaluacién y
reevaluacion de riesgo)} y en caso de no
evidenciar contacto, brindara el apoyo
requerido para el efecto.

Evidencia: Muesireo de los Formato,
consolidado en Excel, correo electronico y
otros.

El equipo de seguimiento, realizo
el control del contacto analistas
con evaluado mediante correo

electrénico, la cual se
idenfificaron casos que se
requiié de apoyo a los

administrativos de CTAR para
brindar informacién adicional de
los datos personales del
evaluado para ser contactado,
actualmente se esta trabajando
en la elaboracidn de una matriz
de contacto al evaluar para ser
implementado dentro del grupo.

C3. CR3. El servidor piiblico y/o contratista
de CTAR, realiza el control y seguimiento
a la productividad de los analistas, ds
forma semanal para verificar el avance
sobre las ordenes de trabajo (evaluacion y
reevaluacibn de riesgo)  asignadas,
emitiende un informe dirigide a la
Subdireccion de Evaluacion del Riesgo y
estableciendo las acciones correciivas ylo
preventivas si es del caso, de forma
inmediata,

Evidencia: Informe de ejecucion ordenes
de trabajo, consolidade en Excel,
memorandos y otros.

El profesional asignade de
CTAR, realizé el seguimiento a
los analistas de las ordenes de
trabajo asignadas durante el
periodo (mayo, junio, julio vy
agosto), ta cual por medio de
correo electrénico se realiza el
reporte de la OT idenfificadas en
extemporaneidad.

C4.CR4. El lider del equipo ECCAR,
verifica que los revisares hayan elaborado
los conceptos (devolucion,
refroalimentacion y aprobacion) de forma
oportuna, emitiendo memorando o cormreos

El lider del eguipo de ECCAR,
realizo la verificacion de las
revisiones llevando el control en
un consolidado que se actualiza
a diario y en caso de que algin

Este riesgo se
materializa teniendo en
cuenta que, a pesar de
haberse allegado las
evidencias por parte del
proceso, ]
extemporangidad en las
evaluaciones del riesgo
{individual y colectivo) se
sigue presentando.

Se evidencia que el
proceso  realiza los
informes de Autorevision
de la gestion estratégica
y la gestion por procesos
de la Subdireccién de
Evaluacion def Riesgo de
la UNP). cada trimestre,
no obstante, no mitigan el
riesgo de una manera
efectiva.

Es importante precisar
que el proceso actualizé
sus mapas de riesgo en
el mes de agosto, por lo
gue es importante
evaluar la efectividad de
ios conboles que se
asocian a este riesgo de
posibilidad de
incumplimiente en los
términos  establecidos
por normativa para
adelantar el Estudio del
Nivel de riesgo en el Il
cualrimestre de la
vigencia 2023, esto es,
en el periodo de
septiembre a diciembre
de la vigencia.
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RIESGOS

CONTROLES

si identifica incumplimiento, asi mismo
establecera las acciones correclivas y/o
preventivas correspondientes.

Evidencia: consolidado en Excel, comreos
electrénicos y cfros.

realice

profesional una
devolucibn se deja como
trazabilidad el correo electrénico.

EVALUACION DE
CONTROLES - 3a
LINEA DE DEFENSA

Observaciones y/o
Recomendaciones

C5. CR5. El lider del equipo de
inactivaciones, verifica semanalmente que
se realicen las inactivaciones solicitadas
de forma oportuna y que se emitan los
conceptos con los requisitos
correspondientes, generando  un
seguimiento de la inactivacién en la matriz
y emitiendo el informe correspondiente a
la Subdirectora, en el caso de que se
requiera establecera de forma inmediata
las accicnes correclivas yo preventivas
correspondientes.

El lider del equipo de
inactivaciones, realizo la verifican
de los conceptos de inactivacion
teniendo presente el seguimiento
realizado a diario y dejando como
soporte la entrega de informe
mensual sobre el reporte de
gestion de solicitudes de
inactivaciones asignadas durante
¢l periodo (mayo, junio, julic y

agosto).
Evidenciaz memorandos © comesos
electronicos, consolidado en Excel y otros.
C6. El servidor publico y/o contratista
asignado por la Subdireccion de
Evaluacian del Riesgo, realiza ef analisis y
la verificacién de los hechos que derivaron
en la materializacidn presentada en el
caso.

El profesional del CTAR
asignado realizo el andlisis y la
verificacion de los hechos, la cual
fue reportado en el informe de
Salidas No Conformes |l

Evidencia: Acta de reunion, informe, trimestres 2023,

Share Point y otros documentos.

6.24. Gestion de Integral de Medidas de Emergencias

Objetive: Definir lineamientos institucionales y actividades para la valoracién inicial en los casos en
que se presuma un riesgo inminente y excepcional o presuncion constitucional del riesgo, que permitan
orientar al Director de la entidad en la adopcién o no de medidas provisionales para la poblacion objeto
del Programa de Prevencion y Proteccion de la Unidad Nacional de Proteccion — UNP, en
cumplimiento lo estipulado en los articulo 2.4.1.2.9 y 2.4.1.3.4 del Decreto1066 del 2015 o al Ministerio
del Interior en aquellos casos en que presuma un riesgo inminente y excepcional de grupos o
comunidades, en aplicacion del articulo 2.4.1.5.4. de antedicho Decreto.

Alcance: Comprende la planificacion, desarrollo, evaluacion y mejoramiento continue de las
actividades definidas para una valoracién inicialmente de los casos en que se presuma un riesgo
inminente y excepcional o presuncién constitucional del riesgo, coadyuvando a garantizar los derechos
a la vida, libertad, integridad y seguridad de las personas, grupos o comunidades objeto del programa
de proteccion de la UNP.
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Responsable: Subdirector de Evaluacion del Riesgo

Recomendaciones y observaciones de fa Oficina de Control Interno: Analizadas las evidencias
aportadas por el Proceso de Gestion de Integral de Medidas de Emergencias, la Oficina de Control
Interno observd el cumplimiento de las actividades de control descritas en el mapa de riesgos del
proceso, estableciéndose la efectividad de los confroles asociados a los tres riesgos del Proceso. Sin
embargo, para que la Oficina de Control Interno pueda realizar una verificacién con méas detalle es
importante que el proceso adjunte la documentacion y evidencias descritas en la descripcién de cada
control y se alleguen de manera aleatoria algunos de los siguientes formatos diligenciados para las
medidas de emergencia:;
- Autorizacion y Asignacion para inicio de la valoracion Inicial del Riesgo inminente Individual
de cddigo GME-FT-01
Formato de |dentificacion, Control y Tratamiento Salida no Conforme de cdigo
GIN-FT-11-V6.
- Formato de Aprobacion Medidas de Emergencia de cédigo GME-FT-03-V2.

6.3. Nivel de Apoyo
6.3.1. Gestion de Servicio al Ciudadano

Objetivo: Facilitar el acceso de la ciudadania a los tramites y servicios de la UNP como atender las
peticiones, quejas, reclamos, sugerencias y denuncias elevadas ante la entidad en el marco de la
normatividad vigente, a través de los diferentes canales establecidos, teniendo presente las
necesidades, realidades y expectativas del ciudadano, la caracterizacién de los beneficiarios del
Programa de Prevencion y Proteccion, por Gitimo, verificar la percepcion de su satisfaccion.

Alcance: Inicia con la planificacion del servicio y la caracterizacion de fos beneficiarios del Programa
de Prevencion y Proteccion. Finaliza con la medicion de la satisfaccion del ciudadano con el fin de
identificar acciones para el mejoramiento continuo.

Responsable: Jefe Oficina Asesora de Planeacion e Informacion

Recomendaciones y observaciones de la Oficina de Control Interno:

Analizadas las evidencias aportadas por el Proceso de Gestion de Servicio al Ciudadano, la Oficina
de Control Interno observé el cumplimiento de las actividades de control descritas en el mapa de

riesgos del proceso, estableciéndose la efectividad de los controles asociados a los tres riesgos del
Proceso,

6.3.2. Gestidn de Administracion de Bienes y Servicios
Objetivo: Identificar, disponer y administrar aquellos recursos requeridos para la prestacion de los
servicios de la entidad eficaz y eficientemente, en las cantidades y cualidades necesarias, asi como

las condiciones de ambiente y seguridad laboral propicias para que fos riesgos de proceso
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establecidos y asociados no se materialicen.

Alcance: Desde la recepcion y tramite de los servicios de consumo por parte de las diferentes
dependencias hasta la medicion del desempefio del proceso y del Sistema de Gestion Ambiental y/o
realizacion de oportunidades de mejora documentada en los Planes de Mejoramiento.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno:

EVALUACION DE
CONTROLES - 3a LINEA DE

RIESGOS CONTROLES DEFENSA

RECOMENDACIONES

La Oficina de Control Interno
verificd  las  evidencias
El coordinador del Grupo de correspondientes al  control
Armamento enviard correo |Desde el grupe de | establecido, encontrando un
electronico al Grupo de |armamento se continua | cumplimiento  parcial  del
Comunicaciones  solicitudes | fa sensibilizacion, dirigida | mismo. Toda vez que no se
de publicaciones | a los servidores, en la | pudo evidenciar campafias de
mensualmente sobre | cual se solicita al grupo | sensibilizacion sobre
campafias de sensibilizacion | de comunicaciones la | vulnerabilidades en materia de

Posibilidad de afectacion
economica por hurto o dafio
del arma de fuego vy
elementos de proteccion
asignados a los servidores
publicos de fa entidad para
el cumplimienic de las
funciones de proteccidn

adscptos_ 5 = sobre las vulnerabilidades en | emision  de  pautas | seguridad  ciudadana, por
subdirecciones de g E e 8 = ;
. .., | materia de seguridad | publicitarias consiguiente, se sugiere el
Proteccion y subdireccion | d :
A p ciudadana, cumplir con la totalidad del
especializada de seguridad .
control para evitar

I ion. o .
Y proteccid materializacion del mismo.

6.3.3. Gestion Contractual

Objetivo: Adelantar el proceso contractual para la adquisicion de los bienes y servicios para satisfacer
las necesidades de la Unidad Nacional de Proteccion -UNP para el cumplimiento de 1a misidn de la
Entidad.

Alcance: Desde la elaboracion Plan Anual de Adquisiciones hasta la realizacién de oportunidades de
mejora documentadas en los Planes de Mejoramiento. La gestion contractual es liderada por la
Secretaria General con la participacion y responsabilidad en su aplicacién de todas fas dependencias
y niveles de la organizacion.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno:

Analizadas las evidencias aportadas por el Proceso de Gestion Contractual, la Oficina de Control
Interno observé el cumplimiento de las actividades de control descritas en el mapa de riesgos del

proceso, estableciéndose la efectividad de los controles asociados a los dos riesgos del Proceso.

Pagina 23 de 29



INFORME Seguimiento Mapas Integrales de riesgo

6.3.4. Gestion Documental

Objetivo: Gestionar el cumplimiento de la politica de gestién documental y la adecuada Administracion
de Archivos en fa UNP para propiciar la transparencia en la gestion piblica y el acceso a [os archivos
como garante de los derechos de los ciudadanos, los servidores pablicos y las entidades del Estado.

Alcance: Inicia con la revision y actualizacion de los instrumentos archivisticos de la UNP, continua
con la aplicacion de los instrumentos, la planeacion y produccion documental, gestion y tramite de los
documentos, organizacion y transferencia documental, y finaliza con la preservacion y disposicion final
de los documentos. La gestién documental es liderada por la Secretaria General con la participacion
y responsabilidad en su aplicacién de todas las dependencias y niveles de la organizacion.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno: Analizadas las evidencias
aportadas por el Proceso de Gestion Documental, la Oficina de Control Interno observd el
cumplimiento de las actividades de conftrol descritas en el mapa de riesgos del proceso,
estableciéndose la efectividad de los controles asociados a los dos riesgos del Proceso,

6.3.5. Gestion Financiera

Objetivo: Establecer y ejecutar las actividades para el registro, ejecucion, control y analisis financiero
de la Entidad, con el fin de salvaguardar el suministro de los recursos econémicos para llevar a cabo
el cumplimiento de la misién de la Unidad Nacional de Proteccion — UNP.

Alcance: Aplica desde lo establecido en la ejecucion y en el registro de las actividades presupuestales
y contables, control de la ejecucién y anélisis financiero; y de la Programacion y distribucion del
Programa Anual de Caja — PAC hasta la realizacion de oportunidades de mejora documentadas en
los Planes de Mejoramiento.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control interno:

Analizadas las evidencias aportadas por el Proceso de Gesfion Financiera, la Oficina de Control

Interno observo el cumplimiente de las actividades de control descritas en el mapa de riesgos del

proceso, estableciéndose la efectividad de los controles asociados a los dos riesgos del Proceso.
6.3.6. Gestion Juridica

Objetivo: Asesorar juridicamente a la Unidad Nacional de Proteccion-UNP mediante representacion

judicial, administrativa y la gestion normativa en defensa de sus intereses, para reducir los eventos

generadores del dafio antijuridico, fortalecer la seguridad juridica y el cumplimiento legal.

Alcance: Desde |a planeacion operativa de la gestion juridica hasta la emision de conceptos juridicos.
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Responsable: Jefe de Oficina Asesora Juridica.

Recomendaciones y observaciones de la Oficina de Control Interno: Analizadas las evidencias
aportadas por el Proceso de Gestion Juridica, la Oficina de Control Interno observd el cumplimiento
de las actividades de control descritas en el mapa de riesgos del proceso, estableciendose la
efectividad de los controles asociados a los cinco riesgos del Proceso.

8.37. Gestion Tecnoldgica

Objetivo: Gestionar y ejecutar de manera integral las tecnologias de la informacién en la UNP como
un habilitador e innovador de los procesos, para que por medio de la transformacion se aumente su
uso y aprovechamiento; prestando servicios acordes a sus necesidades y capacidades, en un
ambiente seguro que contemple la mitigacion y tratamiento de los riesgos de seguridad digital, para
ser méas confiables, eficientes y oportunos en la atencidn de sus grupos de interés.

Alcance: Inicia con la formulacién el Plan Estratégico de Tecnologias de la informacién — PETI y
finaliza con la medicion de la satisfaccion del usuario.

Responsable: Jefe Oficina Asesora de Planeacién e Informacion

Recomendaciones y observaciones de fa Oficina de Confrol Interno:

RIESGOS

CONTROLES

R2. Posibilidad de que
la  prestacién  de
servicios de mesa de
servicios de Tl sea
inoportuna por
inadecuada  gestién
para incorporar los
Acuerdos de Nivel de
Servicips, falta de
mecanismo de
seguimiento y control
para la ejecucion del

mantenimiento
preventivo y correctivo
de la plataforma
tecnologica e
informética de la
Entidad,

desactualizacion  del

1. CIO, Lider GTE y Lideres
de Servicio realizan
seguimiento en la
Herramienta de gestion de la
mesa de servicios de Tl ,
sobre  atencion vy el
cumplimiento de los ANS
establecidos en el Catalogo
de Servicios mediante s
informes de: indicadores de
disponibilidad por servicio T
e informe general mesa de
servicios. ademas de la
actualizacién de la
herramignta de gestion de
mesa de Servicios cuando
sea perlinenies realizando
estas acciones de forma
mensual

". Generacion de los
informes de:
indicadores

disponibilidad por
servicio TI e informe

general mesa de
servicios 2.
actualizacion de Ila
herramienta de gestion
de mesa de servicios "

EVALUACION DE CONTROLES - 3a
LINEA DE DEFENSA

Observaciones y/o Recomendaciones

Este riesgo se encuentra materializado
teniendo en cuenta que al verificar la
evidencia remitida por el Proceso
Gestion Tecnolégica se encontrd o
siguiente:

La Oficina de Confrol Interno verifica las
evidencias allegadas por el proceso,
encontrando la evidencia allegada que
muestra la actualizacion de la
herramienta de gestion de mesa de
servicios es insuficiente, pues solo se
evidencia un minutograma sobre la
ventada de actualizacion pero no las
gestiones y/o actividades puntuales que
se han gjecutado.

Adicicnalmente, en el Control 2 se indica
que se confrata con un servicio de
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RIESGOS

alcance de los
servicios tecnoldgicos
existentes o  por
necesidad de
incorporar nuevos
servicios tecnoldgicos.

CONTROLES

2. ClO, Lider GTE, lideres de
sarvicio que ejecutan el Plan
de Mantenimiento preventivo
y coreclivo de la
infraestructura  Tecnoldgica
de la Entidad de acuerdo a
los términos establecidos en
el mismo, mediante confrato
de servicio de Mantenimiento
Preventivo y  Correctivo.
seguimiento de la ejecucion
del mismo y seguimiento al
Plan de Mantenimiento de
forma semestral

"1, contratar el servicio

de Mantenimiento
Preventivo y
Correctivo. 2, hacer
seguimiento a la
gjecucion del conirato
3. Hacer seguimiento al
Plan de
Mantenimiento"

EVALUACION DE CONTROLES - 3a
LINEA DE DEFENSA

| Observaciones ylo Recomendaciones

3. CIQ, Lider GTE,, lideres de
servicios realizan
periddicamente las
actividades de revision y
actualizacion del Catalogo de
Servicios Tecnoldgicos de la
Entidad, mediante
Actualizacién del Catélogo de
Servicio de forma mensual

Actualizacion del
Catélogo de Servicio y
ANS

l Mantenimiento Preventivo y Correctivo, y

hasta la fecha no se ha ejecutado el
mismo, si bien €l procese indica que el
mantenimiento se realizara con los
recursos propios de la entidad, pues no
& evidencian actividades puntuales que
evidencien el seguimiento al Plan de
mantenimiento.

Por ofro lado, se recomienda que
alleguen la totalidad de las evidencias
que corrcboren el cumplimiento del
cronograma para la actualizacion del
catdlogp de servicios y ANS.

Finalmente, ia Oficina de Control Interno
no evidencid un tratamiento a este riesgo,
pues el mismo se materializé en el
seguimiento del cuatrimestre
inmediatamente anterior, es necesario
que se realice un Plan de Accion y se
mitigue el riesgo a la mayor brevedad.

R5. Posibilidad de
afectacién de I[a
imagen de la entidad
por falta de
optimizacién e
incorporacion de
nuevas  tecnologias
que soporten de forma
adecuada los servicios
de la entidad
generando

desactualizacion de los
sistemas tecnoldgicos.

1. CIQ, Lider GTE , lideres de
proyectos realizan gestion
por parte de la supervision
del contrato para solicitar la
disponibilidad del personal de
las areas involucradas en el
proceso mediante
comunicacion intermna previa
alinicio del proyecto de forma
frimestral

2, ClO, Lider GTE Jefe OAPI
escalan a la direccion los
casos identificados que no
generen [as disponibilidad
requerida de personal por

parte de los procesocs
involucrados mediante
comunicacion intemnna  a

direccion tras identificacion
del  incumplimiento  de
compromisos de las areas
involucradas de  forma
trimestral.

La Oficina de Control Interno reviso las
evidencias allegadas por el proceso,
identificando que en el transcurso del
presente afic se han realizade
supervisiones periddicas a los contratos,
mediante informes de supervision de
contratos del afio 2022,

Se recomienda al procsso, que fa matriz
de seguimiento sea diligenciada en su
totalidad, pues esta no evidencia la
descripcién del monitoreo del control,

Por ofra parte, la Oficina de Control
Internc no evidencié un tratamiento a
este riesgo, pues el mismo se materializo
en el seguimiento del cuatrimesire
inmediatamente anterior, es necesatio
que se redlice un Plan de Accidn y se
mitigue el riesgo a la mayor brevedad.
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EVALUACION DE CONTROLES - 3a
LINEA DE DEFENSA

RIESGOS CONTROLES
| Observaciones y/o Recomendaciones

3. CIO, Lider GTE , lideres de
proyectos hacen seguimiento
a los servicios enfregados
por los proveedores por
medio de ia supervision
pericdica de los contratos,
mediante  informes  de
supervision de contratos de
forma trimestral

6.4. Nivel de Evaluacién
6.4.1. Gestién de Evaluacién Independiente

Objetivo: Evaluar el Sistema de Control Interno de la Unidad Nacional de Proteccion a través de
Auditorias Seguimientos y Evaluaciones Independientes, y apoyar los demas sistemas de gestion
implementados en la Entidad, que permita el mejoramiento continuo de la eficacia, eficiencia y
efectividad de los procesos de la Entidad.

Alcance: Inicia con la elaboracion del Plan Anual de Auditoria Interna y su posterior aprobacién por el
comité institucional de coordinacion del sistema de control interno, continua con la ejecucion de este
Plan, la Evaluacién de la Gestién del Riesgo Institucional, la presentacion de Informes de ley, la
Evaluacion y Seguimiento de temas especificos o de especial interés para la Administracion, la Oficina
de Controf Interno y/o Entes de Control, Seguimiento y Evaluacién del Plan de Mejoramiento
Institucional y termina con la presentacion de resuliados y recomendaciones de la Oficina de Confrol
Interno al Comité Institucional de Coordinacion del Sistema de Contro! Interno.

Responsable: Jefe Oficina de Control Interno.
Recomendaciones y observaciones de la Oficina de Control Interno:
Analizadas las evidencias aportadas por el Proceso de Gestion de Evaluacién Independiente, la
Oficina de Control Interno observd el cumplimiento de las actividades de control descritas en el mapa
de riesgos del proceso, estableciéndose la efectividad de los controles asociados a los dos riesgos del
Proceso.

6.4.2. Control Disciplinario Inferno
Objetivo: Adelantar investigaciones disciplinarias en contra servidores y ex-servidores publicos de la

Unidad Nacional de Proteccion — UNP, a fin de determinar la existencia de posibles conductas
atentatorias de la Ley 734 de 2002, e imponer la sancion disciplinaria a que haya lugar, de conformidad
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con las normas y procedimientos vigentes en materia disciplinaria.

Alcance: Aplica a servidores y ex-servidores plblicos de la Unidad Nacional de Proteccion — UNP. El
proceso disciplinario inicia de una queja, oficio e informe. La evaluacion de la queja puede dar fugar a
un auto inhibitorio, auto indagacién preliminar, auto de investigacion disciplinaria, auto de remision de
competencia y auto de pliego de cargos, Igualmente concluye con un auto de terminacion y/o archivo,
falto sancionatorio o absolutorio.

Responsable: Secretaria General
Recomendaciones y observaciones de la Oficina de Control Interno:

Analizadas las evidencias aportadas por el Proceso de Control Disciplinario Interno, la Oficina de
Control Interno observd el cumplimiento de las actividades de control descritas en el mapa de riesgos
del proceso, estableciéndose la efectividad de los controles asociados & los dos riesgos del Proceso.

7. CONCLUSIONES DE LA OFICINA DE CONTROL INTERNO COMO TERCERA LINEA DE
DEFENSA

Teniendo en cuenta lo descrito en el numeral 6. Del presente informe denominado ‘RESULTADO
DE LA EVALUACION DE EFECTIVIDAD DE CONTROLES DE LA TERCERA LINEA DE DEFENSA”
los siguientes son los riesgos materializados:

. HEE
PROCESO IMPACTO DESCRIPCION DEL RIESGO & E &e
LT | W
= x
Posibilidad de que la prestacion de servicios de mesa de servicios de T| sea inoportuna
por inadecuada gestién para incorporar los Acuerdos de Nivel de Servicios, falta de
Reputacional mecanismo de seguimiento y control para la ejecucion del mantenimiento preventivo y g g
correctivo de la plataforma tecnolégica e informatica de |a Entidad, desactualizacion del | = =
alcance de los servicios tecnologicos existentes o por necesidad de incorporar nuevos
servicios tecnologicos.
Gestion Econsmi Posibilidad de afectacion de la operacion de la Entidad por pérdida de disponibilidad y | 3
Tecnologica R:"’L‘l‘t’a";!gﬁg‘l continuidad de los servicios de TI por falta de la capacidad de la plataforma | 5 §
putac tecnolégica o fallas en los procesos de mantenimiento 2
posibilidad de afectacion de la imagen de la entidad por falta de optimizacién e = é
Reputacional | incorporacion de nuevas tecnologias que soporten de forma adecuada los servicios de g E
la entidad generando desactualizacién de los sistemas tecnoldgicos. o
Gestion Posibilidad de vulnerar los derechos de Ia poblacion objeto del Decreto 299 de 2017 v
Especializada de Renutacional posibles sanciones por entes de control, Por incumplimiento en los términos de ley en la o
Seguridad y P gestidn de estudios de Evaluacion de Riesgo allegadas al GRAERR por insuficiencia de =
Proteccién personal.
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. HEE
PROCESO IMPACTO DESCRIPCION DEL RIESGO g 52
T | W
= [
Gesiién de Posibilid‘ad de Ir}cumplim[ento en los términos establecidos por normativa para adelantar |
Evaluacion del | Reputacional el Estudio del Nivel del Riesgo, por@iferentgs causas y lo que puede generar afectacion = =
Riesgo en los derechos fundamentales {vida, la integridad, la libertad v Ia seguridad de la| = =
poblacién objeto del programa).
TOTAL DE RIESGOS 5
MATERIALIZADOS

Los procesos de Gestion Tecnoldgica, Gestion Especializada de Seguridad y Proteccion y Gestion
Evaluacién del Riesgo deberan realizar tratamientos a los riesgos materializados mediante planes de
accion, en la medida en que se observaron deficiencias principalmente en;

+ Las actividades de control no se realizan oportunamente y no se observan actividades para
subsanar esta situacion.

+ Los procesos siguen estableciendo actividades de confrol de forma equivocada; las cuales no
cuentan con la fortaleza para prevenir la materializacion del riesgo.

Es importante resaltar que la actividad de seguimiento y de Evaluacién de controles realizada por la
Oficina de Control Interno se fundamenta en el aporte de Evidencias sobre las actividades cumplidas,
por parte del proceso que se evalla.

La Oficina de Control Interno recomienda a los procesos que para los proximos seguimientos sean
verificados y debidamente ajustados en los mapas integrales de riesgos la matriz de calor: riesgo
inherente y riesgo residual, toda vez que se evidenciaron inconsistencias en la matriz de seguimiento.
Se recuerda que los procesos tienen la responsabilidad de verificar la pertinencia de la informacién
que alli se consigna, asi como la remisién oportuna de todas las evidencias.

En los anteriores términos se rinde el informe cuatrimestral de evaluacion de efectividad de controles
de los Mapas Integrales de Riesgo de la Unidad Nacional de Proteccién para el Il Cuatrimestre de
2023.

\ Nombre \ Fecha
Fabian Alexander Hemandez Castellanos / Yessica Lorena
RIDyeCiS Castillo Alfonso / Martha Angélica Salinas Arenas QiR
Revisd Lizeth Nathalia Rojas Forero 08/09/2023
Aprobé Lizeth Nathalia Rojas Forero 08/08/2023
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