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1. MARCO LEGAL

La Oficina de Control Interno de 'a Unidad Nacional de Proteccion - UNP, en atencion a lo dispuesto
en el siguiente marco normativo presenta el informe de Evaluacion a los Mapas Integrales de Riesgo
Institucional -MIR-, correspondiente al tercer (1!} Cuatrimestre de la vigencia 2023.

1. Ley 87 de 1993, “Por la cual se establecen normas para el gjercicio del Control Interno en las
entidades y organismos del Estado y se dictan otras disposiciones. i

2. Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestién
publica.”

3. Decreto 943 de 2014, “Por el cual se actualiza el Modelo Estéandar de Control Intemo (MECI).”

4. Decreto 648 de 2017, “Por el cual se madifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Piblica”, que establece los Roles de la Oficina de Control interno
en relacion con la administracion del riesgo.

5. Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas — DAFP.

6. Resolucion 1829 de 2018, “por la cual se establece la Politica de Administracion de Riesgos y fos
lineamientos y directrices para la gestion y control def riesgo, en la Unidad Nacional de Proteccion
— UNP y se derogan otras resoluciones.”

2. ALCANCE

El presente informe contiene la evaluacion de la efectividad de controles establecidos en los Mapas
Integrales de Riesgo -MIR- del periodo comprendido al lil cuatrimestre de 2023 (septiembre, octubre,
noviembre y diciembre) esto a corte del 31 de diciembre del 2023,

3. METODOLOGIA
Para |a evaluacién de la efectividad de los controles, la Oficina de Control Inferno verificd:

» Efectividad de Controles sobre las causas de los riesgos.

» Monitoreo del control vs con las evidencias aportadas por los responsables del proceso.

» Plan de Accion que cumpla con un responsable, fecha de implementacion y Fecha de

Seguimiento.

Es importante anotar que la Oficina de Control Interno realizé mesas de trabajo en el periodo
comprendido del 02 al 05 de enero de 2024, con los responsables del monitoreo en los procesos de
la entidad que en cuatrimestres pasados se les materializd algunos de sus riesgos junto con las
evidencias aportados por los demas procesos con el fin de verificar las evidencias y realizar la

evaluacion correspondiente a los Mapas Integrales de Riesgo del tercer cuatrimestre de la vigencia
2023.
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4. ESTRATEGIAS PARA EL TRATAMIENTO DE RIESGOS

Seqln el Manual Integral de Gestion de Riesgo GIN-MA-03-V2, el tratamiento del riesgo, como
estrategia para combatirlo, corresponde a la decision que se toma frente al nivel del riesgo residual de
una actividad, resultante luego de aplicar controles. Para procesos nuevos, las medidas de tratamiento
de riesgo procederan sobre el riesgo inherente, esto es, el propio de [a actividad, antes de controles.
Las estrategias de tratamiento del riesgo, después del analisis del nivel de severidad de este
{probabilidad x impacto) son:

Aceptar: Cuando el nivel de riesgo se determina como muy bajo, bajo (probabilidad), insignificante, o
menor (impacto) se determina asumir el riesgo, conociendo los efectos de su posible materializacion.

Evitar: Si el nivel del riesgo es demasiado alto, se determina no asumir la actividad que genera este
riesgo.

Reducir: Si el nivel del riesgo resulta alto, e! tratamiento correspondera a la definicion de un Plan de
Accion, para transferirio o mitigarlo.

Reducir Transferir: se considera que la mejor estrategia es tercerizar el proceso o trasladar el riesgo
a fraves de seguros o pélizas. La responsabilidad economica recae sobre el tercero, pero no se
transfiere la responsabilidad sobre el tema reputacional.

Reducir Mitigar: Después de realizar un an4lisis y considerar que ¢l nivel de riesgo es demasiado
alto, se determina no asumir la actividad que genera este riesgo.

Cuando la decision para el tratamiento del Riesgo es REDUCIR, el proceso debe definir un Plan de
Accion, para lo cual se requiere establecer:

* Responsable,
» Fecha de implementacion y
¢ Fecha de Seguimiento.

5. CLASIFICACION DE LOS RIESGOS SEGUN MATRIZ REPUTACIONALES, ECONOMICOS

Y REPUTACIONALES Y ECONOMICOS
De los dieciocho (18) procesos que reportaron los Mapas Integrales de Riesgo, se identificaron (71)
riesgos, los cuales se distribuyen en: (51) riesgos reputacionales, {7) riesgos econdmicos y (13)

riesgos econdmicos y reputacionales y un total de (183) controles.

El detalle se puede observar en los siguientes cuadros:

Tabla: Total de Riesgos por Niveles
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£ PROCESO £5 55/ 85858 2%
= 5 &5 m%a\.s'i‘sow
I 23
& Direccionamiento Estratégico y Planeacién 4 1 7, ! 12
=3l Coordinacion y Cooperacion Interinstitugional W 1 3 3
g Gestion Integrada MIPG-SIG 5 1 6 | 18 |
(7l Gestion de las Comunicaciones Estratégicas 2 2 dras |
il Gostion Estratégica del Talente Humano 3 1 4 6
N Gestion Integral de Medidas de Emergencia 3 3 6
% Gestion de Evaluacion del Riesgo 3 3 12
% Gestion de Medidas de Proteccion 12 12 36
Gestion Especializada de Seguridad y Proteccion 2 2 4 {8 - |
Gestion de Servicio al Ciudadano 3 3 |
Gestion Documental 2 | 2 |
B Gestion Juridica R T il
g Gestion Contractual | ' e ! 6 |
= Gesfion Tecnologica | 2 3 5 | 15
Gestion Financiera 1 2 5
Gestion de Administracion de Bienes y Servicios [ o 2 T O N |
I | : L 1
Gestion de Evaluacion Independiente e ~ | 2 | 5 |
)~ ¥ | | i J}
Gestion Disciplinario Interno \ 1 | \ 1 \‘ 2 ‘ daf ||
= e I | | |
~ TOTAL 51 7 [ 13 |71 183 |

Fuente: Oficina de Control Interno

Tabla: Relacion Riesgos de la UNP vigencia 2023

| |

—

|

| ooz
=
" PROCESO . IMPACTO DESCRIPCION DEL RIESGO 2 23
i | o = = w
I | ‘ !
\Posibilidad de incumplimiento en la presentacion de los informes de seguimiento de ‘ § ‘ §
. Reputacional | Segunda Linea de Defensa de planes, proyectos y otros reportes de la UNP por demoras ‘8‘34 %

‘ \| i en el seguimiento y reporte por parte de los procesos. = ‘ S |
PR I 2 | g 1
Dlreccmr]a_rmento Posibilidad de incumplimiento que el anteproyecto de presupuesto no incluya las | 2 =
Estraleglf:p ¥ | Reputacional ‘| necesidades presupuestales reales por falta de informacion de los procesos, lo que % ‘ %
Planeagion | peasionaria un desequilibrio presupuestal en la enfidad. g | g
I | !

Posibilidad de ser sancionados por la contraloria y €l DNP por el incumplimiento de los = 2 <8t
Econémico | objetivos propuesios para la poblacion objeto de cada proyecto debido a la falta E Eg \
seguimiento y reporte de los proyectos de inversién de la entidad. Q

L. | \
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| PROCESO IMPACTO DESCRIPCION DEL RIESGO @ E &2
' Posibilidad del uso, modificacion, pérdida o apropiacion indebida de informacion sensible 2 ol
de las Bases de Datos que centraliza, organiza y analiza la Oficina Asesora de
‘l Reputacional | Planeacion por falta de control en el acceso a la informacion y dolo intencionado por
parte del funcionario y/o contratista que tiene acceso a la base de datos, lo que generaria i
[ la violacitn del derecho a la intimidad, la sequiidad e integridad de los beneficiarios. L
! l Posibilidad de incumplimiento de la estrategia de Rendicién de Cuentas formulada por
| 'la UNP, derivando en Ia falta de atencién de los lineamientos en la melodologia y
‘ RERTaET | contenidos establecidos por el Gobiemo Nacional a través de la Comision
P ' Interinstitucional para la implementacion de la Politica de Rendicion de Cuentas,
’ | afectando asi el desarrollo de espacios que permitan a la ciudadania interactuar con la
| ‘ entidad y conocer su gestion.
' Posibilidad de afectar la implementacion de las medidas de proteccion a los| g =]
Reputacional | beneficiarios, debido a posibles retrasos en la suscripcion de convenios y/o confratos . % %
’ Interadministrativos, teniendo en cuenta que se requieren tramites financieros y juridicos | g a
para el perfeccionamiento del convenio. = =
Coordinacion y | ‘ Posibilidad de pérdida de informacion de los expedientes documentales en los convenios %
Cooperacion | Reputacional y/o contratos interadministrativos, debido al manejo inadecuado de los expedientes o
interinstitucionai ‘ fisicos de los convenios y/o contratos interadministrativos. Q
/Econé mico y ’Posibilidaq de incgn)plim.iento en Igs obliggciones cpntraidas en los convepi_o_s yio % iﬂi
Reputacional contratos interadministrativos suscritos, debido a posibles retrasos en la emision de o %
i informes financieros y/o operativos. = =
L}
| g
Reputacional ’ Posibilidad de una inadecuada impiementacion de Ia mejora del Sistema Integrado de %
( i  Gestion por falta de controles eficaces que permita el aseguramiento de este o
] | l =
' | Posibilidad de una inadecuada documentacion € implementacion del Proceso por falta
' Reputacional | de integralidad en el documento (informacion documentada eficaz, eficiente, entendible
\ y legible) que dificulta su comprension y apropiacion
‘ ' ' Posibilidad de una inadecuada implementacion, mantenimiento, verificacion y mejora |
‘ Reputacional continua del Sistema Integrado de Gestion MIPG-SIG en la entidad por falta de —";.
‘ o] aplicacién de ios fineamientos y estandares definidos para el Sistema Integrado de | =
’ Gesfion | Gestion MIPG-SIG N
| Integrada MIPG- | Posibilidad de Presentar falsa informacion u ocultarla dentro del seguimiento que se e N
' SIG Reputacional | realice al Sistema Infegrado de Gestion MIPG-SIG o sus procesos, para beneficio propio | 5 ‘:;';E b
‘ 0 de terceros por debilidades en la aplicacion de los seguimientos de forma integra B s < phit
‘ ;
' Reputacional Posibilidad de pérdidas y/o deterioros de los documentos radicados del SIG, por falta de % 2
control en el resguardo y almacenamiento de la informacién documentada Q[
= gois |
| ——
‘ Econtmico Posibilidad de incumplimiento del programa de auditqrias interna_s a los sis?emgs § %
; Reputaci ; integrados de gestion, por falta de planificacion y ejecucion de los ciclos de auditorias | & ix
\ SPUIACIONAT | 46 primera y segunda parte. S Q
|
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| | HIEE
PROCESO | IMPACTO | DESCRIPCION DEL RIESGO aE 28
w | : . '
| \ Posubmdad de que se sustraiga informacian del Andlisis Integral de Confiabilidad para el
~ Reputacmnal | uso indebido de un tercero o propio debido a que no se establecen los accesos del
l | personal del grupo a la informacion confidencial
’ \ ' Posibilidad de errores en la liquidacion de la nomina yfo prestaciones sociales de los \ é § \
Economico | servidores publicos de la UNP por incumplimiento del procedimiento para la liquidacion % @
Gestion | de la nomina, en la franscripcion errénea de las novedades. | S ‘I g ~
. Estratégica de \r — — —
‘| e ol o ~ Posihilidad de manipulacién y uso indebido de la informacién de la Historia Laboral del | = o % \
. Reputacmnal | servidor publico en beneficio propio o de un tercero por falta de actividades previamente | =5 ul |
‘ establemdas para el control del préstamo y la consulta de las historias laborales =
x § —
‘ | R , \ Posibilidad de afectacion yio incumplimiento a la misionalidad de la entidad por la falta | =2 o
' \ eputaciondl | 4 onirenamiento y reentrenamiento del nal operativo con asignacion de arma =z <
y enamiente del personal op g
A\ Economlc P05|b|I|dad de afectacion de Ia c operacion de la entidad por falta de ejecucion de los S 5
proyectos tecnolégicos definidos en el PET! (Plan Estratégico de las Tecnologias de | 55 5
\ Reputacnonal N Informa(:ion = =
|
\ ‘ [ Posibilidad de que la prestacion de servicios cios de mesa de servicios de Tl sea inoportuna
~ | por inadecuada gestion para incorporar los Acuerdos de Nivel de Servicios, faita de g
‘ Renutacional mecanismo de seguimiento y control para la ejecucion del mantenimiento preventivo y | =2 e
| Repulacional | o orrectivo de Ia plataforma tecnolégica e informatica de la Entidad, desactuatizacion del = =
‘I alcance de los servicios tecnoldgicos existentes o por necesidad de incorporar nuevos
L - servicios tecnologicos.
‘ . Economlco P051b|l|dad de afectacion de la operacion de la Entidad por pérdida de disponibilidad y | %
. Gestion ' Reout YI continuidad de los servicios de Ti por falta de la capacidad de la plataforma tecnolégica | 5 i \
‘I Tecnologica eputacional | . 212 en los procesos de mantenimiento g
~ ‘ | Posibilidad de suministro, divulgacion o alteracion de informacion reservada, clasificada, 04«
| Economi sensible o privilegiada de la entidad, para use indebido en beneficio propio ¢ de un >
‘ cOnomico y . g il . . =
Reputacional tercerq a travgs de la cqncentra_cu_m de conqmrmento y capacldades técnicas y u \
\ ‘ operativas, asi como del incumplimiento del cddigo de integridad y las reglas de Q
' - %operacié_n delaentidad =
‘ \ posibilidad de afectacion de la imagen de la entidad por falta de optimizacion e | o 13 1
w | Reputacional | incorporacion de nuevas tecnologias que soporten de forma adecuada Ios servicios de E % |
\ la entidad generando desactualizacion de los sistemas tecnoldgicos. S |
. S k S
POSIbIlIdad de una inadecuada aplicacion de la Poliica y el Plan de | o =
.  Reputacional | Comunicaciones en la Entidad por debilidad en 'a forma de socializacién y/o cambios | 5 %
Gestion de las administrativos. T §
Comunicaciones | - =
‘I Estralegicas | | Posibilidad de apropiacion indebida de la informacion importanie y reservada de la a |
1 Reputacional | entidad para ser usada por 108 med|os_ de comunicacion por parte de un funcpngno yfo g E o
colaborador del proceso para beneficio propio o de un tercero por desconocimiento de | = 5 \
| | | las implicaciones legales o desconocimiento del Godigo de Integridad =
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| PROCESO | IMPACTO | DESCRIPCION DEL RIESGO

' " ' Posibilidad de vulnerar los derechos de Ia poblacion objeto del Decreto 299 de 2017 y
Reputacional posibles sanciones por entes de control. Por incumplimiento en los términos de ley en la
J_gestién de estudios de Evaluacion de Riesgo allegadas al GRAERR por insuficiencia de

i

RIESGO
INHERENTE

RIESGO
RESIDUAL o

| ersonal.
' . Posibiidad de fuga de informacion clasificada y/lo reservada por uso
Gestian ' Reputacional ( inadecuado o fraudulento de la informacién para beneficio propic © de un tercero. Por

| Especializada de falta de claridad o desconocimiento de los procedimientos

| Seguridad y e, yTPosibilidad de detrimento patrimonial por uso indebido del recurso econdmico para el
' Proteccion ' Reputacional suministro de combustible mediante tarjeta debido, por falta de control en la gestién de
|
r

= | tarjetas o beneficio propio.

Etanimia Posibilidad de detrimento patrimonial por adulteracion de la informacion en las mailas de
Y soportes de facturacion para favorecer el pago de facturas para beneficio propio yio

' ! Epuizztie| | terceros por falta de claridad y controles en los procedimientos.

: ' ' Posibilidad de Incumplimiento en los términos establecidos por normativa para adelantar
' | Reputacional &l Estudio del Nivel del Riesgo, por diferentes causas ¥ lo que puede generar afectacion | @ =3
| P en los derechos fundamentales (vida, la integridad, la libertad y la sequridad de la| = =
e | poblacion objeto del programa).
Gestién de { Posibilidad de afectacion a la vida, integridad, libertad ¥ seguridad personal de miembros d O
, Evaluacion del ‘ Reputacional | del colectivo a través de materializacién de amenazas, aunado al incumplimiento de los E_- ’%
Riesgo | | términos para la Evaluacién del Riesgo Colectivo. o

’ | Posibilidad que recibir o solicitar cualquier dadiva o beneficio a nombre propio o de
. R ; | terceros, con el fin de adelanfar Estudios de Evaluacién de Riesgo, por fuera de
eputacional | - = i . =

. J normatividad o los procedimientos y con el animo de beneficiar con el estudio a la

\ I | poblacién objeto del programa de proteccion.

' { | Posibilidad de incumplir los términos establecidos para realizar la valoracion inicial frente
| @ presuntos casos de riesgo inminente y excepeional o presuncién constitucional del
riesgo de la poblacion objeto del programa de proteccién de la UNP, que pueden

( ‘ Reputacional | terminar con la materializacien del riesgo inminente y excepcional, afectando la vida,

integridad ¥ libertad de fas personas objeto de

‘ | | proteccion del programa de la entidad y ocasionando investigaciones penales y/o

| & | disciplinarias, que perjudican fa imagen institucional.
" Posibilidad que en el desarrolio del Proceso ‘Gestion Integral de Medidas de
' Emergencia”, se recomiende inadecuadamente al Director General de la UNP para la
adopcién de medidas provisionales de proteccion, que deriven en la implementacién de

Gestian integral | / medidas insuficientes que puedan temminar afectando la vida, integridad y libertad de tas

de Medidas de | Reputacional | personas objeto de proteccion del programa de la entidad ante la posible materializacion

Emergencia del riesgo inminente y excepcional. O generando un detrimento pafrimonial frente a
medidas provisionales de proteccién innecesarias o excesivas. Ocasionando
investigaciones penales, disciplinarias y/o fiscales o detrimento patrimonial, que

J perjudican la imagen institucional.
Posibilidad que en desarrollo del Proceso "Gestion Integral de Medidas de Emergencia”,
se presenten hechos de corrupcion relacionados con actuaciones irregulares de quienes
intervienen en el proceso para generar medidas de emergencia no acordes a la realidad

Reputacional | de la poblacion objeto, con el fin de obtener algin tipo de beneficio para si o para un

tercero. Ocasionando investigaciones penales, disciplinarias yfo fiscales o detrimento
| patrimonial frente a la adopcion de medidas provisionales de proteccion innecesarias o

| excesivas, que perjudican la imagen insfitucional.
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PROCESO

bt
i
i
\
i

[
|
\ Gestion de

Medidas de
Proteccion

\

: :
w
| . 3z 9%
| IMPACTO | DESCRIPCION DEL RIESGO ARy
\ |22 | =g |
; | - : E !
: Posibilidad de uso indebido del recurso econdmico para el suministro de combustible =
‘ Reputacional | mediante tarjetas debito que puedan usarse fuera de los lineamientos aceptados para E % ~
' su empleo, por falta de concientizacion sobre el uso apropiado de recursos publicos por | = g
‘I | parte del beneficiario y/u hombre de proteccion - escoita. = |
Posibiidad de afectar la operacion misional de la Entidad, por errores l § é \
' Reputacional | presentados en las bases operativas técnicas (BOT). debido a la omisién de infermacion \ E E ‘
| | ylo novedades en la prestacion del servicio de vehiculos. = = |
|
r Posibles novedades en la presentacion de vehiculos por parte de las rentadoras | Q 9 1
.| adjudicadas por zonas, debido a la falta de seguimiento oportuno en las actividades de | & <
jIReputacionsly solicitud de vehiculos, ocasionando la entre : i a =
! ga extemporanea de la medida al| 29 =]
' beneficiario. = | E |
[ ‘ \
| | Posibilidad de afectacion en la operacion misional de la Entidad, por implementar | o § '
| Reputacional | medidas de proteccidn, creando ¢ adulterando actos administrativos, debido a la faita de g .i‘d \
\ seguimiento a las solicitudes. 2
| | |
\ [ -
. Posibilidad de !a no implementacion de medidas de proteccion de manera oportuna, por | 2 \
| Reputacional | falta de informacién de contacto del beneficiario yfo la no disponibilidad de las medidas | =55 g ;
\ | de proteccién e |
I E— = T ‘ “
' Posibilidad de afectar la operacion misional de la Enfidad, por errores | § 5:
~ Reputacional | presentados en las bases operativas técnicas (BOT), debido a la omisién de informacion E § \
| y/o novedades en la prestacion del servicio de escoltas. \ e Q
L—*———lk— TR s —_— —i
\ Posibilidad de afectar la operacién misional de la Entidad, por cambio de escoltas de | = Q
\ Reputacional | empresas contratistas sin el lleno de los requisitos y sin un efectivo seguimiento a las E § \
| actividades de funcionamiento. = l
| SRR ¥ 5 |
Posibilidad de validar legalizaciones de gastos reembolsables con ocasion a| o =) \
Reputacional | autorizacion de desplazamientos que no cumplan con los parametros establecidos en E E |
| los procedimientos internos del Grupo y en el contrato de proteccion de Hombres. g |
E 18 N h |
\ Posible falla en el funcionamiento de los equipos especializados antiexplosivos por faita ‘. 5 cgt ~
| Reputacional | de mantenimiento y renovacion de los mismos, generando posibles pérdidas materiales | % g \
y humanas en la atencién de incidente con artefactos explosivos improvisados. g o |
'Probabilidad de que los servidores plblicos con funciones operativas l‘
misionales recién vinculados a la Entidad no ejerzan de manera efectiva las tecnicas 8:
' Reputacional | preventivas y protectivas de proteccion con el fin de neutralizar de manera eficaz o
\ cualquier situacion de riesgo o amenaza en conira de los derechos a la vida, seguridad, § ~

| | libertad e integridad de los beneficiarios de! programa.
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’ \‘ 1 I ok o
| PROCESO | IMPACTO DESCRIPCION DEL RIESGO ¥ 28
| | EZ | x4
| ! = =
= [ f Posibilidad de afectar la operacion misional de la Entidad, por desmonte extemporaneo .
| ‘ Reputacional | de las medidas de proteccion, debido a la omisién de revisar los actos administrativos 2 8 %
sl f ejecutoriados que finalizan las medidas. =
|
l ' | Posibilidad de solicitar y/o recibir dadivas a nombre propic o de terceros, omitiendo %
Reputacional | hechos y/o evidencias, para modificar el resultado del informe de verificacion que se oo
’ l‘ l adelante por el presunto uso indebido de las medidas de proteccion. =
F et | Posibilidad de que se vulnere el derecho fundamental de los peticionarios de la entidad, |
‘ ' por el incumplimiento en las respuestas a las PQRSD en términos de ley, sea por 2
, ' Reputacional inoportuna gestion por parte de los abogados de la Oficina Asesora Juridica o por o =
‘ P ‘ negligencia en cuanto al manejo del SIBOG, lo que impide realizar un seguimiento alos | = §
} I requerimientos asignados en el mencionado aplicativo, por parte de los funcionarios y/o - =
ok | colaboradores. )
| | 2
’ Posibilidad de ocasionar un dafio antijuridico a la entidad debido al gjercicio indebido e =
Reputacional \ inopor_tuno de la defgnga Judicial, realizando una argumentacién insuficiente y déhil, por g %
, | falencias en el seguimiento, monitoreo y control a las actuaciones llievadas a cabo por | = =
' ‘ Jrlos apoderados de la UNP dentro de los procesos judiciales a su cargo. =
: 5 ol ' Posibilidad de afectacién econdmica por la no gestion adecuada det cobro coactivo, | % §
‘ Gestion Juridica | Econsmico | debido a no contar con un registro unificado que permita monitorear y alertar sobre i E
' ' | aquellas cuentas que no han sido pagadas a la UNP. = | 2
| r | Posibilidad que un funcionario y/o colaborader del equipo de fiquidacion de sentencias,
‘ | acelere y/o priorice de forma indebida la elaboracion del acto administrativo para el pago o
de una prestacion originada en una orden judicial g
' Reputacional | o conciliacion en beneficio ropio o de un tercero por falencias en el seguimiento y control 5 o
f . P ; ¥ 2 | 5
. ‘ : a los registros de la base de datos de solicitudes de pago, o en ios controles aplicados e
‘ \ a el procedimiento de Liquidaciones y Pago de Sentencias Judiciales y Laudos; con lo
| | cual se genera un daio antijuridico y se afecta la imagen de la entidad. )
| | Posibilidad de afectacion econamica por el incremento del valor que se debe pagar por - =
' | Reputacional | conceplo de sentencias ejecutoriadas y congiliaciones por demoras en su liquidacion y E E
[ ‘I pago, lo que contribuye a que se contintien generando intereses.
( ’ | Posibilidad de vulnerar el derecho fundamental de peticion por incumplimiento a los & %
Reputacional | términos legales de respuesta causado por debilidades en ios mecanismos de gestion | 5 i
| de las PQRSD en las if i BN S
‘  defas en |as diferentes dependencias -
| g B
’ Posibilidad de vulnerar los derechos fundamentaies a Ia vida, Ia libertad, la integridad y
Gestion de seguridad de las poblaciones objeto del Programa de Prevencion y Proteccidn de la
Servicioal | Risitaeiasl UNP, por extemporaneidad en los tiempos para iniciar |a ruta de evaluacion de riesgo | O =
Ciudadano | P individual, colectiva y de seguridad fisica | = <
" de instalaciones, debido a insuficiencia de personal para atender la demanda
e | poblacional.

, | Posibilidad de solicitar o recibir dadivas por parte de servidores o colaboradores del
{ Grupo de Servicio al Ciudadano a nombre propio o de terceros, a cambio de la entrega
de informacion reservada, propia de la entidad por falta de uso y apropiacién del codigo

‘ Reputacional
[ | | deintegridad.

ALTO
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#

I , EE
PROCESO IMPACTO DESCRIPCION DEL RIESGO P= RS
= E Eu
r | e
\ Posibilidad de pérdida de bienes devolutivos por falta de seguimiento de parte del| 2 i Q |
Econémico Supervisor del contrato, servidor pblico yfo contratista al no reghzar la prc_esentamqn de ‘ % . % ‘
‘ \ ' los bienes al momento de practicar la toma fisica del inventario, y perdida de bienes| o | Qo
\ consumibles almacenados en la bodega del almacén general. | = | =
f |
B SN e
| Econdmi Posibilidad de embargo de cuentas bancarias de la Entidad por comparendos, ordenado . = | &
| EConomica . ) , r Y] L
‘ | en procesos de cobro coactivo contra la Unidad Nacional de Proteccion. ‘ é . é
l . |
" \ Economi Posibilidad que el contratista realice mantenimiento a vehicuios que no hacen parte del |
Gestion | Rconom!co yl | parque automotor para su beneficio propio, ocasionando afectaciones fiscales, penales |
Administracion | Reputaciona | y disciplinarias a la UNP.
de Bienesy |
Servicios ~ Posibilidad de detrimento patrimonial al ingresar un error en el sistema de informacion | S
Economico de los bienes y elementos en el sistema de inventarios por falta de verificacion de la %
‘1 informacién registrada en los documentos soporte (facturas, drdenes de compra, aclos | g
\ \adnﬂMsHaﬁvosqesmudmnesq. =
| —_—
[Econ()mico | Posibilidad de aprobacién de legalizaciones de comisiones de servicio y autorizaciones |
~ \ LOY | 4g viaje con soportes documentales presuntamente fraudulentos para beneficio propio |
\ [Reputamonaﬂ o de un tercero. b T4
' Posibilidad de afectacion econdmica por hurto o dafio del arma de fuego y elementos de i
‘ Econdmico proteccion asignados a los servidores piblicos de la entidad para el cumplimiento de las |2
\funciones de proteccion adscritos a las subdirecciones de Proteccion y subdireccion | = |
Jr aspecializada de seguridad y proteccion 1 . |
Posibilidad de incumplimiento de la normatividad de la contratacion publica por baja|
Econdmico y | autorregulacion en las fases precontractractual, contractual y postcontractual debido a |
Reputacional | desconocimiento de los fineamientos del Manual de contratacion y supervision de la UNP
(estién L y la normatividad legal vigente
Contractual |- Posibiidad de incurir en sanciones disciplinarias y/o penales por el |
Economico y | direccionamiento mal intencionado en la estructuracion de pliegos de condiciones yloen
Reputacional | la Evaluacion de Ofertas puede conllevar a la celebracion de contralos violando el ;
| principio de Seleccion Objetiva para beneficio propio o de terceros y, por consiguiente. | i
| Posibilidad de inadecuada aplicacién de los instrumentos archivisticos en todos los | = Q
Reputaciona procesos de la UNP por alto volumen de documentacion sin organizar, falta de aplicacion %
de las TRD y falta de apropiacién de Servidores y/o colaboradores en los Temas de a
Gestién \ Gestién Documental, lo que podria generar perdida vital de la informacion. =
Documental ‘ 5
‘ Posibilidad de Filtracion, pérdida y/o extravio de informacion para Beneficio propio ylo o
| Reputacional | de terceros generando sanciones disciplinarias, penales por parte de ios entes de i
\ control. @
| _
Cechion \ Econémico y » Posibilidad mnsigui_qnte incurrir en in\{estiga}ciones fiscales, disciplinarias y penales de é
Hmmﬁ\%mmmwmmmmWWmmwmmmmw@mmm%ywmmwmmmg
presupuestal para un contrato ya oficializado. e
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| | 5
! _ okt o
| PROCESO IMPACTO DESCRIPCION DEL RIESGO % E §
[ ZI | e
=
’ Q
‘ Posibilidad en investigaciones fiscales, disciplinarias y penales por realizar causacién de %
‘ | Reputacional | obligaciones sin el cumplimiento de los requisitos (informe de supervision, facturacion, i
! ‘ otros), puede conllevar a [a realizacion de Pagos sin cumplimiento de requisitos. g
L | |
’ ' | Posibilidad de omitir la identificacion de errores y de calidad en |a informagion
‘ ’ suministrada o fraudes existentes en las auditorias realizadas por no disponer de
; ‘ Reputacional | informacion veridica y real del proceso a auditer, por posible desconocimiento del mismo
|  Gesiisnds por parte del servidor publico y/o informacién incompleta, insuficiente, inoportuna e
' Evaluacién | inadecuada suministrada al equipo auditor
|
' Idenendients Posibilidad de omitir o modificar informacién sobre irregularidades detectadas en %
‘ Reputacional | auditorias internas de gestion en busca de beneficio personal o de terceros lo cual puede u
| causar fallas en los resultados de las Auditorias =
~ |
‘ f ‘Posibilidad de pérdida de expedientes disciplinarios y/o piezas procesales debido a §
i Gestién Control Reputacional | Espacio inadecuado sin seguridad y con insuficiencia para el acceso a las personas ?53
‘ Disciplinario | ajenas que ingresan al grupo de CD e,
Imermo | Posibilidad de filtracion y/o manipular de informacion de los diferentes expedientes | _
l l Re utacionayl disciplinarios que pueda ocasionar delitos de coaccion de cohechos y prevaricato ente "
‘ | P | ofros para manipulacion de terceros by
.'7 TOTAL DE RIESGOS ' 71

=

RESIDUAL

L

* Fuente: Oficina de Control Interno
6. R'ESULTADO DE LA EVALUACION DE EFECTIVIDAD DE CONTROLES DE LA TERCERA
LINEA DE DEFENSA
La Oficina de Control Interno en su rol de tercera linea de defensa, al realizar la evaluacion de
efectividad de los controles evidencié novedades frente a los siguientes riesgos y/o actividades de
control;
6.1. Nivel Estratégico

6.1.1. Gestion Estratégica del Talento Humano

Objetivo: Gestionar, vincular y promover el desarrolio y bienestar del talento humano que pfarn'wita
contribuir al logro de la misionalidad de la entidad, en el marco de |a integridad y del servicio puablico.

Alcance: Inicia con la planificacion para el ingreso, desarrollo y retiro del servidor pblico y finaliza
con la toma de acciones correctivas y oportunidades de mejora.

Responsable: Subdireccion de Talento Humano.
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#

Recomendaciones y observaciones de la Oficina de Control Interno:

1 1 EVALUACION DE CONTROLES -3a |
\ LINEA DE DEFENSA

RIESGOS CONTROLES Observaciones yfo Recomendaciones ‘

| R3. C1. Coordinador (a) Grupo Registro | " La Oficina de Gontrol Interno verifico Ias,ﬂ‘I

[t | g .
‘ y Conirol habilita los permisos de la \ evidendias _ comespondientes 2 los \

R3. lPosib]lidad de ' carpeta (SharePoint) que contiene la ct:i)'!ferentes con%ro_lelsl,, ,oblservand? ?pe, si |
mamgulacmnyuso | informacion de fa Historia Laboral, cada \ o sertrnat enadlzp ¢ plresen B !esgo, '
fndeb|do” de la que se requiere, para consulta de los gsb impo ang gjar las siguientes |
mformcmn de 1a | oorvidores que presenten la solicitud ‘ A= PSENACORES: ‘
Eésltona sl-:rt\)f%rsl | debidamente susteptada de acuerdo | \I |
pablico en \fofflf rules y,lunciones l Aunque se proporcionan los respaldos \
beneficio propic 0 | 1} Se compartié ! Link de | correspondientes de los controles, se |
de un tercero por | | acceso a las evidencias | sugiere que en futuras ocasiones las
~ falta de actividades \ . . evidencias sean méas sustanciales con el
| previamente R3. C2. El servidor pabiico del Grupo fin de prevenir la materializacion de los |
\ establecidas para | Registro y Control diligencia el formato ﬁ | riesgos.
\ el control ~del | GDT-FT-16 plenila y control para | | \
préstamo y la | préstamo de documentos cada que se | | En concordancia con lo expuesto, la |
| consulta de las | requiera. ‘| | Oficina de Control Interno sugiere seguir
historias laborales ' | las observaciones presentadas con el fin \
\ ‘ de prevenirlaeventualmaten'aﬁzacién del |
I R L | riesgo mencionado. |

6.1.2. Coordinacién y Cooperacion Interinstitucional

Objetivo: Adelantar acciones de coordinacion, cooperacion y articulacion con los diferentes actores
relacionados con las Estrategias de Prevencion y Proteccion, del orden territorial, nacional o
internacional. con el fin de formular e implementar estrategias, a través de mecanismos.

Alcance: Inicia con la definicion del problema, poblacidn afectada y factores que afecten el desarrollo
de la Estrategia de Prevencion y Proteccion hasta la toma de acciones de oportunidades de mejora.

Responsables:
- Director General Unidad Nacional de Proteccion - UNP
- Secretaria General
- Subdirector de Evaluacion de Riesgo
- Subdirector de Proteccion
- Subdirector Subdireccion Especializada de Seguridad y Proteccion

Recomendaciones y observaciones de la Oficina de Control Interno:

EVALUACIONDE |
CONTROLES - 3a
LINEA DE DEFENSA
Observaciones ylo
Recomendaciones

RIESGOS | CONTROLES
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Posibilidad de pérdida
de informacion de los
expedientes
documentales en los
CONvenios
confratos
interadministrativos,
debido al mangjo
inadecuado de los

los  convenios
contratos
interadministrativos.

ylo

I
l’
|
|

ylo ]

expedientes fisicos de |

El coordinador del grupo

de convenios realizara l

reunidn trimestral con
los coniratistas para
verificacion cada uno de
los expedientes fisicos
de los convenios yfo
contratos
interadministrativos

acorde con la lista del

chequeo.

Evidencia: Actas de
reunion o listade de
asistencia o  correo
glectronico,

| Se realizo la reunion trimestral con el [La Oficha de Contral
coordinador del grupo de convenios para | Interno  verificd  las
revisar lo atinente a los expedientes | evidencias

fisicos en el marco del plan de correspondientes a los
| mejoramiento de la audiloria realizada | controles  establecidos,
por OCI en vigencia 2022. Lo anterior, encontrando que  este
’pafa la verificacion de expedientes[riesgo 58 ' encuentra
flsm:_s. segin lo conversado.con el materializado teniendo en
coardinador del grupo de convenios, para e

Iel siguiente cuarimestre se realizara Ia | SUeNta o siguiente:
revision de cada uno de los expedientes
de los convenios que se tienen en el
rupo.

[En este Se

SharePoint
no  se
las

En las
compartidos,
evidenciaron

| mensuales con el coordinador del grupo cons_tanmas .de las
|de convenios para revisar lo atinente a ; 'Suniones tr!mestra[es
los expedientes fisicos en el marco del | " = coniralistas para
plan de mejoramiento de la auditoria venﬁcamqn eaig ey e
realizada por OCI en vigencia 2022, Lo Ilos expediente§ fisions f’j’e
anterior, para la verificacién de | = t S I
| expedientes fisicos. segun lo conversado .c(:ntrezos_ e

lcon el coordinador del grupo de :ngemg:mlg"?; ST
convenios, para el siguiente cuatrimestre EHOIEEMEO  Enosa. un
Ise realizard la revision de cada uno de los Huee; P

; ] acta, la cual es del |
I&pgg'z:'zlsgfuep;os e eoe Cuatrimestre de 2023 y no
; : para el presente periodo

de evaluacion,

realizaron reuniones

’En consecuencia, resulta
imperativo que el Proceso
desarrolle un Plan del
Accién con el fin de
abordar y reducir el riesgo ,

Se pidieron todos los expedientes
actualizados via correo electronico para
|su posterior revision por parte del
encargado del archivo fisico del grupo.

de manera efectiva.

6.1.3. Direccionamiento Estratégico y Planeacion

Objetivo: Orientar estratégicamente a la Unidad Nacional de Proteccién -UNP- g través de la
definicion de lineamientos generales, politicas, estrategias y del modelo de operacion, armonizando
los planes, programas y proyectos de caracter estrategico para dar cumplimiento a la mision, objetivos
institucionales, sectoriales y metas de gobierno.

Alcance: Inicia con el Disefio del Contexto Organizacional, Plataforma Estratégica y formulacion del
Plan Estratégico Institucional, los Planes, Programas y Proyectos, la Matriz de Coherencia Institucional
y termina con la toma de acciones correctivas y oportunidades de mejora. El proceso es liderado por
la Direccion General y la Oficina Asesora de Planeacion e Informacion, y es de aplicacion para toda la

entidad en todas sus instancias y niveles.

Responsable: Director General, Jefe Oficina Asesora de Planeacion e Informacion.

Recomendaciones y observaciones de ia Oficina de Control Interno:
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f

- \ EVALUACIONDE |

i | CONTROLES - 3a LINEADE |

RIESGOS CONTROLES DEFENSA -

‘I ‘ Observacionesylo |

= Recomendaciones A
petiile e g AR

. | Para el tercer cuatrimestre del 2023, no se evidencio en la ‘
\ ~ . plataforma Integrada de Inversion Piblica alerta de gjecucion |
‘ ‘para el proyecto de inversion BPIN 2018011001174 |
\ \ | Implementacion de la ruta de proteccion y el proyecto de
| \ \ inversion BPIN 2019011000116 Modernizacion del Sistema de |
Gestion Documental en la UNP a nivel nacional, sin embargo ‘ |
~ ‘ el Departamento Nacional de Planeacion remitié correo de
fecha 7 de diciembre del 2023 con el proposito de subsanar ‘l ~
‘ N observacion de descuadre presupuestal del mes de noviembre ‘
\Iel 2023 en el capitulo de regionalizacion en la plataforma. .
. |integrada de inversion publica.
E{;ﬁﬁg;ﬁﬂ ?rititt?{;:)a?al g Se subsano en la plataforma integrada de inversion publica lo
Y| relacionado con regionalizacion del proyecto de inversion BPIN . '

| Gestion de la Informacion | 416041000116 Modemizacion del Sistema de Gestion
| designado,  revisa  los ‘

Posibilidad Documental en la UNP a nivel nacional. | La Oficina de Control Inlerno
| de ser Er:gﬁgﬁflse i adp?at aforrrrlr?ngl | Con respecto a la alerta de ejecuciép del proyecto de invers'!c"m verifico las evidencias |
| sancionados \ DNP que presentan | BPIN 2018011001174 Imp]emen_tamc’m de la ruta de proteccion | correspondientes  a  los \
‘ por a5 cumplimiento y  genera \ y del . proyecto lde inversion BPIN 2019011000116 !diferentes controles, si bien no |
\contraloria Y| slertas Modernizacion del Sistema de Gestion Documental en la UNP ~ se materializd el presenie |
| el DNP por el i ' anivel nacional con corte a 31 de diciembre del 2023, no es | riesgo, es importante dejar las \

incumplimien | | posible consuttarlos toda vez que se estd adelantando | siguientes Observaciongs:

to de los| .procesos técnicos y de  actualizacion de los proyectos de \
‘| objetivos ~ inversion conforme al Decreto de Liquidacion del Presupuesto \ En cuanto al control ndmero 2, '
| propuestos | | 2024 y cierre de la vigencia 2023. ' si bien en la evidencia se pudo \

para la | Aunado a ello en la Circular No. 22 de fecha 18 de diciembre | corroborar la gestion realizada,
| poblacion ~ del 2023 suscrita por Diana Carolina Escobar Velézquezien la descripcion de este, no |
|objeto de | directora de Proyectos € Informacidn para la Inversion Publica | concuerda con los

cada \ ' del Departamento Nacional de Planeacion, establecen gue el | Memorandos descritos. \
| proyecto : reporte de avance de seguimiento a los proyectos de inversion |
| debido a la *7 - !siciebe gfectuar entre el 5 al 31 de enero del 2024. |En  concordancia con o
falta "Parael tercer cuatrimestre del 2023, se slabord el MEM23- | expussto, la Oficina de Control
seguimiento | . 00048740 de fecha 9 de octubre , MEM23-00054987 de fecha | Interno  sugiere  seguir  las
y reporle de i[g;iig%ﬂ (Ijr‘?lstitﬁcri‘:)%(; d; 15 de noviembre referente a Alerta de seguimiento a la ‘| observaciones  presentadas

los proyectos |

|de inversion
| de la entidad.
|

ejecucion del proyecto de inversion BPIN 2018011001174 con el fin de prevenir la
. implementacién de la ruta de proteccion colectiva de la UNP a | eventual materializacion  del
designado, genera las atertas | . ; 3
a tragvés deg e —— ylz ' nivel nacional y el MEM23-00061602 de fecha 14 de | riesgo mencionado.
laomeo dlectgiico cade Vel diciembre referente a Ejecucion de recursos del proyecto de |
que e preseriten | inversion BPIN 2018011001174 Implementacion de la ruta de
incumplimientos a los lideres proteccion colectiva de la UNP a nivel nacional a fin de dar |
de procesos, en el avance de cumpli.miento ala mgta programada de 24 para el produco |
| [la meta establecida en cada Selrwct:.lo de 9duca0|on mfprmgl en temas de proteccion |
uno de los proyectos. colectiva en riesgo extlra_ordmano y e{(tremo y la meta de 10 |
para el producto Servicio de profeccion colectiva en riesgol

Gestion de la Informacidn

| extraordinario y extremo.

| | Profesional del Grupo de  Durante el tercer cuatrimestre del 2023, la Oficina Asesora de |
' Planeacion Institucional y | Planeacion e Informacion envio correo a la Subdireccion de |
| Gestion de la Informacion | Evaluacion de Riesgo, Subdireccion de Proteccion, Secretaria
‘designado, solicita  de | General y Tecnologia solicitando adjuntar el informe resumen |
‘rnanera mensqal mediante | ejecutivo del proyecto de inversion BPIN 2018011001174
correc electrénico el informe | Implementacion de la ruta de proteccién y del proyecto de
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|

RIESGOS | CONTROLES

EVALUACION DE |
CONTROLES - 3a LINEA DE '
DEFENSA
Observaciones y/o
Recomendaciones w

resumen  ejecutivo  del | inversion BPIN 2018011000118 Modernizacion del Sistema de
proyecto de inversion. Gestion Documental en la UNP a nivel nacional. ;

| Para elmes de diciembre del 2023, la Oficina Asesora de’

 Planeacion e Informacion no envio correo a la Subdireccion
'de Evaluacién de Riesgo, Subdireccion de Proteccian, '
| Secretaria General y Tecnologia salicitando adjuntar e/ |
! |informe resumen ejecutivo del proyecto de inversion BPIN {
' 2018011001174 Implementacion de la ruta de proteccién y del
|
|

proyecto de inversion BPIN 2019011000116 Modermnizacion

|
|
del Sistema de Gestion Documentai en la UNP a nivel nacional ‘
| debido a que la plataforma integrada de Inversion Publica ’
actualmente no cuenta con  informacion presupuestal |
ejecutada del recurso vigente y reserva presupuestal, ‘
| Aunado a ello en [a Circular No. 22 de fecha 18 de diciembre | .
l )del 2023 susciita por Diana Carolina Escobar Velazquez ‘
‘ directora de Proyectos e Informacion para la Inversién Piblica
’ del Departamento Nacional de Planeacion, establecen que el |
: reporte de avance de seguimiento a los proyectos de inversion '
w | se debe efectuar entre el 5 al 31 de enero del 2024.
'Durante el tercer cuatrimestre del 2023, la Oficina Asesora f
de Planeacion e Informacion registro en la plataforma }

' Integrada de Inversion Piblica de acuerdo al cronograma
‘ | previsto avance de ejecucién de los proyectos de inversion

' BPIN 2018011001174 Implementacion de Ia ruta de proteccion | '
‘ iy del proyecto de inversisn BPIN 2019011000116
| Modernizacion del Sistema de Gestién Documental en la UNP '
[ |a nivel nacional y se efectud las correcciones de .
‘ regionalizacion conforme a  solicitud  del Departamento ’
'Profesional del Grupo de | Nacional de Planeacion.
 Planeacion  Institucional y | Para el mes de diciembre del 2023 , la Oficina Asesora de ’
Gestion de la Informacion | Planeacion e  Informacion no ha registrade avance de
designado, reporta en la | seguimiento dei proyecto de inversion BPIN 2018011001174
plataforma del DNP el | Implementacion de la ruta de proteccion vy del proyecto de
avance del mes y la|inversion BPIN 2019011000116 Modernizacion del Sisterna de
coreccion de las alertas | Gestion Documental en la UNP a nivel nacional debido a que |
'remitide por los lideres | vez la plataforma Integrada de Inversion Publica no esta |
j proceso. habilitada por encontrarse adelantando procesos técnicos yde |
" actualizacion de los proyectos de inversion conforme al |

Decreto de Liquidacion del Presupuesto 2024 y cierre de Ia
‘ Aunado a ello en la Circular No. 22 de fecha 18 de diciembre |

vigencia 2023. |
 del 2023 suscrita por Diana Carolina Escobar Velazquez
directora de Proyectos e Informacion para la Inversion Piblica
del Departamento Nacional de Planeacion, establecen que sl
reporte de avance de seguimiento a fos proyectos de inversién
| se debe efectuar entre el 5 al 31 de enero del 2024.

6.14. Gestidn Integrada MIPG-SIG
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#

Objetivo: Establecer, implementar, mantener y mejorar los componentes del modelo integrado MIPG-
SIG de la UNP, que facifite la generacion de valor pablico en la Entidad para su poblacion objeto y
grupos de interes.

Alcance: Inicia con la planificacién de las directrices para el establecimiento, implementacion y
mantenimiento del Sistema de Gestion Integrada MIPG-SIG y termina con la Mejora Continua.

Responsable: Jefe Oficina Asesora de Flaneacion e Informacion.
Recomendaciones y observaciones de la Oficina de Control Interno: Analizadas las evidencias
aportadas por €l Proceso de Gestion Integrada MIPG-SIG, la Oficina de Control Intemo observé el
cumplimiento de las actividades de control descritas en el mapa de riesgos del proceso,
estableciéndose la efectividad de los controles asociados a los seis riesgos del Proceso.

6.1.1. Gestion de las Comunicaciones Estratégicas
Objetivo: Desarrollar estrategias de comunicacion que logren integrar el marco misional de la Entidad,
utiizando los medios y canales internos y extemnos, con el fin de satisfacer las necesidades
comunicativas, en términos de transparencia y oportunidad para generar impacto positivo en la
poblacion objeto y grupos de interés

Alcance: Inicia con la formulacion del Plan de Comunicaciones Estratégico y termina con la toma de
acciones correctivas y oportunidades de mejora.

Responsable: Director General de Ta UNP

Recomendaciones y observaciones de la Oficina de Control Interno:

= T

|
‘ RIESGOS , CONTROLES

EVALUACION DE CONTROLES - 3a LINEA DE |
_ DEFENSA b Slpik
RECOMENDACIONES |
——]

|

fPosibiIidad de apropiacion

|indebida de la informacion |El enlace MIPG-SIG y el \ ~
importante y reservada de la | Equipo de Comunicaciones |
entidad para ser usada por | Estratégicas de la Direccion
los medios de comunicacion | General realizan la
por parte de un funcionario y | socializacion del Codigo de
/o colaborador de! proceso | Integridad de la entidad por
| para beneficio propio o de un | medio de una nota periodistica
tercero por desconocimiento | o una pieza grafica para que la
| de las implicaciones legales | informacion llegue a todos los
o  desconocimiente  del | funcionarios y contratistas.

| Codigo de Integridad.

El Proceso presentd evidencias, pero [as mismas no ‘
eran correspondientes al periodo en evaluacion, por
lo tanto, se exhorta a el proceso & subsanar estas
|novedades para la socializacion del Codige de
Integridad de la enfidad por medio de una nota
periodistica o una pieza grafica para que la
informacién lleqgue a todos los funcionarios y
contratistas.

Se realizaron las piezas
| graficas relacionadas con |
| el codigo de integridad y
se publicaron de manera
satisfactoria las piezas
solicitadas por Talente
Humano.

6.2. Nivel Misional

6.2.1. Gestion Especializada de Seguridad y Proteccién
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Objetivo: Realizar el analisis de riesgo, implementacion, supervision y seguimiento de las medidas
materiales de proteccién a los integrantes del nuevo partido o movimiento politico que surja del transito
de las FARC-EP que se reincorpore a la vida civil y sus familias, en atencion a las normas vigentes

que le apliquen.

Alcance;
Aprobacio

Inicia con la recepcion de Ia solicitud de las medidas de proteccion, Evaluacion del Riesgo,
n por la Mesa Técnica de Seguridad y Proteccion, implementacion de las medidas de

proteccion segun el acto administrativo de la Mesa Técnica de Seguridad y Proteccion, supervision y

seguimiento de las medidas de proteccién
correctivas, preventivas y de mejora.

Responsable: Subdirector de la Subdireccion Especializada

Recomendaciones y observaciones de ia Oficina de Control Interno:

r—

y finaliza con la identificacion e implementacion de acciones,

[ RIESGOS |

CONTROLES

| ! Durante los meses de septiembre,
\ |octubre y noviembre del 2023 se
presentd informe de seguimiento del |
|Plan de Descongestion de Iasf

; ' solicitudes de proteccion vigencia
2022 y de las evaluaciones de riesgo '
y solicitudes de proteccion vigencia
12022 y las drdenes de trabajo 2023 }
OT, Estos informes se remitieron al |
‘ El Coordinador ~ del | Grupo de Planeacion y Seguimiento,
'Posibili e ( ?ITAERR ylo profesional | al subdirector de la SESP y fugron |
los derechos de laf® elegado  elabora  un presgntados ante los y las anallstas‘
se | de riesge y delegados de Mesa

¥ ] |informe mensual y
( g‘; 22??299025 tgo 1 ? ‘;I presenta de forma trimestral | Técnica de Seguridad y Proteccion.

s sacoras por | Pt o
|entes de confrol. Por ; . "

incumplimisnto en los |d{-:'l seguimiento c_anlel cual ’ de gogrdlnador G!’l,}po de Repepcmn, '
S se valide el cumplimiento de | Analisis, Evaluacion del Riesgo y
| terminos de ley en la | - . 2 ; ]

| gestion de estudios de ia geshqr} de los'estudms de | Recomendaciones GRAEBR u?f'ormo‘
Evaluacion de Riesgo evaluacion dn_a-l riesgo con el Ique,- de acuerdo a su asignacion de
allegadas al GRAERR pe(sonal asignado por la | funciones _de coqrdlnac[on como
por insuficiencia  de entha_d para los estur!ms y | consecuencia de la 'lnsub5|sten0|a de
andlisis de riesgo, teniendo | la anterior Coordinadora, no se

en cuenta la suficiencia de | cuentan con la informacién de
persenal. ‘vigencias anteriores del Grupo. Se
. reportan observaciones relacionadas
con la contratacion de personal y Ia

elaboracién del Plan de

Reevaluaciones ordenada por la

‘Corte Constitucional. De igual forma

‘ se encuentra en proceso de

Asimismo, el Coordinador del Grupo |

personal.

EVALUAQ!ON DE CONTROLES - 3a
LINEA DE DEFENSA

| actualizacion la matriz de riesgos.

| de Revaluaciones SU.

\ Plan de Descongestion 2022 y Plan |

Observaciones ylo Recomendaciones |

Este riesgo se materializa teniendo en |
cuenta que, a pesar de haberse allegado '
las evidencias por parte del proceso, la |
extemporaneidad en las evaluaciones del (
riesgo (individual y colectivo) se sigue
presentando. '

Se resata que [a  Subdireccion |
Especializada de Seguridad y Proteccién |
presentd a la Alta Direccion Plan de'
Descongestion para la vigencia 2023, |
sobre las drdenes de trabajo de la vigencia |
2022, asi como para la atencién de las
ordenes de trabajo de la vigencia 2023 |
para evitar realizar un plan de
descongestion en la vigencia 2024 sobre
las ordenes de trabajo de esta vigencia.

En el Plan de Descongestion se reportaron
los siguientes datos:

A corte 30 de noviembre, se presenta un
total de 32 casos activos, 745 casos
remitidos a subcomisian, 159 finalizados de |
la vigencia 2022,

Para la vigencia 2023 con corte 08 de
diciembre de 2023, se evidencia que 258
OT en estado “ASIGNADO A ANALISTA
DE RIESGO", de las cuales 231 fueron
asignadas entre los meses de febrero a
noviembre de afio en curso y 72 OT en
estado “REMITIDO A PREMESA’, las
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#

RIESGOS

EVALUACION DE CONTROLES -3a |
LINEA DE DEFENSA
Observaciones ylo Recomendaciones

( En el marco de la atencién de las | cuales fueron remitidas entre los meses dtﬂ
'Ei Coordinador GRAERR ‘\solicitudes de proteccion y estudios de \julioanoviembre.
‘|ylo profesional delegado | evaluacion de riesgo s han |

\genera alertas de | generado, a través de correo | Se resalta que el proceso esta realizando\
| seguimiento a los analistas | electronico y memorandos, Ias alertas | mensualmente informes del avance del
|del GRAERR a fravés de |de  seguimienfo  dirigidas  a plan de descongestitn y es socializado en |
| correo electronico de forma | funcionarios vy contratistas que (el Comité de Gestion y Desempeﬁo\
mensual, notificando las OT | desarrollan actividades de analisis de Institucional.

'Ordenes  de  Trabajo | riesgo para la entrega de informes\ |
|asignadas que  estan correspondientes a érdenes  de | En consecuencia, resulta imperativo que el |

\\ CONTROLES

proximas a vencer. trabajo y valoraciones preliminares \ Proceso desarrolle un Plan de Accién con
L ) o | vigencia 2023. el fin de abordar y reducir el riesgo de‘
\ Durante mes de diciembre se | manera efectiva. |

_ actualizaron los procedimientos de | ~
\ ruta  individual GESP-PR-06-V2, ‘
| colectiva, sedes/residencias, tramites | ‘.

\ de emergencia {en proceso de
El Coordinador GRAERR | oficializacion CALDIAD OAPl y | |
ylo profesional delegado | analisis preliminar del Grupo de \
|
|

%adelanta la  gestion | Recepcion (Procesos de ajustes)

mediante comunicacién\Anélisis, Evaluacion de Riesgo vy |
\ interna MEM mensualmente | Recomendaciones (GRAERR) con el
para la verificacion de la | objetivo de ajustarlos a los términos‘
aplicacion de los | establecidos en el Decreto 299 del | \
| procedimientos a cargo del | 2017. Estos documentos fueron | ‘
GRAERR para dar claridad | remitidos al Grupo de Coordinadori w
a los tiempos. |Grupo  de Recepcién,  Analisis,
\Evaluacion  del  Riesgo ¥ \
. Recomendaciones GRAERR. A la |
~ fecha, los documentos se encuentran ‘
|en revision y ajustes por parte del
L |GREARRyelGPS. \
'El Coordinador GRAERR '
yio profesional delegado \
genera alertas de |
seguimiento a los analistas |
del GRAERR por carreo | |
electronico  de  forma
mensual, de las solicitudes
de proteccion no
contactados y las solicitudes
‘que no se encuentren
| completas.

6.2.2. Gestion de Medidas de Proteccion

Objetivo: Gestionar la implementacion, acciones preventivas de seguimiento y control de las medidas
de prevencion y proteccion tendientes a salvaguardar la vida de los beneficiarios del programa de

protecci(:nfl, asi como realizar el desmonte de medidas, de acuerdo con la normativa vigente y
procedimientos establecidos.
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Alcance: Comprende la planificacion, desarrollo, evaluacion y mejora continua de las actividades
definidas para coadyuvar a garantizar la vida y la integridad de las personas o grupos de personas
solicitantes de medidas de proteccion.

Responsable: Subdirector de Medidas de Proteccion

Recomendaciones y observaciones de la Oficina de Control Interno:

EVALUACION DE CONTROLESW
3aLINEA DEDEFENSA |
RECOMENDACIONES |

RESGOS | CONTROLES

 El personal asignado en el area de | Se realiza la validacion cruzada de la informacion
| ’ Gestion Técnica Contractual del | conciliada por cada una de las personas del area de |

Grupo de Vehiculos de Proteccion | Gestion Tecnica Contractual del Grupo de Vehiculos ‘
' | (Subdireccion  de Proteccion) | de Proteccion con las rentadoras y la informacion |
| ‘ elabora las BOT con la informacion reportada por el area de Mantenimiento para evitar |
‘ alimentada en la herramienta por el | que se presente duplicidad de registros (placas) y
' | area de Gestion vehiculos y area ' periodos, para que todas las novedades se incluyan
|

'de Gestién de mantenimiento del | efectivamente, y que los descuentos par novedades 1

' Grupo vehiculos en el mes | se hagan efectivos en la cuantificacion de dias en '
| causado. | servicio de cada vehiculo.

' | El personal asignado en el area de | 4’ |

- | Gestion Técnica Contractual del |

/ Grupo de Vehiculos de Proteccién

Posibilidad de afectar | {Subdireccion  de Prateccion)

La Oficina de Control Interno
/Se reciben via cormeo electronico las bases | evidencio el cumplimiento de los
T ] - operativas de los grupos de Implementacion y | controles descritos ara el presents
‘Ia operacidn musuonal[reahzaconcmaclon de las BOTcon' P : grupo _'p y " : P P .
) 2 Desmonte de Medidas de Proteccién, con las cuales | rnesqo, sin embargo, se observé
de la Entidad, por | los Grupos de Implementacion de : xS . -
" ' ; : | s& realiza validacion cruzada de la informacién para ’ que actualmente se presenta un
 errores  presentados | Medidas y Desmontes de Medidas, | >~ : ‘
incluir efectivamente todas las novedades del mes en | retraso en la remisién de las Bases
en las  bases |y finalmente con las rentadoras, |

| Operativas  técnicas | evidenciando y subsanando las ‘ o Operativas Tecnicas (BOT) y los

. ‘ . | Informes  Operativos  Técnicos
[
| (BOT) debido a la | novedades presentadas en citadas . ‘| (10T} para aprobacién al despacho
omisién de | BOT. ‘

Tor e o TE Tt ?64 — de la Subdireccion de Proteccion,
e y | =t persanal asignaco en ¢l drea de pero de acuerdo con las evidencias |
novedades en la|Gestion Técnica Contractual dei |y lo reportado por el proceso, esta

‘ prestacion del | Grupo de Vehiculos de Proteccion ’ :

servicio de vehiculos. | (Subdireccion  de  Proteccion) | novedad no ha afectado la|
‘ | ISP L ecqon) ' Laremision de las BOT para aprobacién del Grupo | prestacion  del  servicio  de |
’ ‘remite  las  Bases Operativas

- Financiero de la Subdireccion de Proteccian se hace | vehiculos.
Técnicas  (BOT) al  Grupo 2 o :
Financiero dela Secretaria General a trave§ de correq electronico, en el cual s_e incluye
> . | €N copia al Coordinador del Grupo de Vehiculos de
| | para apmbac“’?’”"a"f’zsf f’ec'be' | Proteccion, al lider del 4rea de Gestion Técnica | ’
i f)i)ggg\?:se a:‘éiggjsr oa C;!T;)m:s: Contractual y a la perscna encargadg de cada
cuales se remiten a los Asesores | contrato relacionado con cada 'BOT..‘Los mformes‘?e
EE A envian al despacho de la Subdireccién de Proteccion
| Juridicos del Despacho de | desde donde se confintia con el proceso conducente ;

al pago de los servicios efectivamente reconocidos.

| Subdireccion de Proteccion para

aprobacion y una vez se recibe

dicha aprobacion se remite al
| Grupo Financiero de la Secretaria

|  General. ‘ . : .
| Probabilidad de que | El coordinador del grupo GARO y el | El documento plan anual de entrenamiento para el |La Oficina dg antrol Interno
| los servidores | lider del equipo de Instruccion | personal que ingresa a la Unidad Nacional de | anaiizd (as evidencias aportadas |
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#

ﬁ"_ EVALUACION DE CONTROLES - |
\ RIESGOS \ CONTROLES 3a LiEA_DE DEFENSA \
| | B ~ RECOMENDACIONES |
'_pUincos con | elaboran el plan de trabajo anual de | Proteccion, se encuentra en etapa de ajustes por el | por el proceso, evidenciando el \
funciones operativas | entrenamiento en  técnicas de | grupoen los items niveles de instruccion e intensidad ‘ avance para los mencionados
misionales  recién | proteccion nivel basico para los horaria. controles, sin embargo, se hace |
vinculados @  la | servidores plblicos con funciones | necesaric el poder  contar
Entidad no ejerzan \operativas recién vinculados a 1a |  prontamente con el nuevo plan
de manera efectiva | Entidad, donde se especifica la | | anual de entrenamiento para el |
| las técnicas | intensidad horaria y  pensum personal gue ingresa a la Unidad
| preventivas y | académico requerido para el Macional de Proteccian con el fin de
| protectivas de | fortalecimiento de Ias‘ ‘veriﬁcar el cumplimiento de la|
proteccion con el fin | competencias laborales y remiten a | | intensidad horaria establecida para |
de neutralizar de ‘I la Subdireccion de Proteccion, | | las catedras. -
manera eficaz | Subdireccion de Talento Humanoy. . \
cualquier ~ situacion | Secretaria General para | |
de riesgo 0 amenaza | aprobacion de este. I

en contra de los | De acuerdo a este pian de trabajo \

| derechos a la vida, | aprobado par las partes, se solicita

.seguridad, libertad e |a la Subdireccién de Talento
'integridad  de  los  Humano el ajuste correspondiente |
\beneﬁciarios del |al  Plan  Institucional  de
programa. Capacitacion GTH-PL-01, con el fin

\de que sean alineados los dns‘I

|
[
|
@umentos. I D il
El coordinador del grupo GARO ¥ elgf 1

! |lider del equipo de Instruccion | Una vez el documento se encuentre aprobado porla | ‘
~ realiza seguimiento al Plan de ‘| subdireccion de proteccion, Subdireccién de talento | '
| trabajo anual, con el fin de verificar | humano y la secretaria general; se realizara las ~
‘ el cumplimiento de la intensidad | verificaciones correspondientes en el cumplimiento

| horaria establecida para las | delaintensidad horaria por parte del Grupo de Apoyo |
catedras. | y reentrenamiento operativo GARC. i |
Esla actividad se realiza semestral | B | B

6.2.3. Gestion de Evaluacion de Riesgo

Objetivo: Generar los parametros y lineamientos institucionales para la gestion y tramite de las
evaluaciones y reevaluaciones del riesgo tanto individual como colectivo y la realizacion de los
estudios e inspecciones técnicas de seguridad fisica a instalaciones, de las poblaciones objeto del
Programa de Prevencion y Proteccion que lidera la Unidad Nacional de Proteccién, necesarios para
coadyuvar a garantizar la vida, libertad, integridad y seguridad de personas, grupos o comunidades
de acuerdo al nivel de riesgo que se presente mediante el analisis efectuado de la situacion de riesgo
extraordinario o extremo, como consecuencia directa del ejercicio de sus actividades o funciones
politicas, publicas, sociales o humanitarias, o en razén del ejercicio de su cargo.

Alcance: Comprende la planificacion, desarrollo, evaluacion, mejora y mejoramiento continuo de las
actividades definidas para coadyuvar a garantizar la vida y la integridad de las personas o grupos de
personas solicitantes de medidas de proteccion.

Responsable: Subdirector de Evaluacién de Riesgo.
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Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

o

|
? CONTROLES

|
|
| R1. Posibilidad de
Incumplimiento en los
' términos establecidos
| por normativa para
adelantar el Estudio
| del Nivel del Riesgo,
| por diferentes causas
y lo que puede
generar afectacion en
los derechos
fundamentales (vida,
[a integridad, la
libertad y la seguridad
de la poblacién objeto
del programa}.

| solicitante al momento de recepcionar la
orden de trabajo (evaluacion y reevaluacion

| de riesgo),

=2 i e e
| R1.C1 El equipo de asignaciones, realizala | Para el |l Cuatrimestre 2023, el
| validacion de los datos de contacio del | Equipo de Asignaciones realizd

l

un total de 59 devoluciones de

J

ordenes de trabajo al Grupo de ‘

venfica que los datos | Servicio al Ciudadano - GSC, ya

' correspondan y que los requisitos estén | sea por mal diligenciamiento de f
cumplidos y en casc de estar incompleto | los documentos, informacion ]

| realizan Ia devolucion al Grupo de Servicio | errada g

' al
| - 8 r v
| Evidencia; corren electronico,

| comunicacion interna, Share Point y ofros,

|

/

razenes, por medio de correo
electronico  y/o comunicacion
interna.

|

R1.C2. El equipo de seguimiento y contral | De  acuerdo  al MEMQET‘

| verifica que el servidor publico y/o | 00048614

| contratista asignado como anaiista de}

‘ CTAR, realiza el registro de contacto con e
solicitante dentro de los 8 dias calendario
| siguientes a Ia asignacion de la orden de
| trabajo (evaluacion y reevaluacion de
riesgo} y en caso de no evidenciar contacto,
| brindara el apoyo requerido para el efecto.

|‘ Evidencia: Muestreo de Ios Formato,
consolidado en Excel, correo slectrénico Y
( otros.

|

|

|

|

implementacion
puntos de control procedimiento

' Para el control nimero 1, Se realizo |

incompleta, |
Ciudadano. | incongruencias, entre otras |

‘ La Oficina de Control interno verifico
| las evidencias correspondientes a |

EVALUACION DE CONTROLES -
3a LINEA DE DEFENSA

Observaciones ylo

Recomendaciones '

los diferentes controles, y que, si
bien no se materializo el presente
riesgo, es importante dejar las
siguientes Observaciones:

de Gestion de Evaluacion del ' la validacién de los datos de

Riesgo, el seguimiento a la toma
de contacto se inicia desde el
mes de octubre, donde para el
Nl Cuatrimestre 2023, el Equipo
de Seguimiento y Control, envig
los respectivos correos
electrénicos a las personas
analistas del riesgo, informando
que de las ¢rdenes de trabajo
asignadas deben contactar al
beneficiario dentro de Ios
fiempos establecidos semana a
semana,

R1. C3. El servidor publico y/o contratista de
CTAR, realiza el control y seguimiento a la
productividad de los analistas, de forma
semanal para verificar el avance sobre las

Subdireccion de Evaluacion del Riesgo y
estableciendo las acciones correctivas yfo
preventivas si es del caso, de forma
inmediata.

| Evidencia: Informe de ejecucion ordenes de
trabajo, consolidado en Excel, memorandos
y otros.

T

ordenes de trabajo (evaluacion
reevaluacion de riesgo) asignadas, |
emitiendo un informe dirigido a |la

Para el lll Cuatrimestre 2023, el
servidor plblico y/o conlratista

contacto del solicitante al momento
de recepcionar la orden de trabajo ’

| {evaluacion y reevaluacion de |

| riesgo),

| memorandos en donde se realiza Ia
f devolucién al Grupo de Servicio al

| Para el control nimero 2, para el

|

| presente control.

sin  embargo, en Ios‘
soportes no se evidencian los

Ciudadano.

mes de octubre no se evidencian
soportes de la gestion para el

En concordancia con lo expuasto, la

de CTAR, realiz el control y | Oficina de Control Interno sugiere |

sequimiento de 10923 érdenes
de trabajo, enviando a la
persona analisla de riesgo

‘correo electrénico, en donde

relaciona el estado de las
6rdenes de trabajo asignadas a
su nombre y el deber de
tramitarlas en el menor tiempo
posible.

| mencionado.

sequir las observaciones |
presentadas con el fin de prevenir [a
eventual materializacién del riesgo
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/ 3

3aLINEA DE DEFENSA

i RIESGOS ‘ CONTROLES -
Observaciones ylo

| R1. C4. El lider del equipo ECCAR, verifica | Para el [l Cuatrimestre 2023, el |
que los revisores hayan elaborado los | Lider del Equipo ECCAR, \
conceplos (devolucion, retroalimentacion y | realizd  1a revision  de |

| aprobacion} de forma oportuna, emitiendo, ‘ aproximadamente 300 drdenes |
\

memorando o coreos si  identifica | de trabajo, donde remite a la |
incumplimiento, asi mismo establecera las | persona analista de riesgo |
acciones correctivas /o preventivas | correo electrénico relacionando .
correspondientes. | los conceptos sobre

correcciongs, consideracianes,

|
% Evidencia: consolidade en Excel, correos | observaciones, entre ofras
|
\

electrénicos y otros. razones, con el fin de ser
subsanados en los términos |
\ correspondientes.

R1. C5. Ellider del equipo de inactivaciones | Para el 11l Cuatrimestre 2023, el
verifica semanalmente que se realicen las | Lider  del  Equipo de
inactivaciones  solicitadas de  forma \ Inactivaciones, realizd 865
oportuna y que se emitan los conceptos con \ inactivaciones, de acuerdo con |
los requisitos correspondientes, generando | las causales establecidas en el |
| un seguimiento de la inactivacion en la | Protocolo para  Inactivacion

matiz y emiiendo el  informe | Temporal © Definitiva  de |
correspondiente a la subdirectora, en el | Ordenes de Trabajo - GER-PT- |
caso de que se requiera establecera de ‘ 08-V{, donde al hacer el

| forma inmediata las acciones corectivas yo | respective  seguimiento, s

. preventivas correspondientes. envia correo electronico a la |
‘ | coordinacién de CTAR con el |
‘| \ Evidenciaa memorandos o  correos | reporte correspondiente. ~

| electronicos, consolidado en Excel y ofros. \

~ R1. C6. El servidor publico y/o contratista | Para el Ili Cuatrimestre 2023, no |
asignado por la Subdireccion de Evaluacion \ se materializd el hecho, por lo

‘ | dei Riesgo, rediiza el andlisis y la ~ cual no se cuenta con las ~
\

| verificacion de los hechos que derivaron en | evidencias correspondientes. |
‘ |a materializacién presentada en el caso. '

|

| Evidencia: Acta de reunion, informe, Share

EVALUACION DE CONTROLES - |

|

|

|

i | Point y ofros documentos. }
1

' R3. Posibilidad que | R3. C1. El lider de proceso realiza un
recibir o  solicitar | muestreo de casos de forma aleatoria con | Coordinacion del Grupo CTAR y

. e e L ) las evidencias correspondientes a
cualquier . dadiva o periodicidad mensual, verificando que no \ CTARC, revisaron 19 casos,

' los diferentes controles, y que, i

| beneficio a nombre | exista adulteracion en la informacian. ‘ con el fin de verficar la | pien no se materializo el presente
propio o de terceros, | informacion e identificar ¥ | riesgo, es importante dejar las
con el fin de adelantar | Evidencia:  informe  mensual  de | registrar las observaciones y siguier’nes Observaciones:
Estudios de ‘ seguimiento, acta de reunion y ofros. recomendaciones que ‘

| Evaluacion de Riesgo, correspondan a los analistas de | Aunque las actas del mes de

| por fuera de evaluacion de riesgo, en €l | diciembre aiin no se han cargado
normatividad o los marco de la revision y control | debido a que se encuentran en
procedimientos y con | correspondiente, consignados | proceso de firma, se sugiere agilizar

' &l animo de beneficiar | en informes mensuales. ’ e

; este  procedimiento  en r
| con el estudio a la | / i

Para el |l Cuatrimestre 2023, 1a | La Oficina de Control Interno verific

Recomendaciones |
|

|

ocasiones para garantizar ia pronta |
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| RESGOS | CONTROLES 32 LNEA DE DEFENSA
, Observaciones ylo
‘ = e Recomendaciones
| poblacién objeto del ‘ R3. C2. El Equipo de Control y Calidad | Para el Il Cuatrimestre 2023, el | disponibilidad de las evidencias
| programa de | documentara las revisiones realizadas por | Equipo ECCAR, realizd Ia correspandientes.
| proteccion. | muestreo, a los Estudios de Nivel del / revision de 20 drdenes de
(Riesgoen cuanto a su calidad e idoneidad. | trabajo, donde remite a Ia
| persona analista de riesgo a
| Evidencia: Informe con los resultados de la | ravés correo electronico el

revision realizada dirigida a la Subdireccion. | informe de reporte donde se |
‘ relaciona la  informacion |
| estadistica de la revision de las i
‘ ordenes de trabajo y que no |
’ | cumplieron con los requisitos |
' exigidos, con el fin de mejorar y
T | cumplir con los objefivos del |
*» | proceso.

R3. C3. La secretaria técnica del CERREM, | Para el Ill Cuatimestre 2023, el
! ‘ realiza un muestreo de las actas y correos | Grupo de Secretaria Técnica de
‘ de forma aleatoria con periodicidad CERREM, revisd 65 actas de

ﬂ mensual de las sesiones agendadas por | sesiones, correspondientes a
| medio electronico y realizacion de sesion | las  convocatorias de las
| donde se da lectura del acuerdo de | sesiones realizadas a través de
. confidencialidad. | correo electronico, cuyo soporte |
‘ | es el acta en donde se verificael |
| Evidencia:  Acta de las sesiones, | acuerdo de confidencialidad, de
| grabaciones, correos electronicos y ofros. ‘acuerdo a la norma y ley |
‘  establecida sobre seguridad e ’

| integridad de la informacién.

|
| ~ J

.

EVALUACION DE CONTROLES - |

6.24. Gestion de Integral de Medidas de Emergencias

Objetivo: Definir lineamientos institucionales y actividades para la valoracion inicial en los casos en
que se presuma un riesgo inminente y excepcional o presuncién constitucional del riesgo, que permitan
orientar al Director de la entidad en la adopcién o no de medidas provisionales para la poblacién objeto
del Programa de Prevencion y Proteccion de la Unidad Nacional de Proteccion — UNP, en
cumplimiento lo estipulado en los articulo 2.4.1.2.9 y 2.4.1.3.4 del Decreto1066 del 20150 al Ministerio
del Interior en aquellos casos en que presuma un riesgo inminente y excepcional de grupos o
comunidades, en aplicacion def articulo 2.4.1,5.4. de antedicho Decreto.

Alcance: Comprende la planificacion, desarrollo, evaluacion y mejoramiento contihuo de las
actividades definidas para una valoracién inicialmente de los casos en que se presuma un riesgo
inminente y excepcional o presuncion constitucional del riesgo, coadyuvando a garantizar los derechos
ala vida, libertad, integridad y seguridad de las personas, grupos o comunidades objeto del programa
de proteccion de la UNP.

Responsable: Subdirector de Evaluacion del Riesgo
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Recomendaciones y observaciones de la Oficina de Contro! Interno: Analizadas las evidencias
aportadas por el Proceso de Gestion de integral de Medidas de Emergencias, la Oficina de Control
Inteno observo el cumplimiento de las actividades de controf descritas en el mapa de riesgos del
proceso, estableciéndose la efectividad de los controles asociados a los tres riesgos del Proceso.

6.3. Nivel de Apoyo
6.3.1. Gestion de Servicio al Ciudadano

Objetivo: Facilitar el acceso de la ciudadania a los tramites y servicios de la UNP como atender las
peticiones, quejas, reclamos, sugerencias y denuncias elevadas ante la entidad en el marco de la
normatividad vigente, a través de los diferenies canales establecidos, teniendo presente las
necesidades, realidades y expectativas del ciudadano, la caracterizacion de los beneficiarios del
Programa de Prevencion y Proteccion, por ultimo, verificar la percepcion de su satisfaccion.

Alcance: Inicia con la planificacién del servicio y la caracterizacion de los beneficiarios del Programa
de Prevencion y Proteccion. Finaliza con la medicion de la satisfaccion del ciudadano con el fin de
identificar acciones para el mejoramiento continuo.

Responsable: Jefe Oficina Asesora de Planeacion e Informagcion

Recomendaciones y observaciones de la Oficina de Control Interno:

Analizadas las evidencias aportadas por el Proceso de Gestion de Servicio al Ciudadano, la Oficina
de Controf Interno observé el cumplimiento de las actividades de control descritas en el mapa de

riesgos del proceso, estableciéndose la efectividad de los controles asociados a los fres riesgos del
Proceso.

6.3.2. Gestién de Administracion de Bienes y Servicios
Objetivo: Identificar, disponer y administrar aquellos recursos requeridos para la prestacion de los
senvicios de la entidad eficaz y eficientemente, en las cantidades y cualidades necesarias, asi como

las condiciones de ambiente y seguridad laboral propicias para que los riesgos de proceso
establecidos y asociados no se materialicen.

Alcance: Desde la recepcion y tramite de los servicios de consumo por parte de las diferentes

dependencias hasta la medicion del desempefio del proceso y del Sistema de Gestion Ambiental y/o
realizacion de oportunidades de mejora documentada en los Planes de Mejoramiento.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno:
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EVALUACION DE CONTROLES -3a |

[

| RESGOS | CONTROLES _ LINEA DE DEFENSA

R S 1 Jfﬁ o ~ RECOMENDACIONES

i | ‘ | La Oficina de Control Intemo verifics las
'El contratista designado | evidencias correspondientes a  los

| | : g

| [por el coordinador/ iip[ueeas“tzzmn sjarequgegsrgf:atfs y:; | controles establecidos enviados el dia 10
[

|

| administrativo,  en A . -« | d& enero de 2024, encontrando que este
‘ exaneracion, pago, desvinculacion, | e :

momento que presente una .‘ actualizacion o cambio de contraventor | riesgo se encuentra materializado teniendo

/orden de comparendo

\ electronica, debe requerir |

' el pago a la persona

. €n cuenta lo siguiente:
dentro de procesos contravencionales.

: : ” 'Si bien el proceso informa que se
e : .| Registro de la informacion en el |~ =
 identificada de {a infraccion | g realizaron 22 requerimientos yfo

C .. Formato Relacion de Comparendos . &
|o solicitar a la Oficina ; 'respuestas para gestionar la exoneracidn

P : \ :
‘ osibilidad de embargol Asesora de Juridica IalParque Automotor UNP, segin la cual,

. . vi it izacio
de cuentas bancarias | durante el lll cuatrimestre se obtuvo la‘lpago,_ desvinculacion, actualizacion o
de la Entidad por | cambio de contraventor dentro de procesos

contravencional . contravencionales junto con
(comparendos, - : | comparendos que hacian parte del' pl J )
| registrara [as acciones en | 'la exoneracion yio pago de seis (6}

ordenado en procesos o historico reportado a la Entidad. i
36 -tobo  cEne ‘el formato de relacion de | 'comparendos que hacian parte del

desvinculacion del proceso | -, .
|exoneracion yfo pago de seis (6)

- . | !
administrativo,  en el |de comparendos impuestos  sobre |

{ momento que se | vehiculos activos en el inventario a la

| comuniquen  documentos | fecha de la infraccién ¥, ochenta y dos
f 'asociados a comparendos | (82) sobre vehiculos dados de baja del
i electrénicos se conservara | inventario que afectan el nimero de
|
|

los enlaces enviados como respaldo.

contre - Ja Unid dicompanandos. histérico reportado a la Entidad, las
| ; 5
| Nacional de | El contratista designado‘A la fecha se tienen doscientas zx:gsrsm:rieliz :scjgﬁr;ﬁsdirsnenrgggzd:s
'Proteccién. ‘por el coordinador | cincuenta y dos (252) carpetas en linea | -

' Del mismo modo ocuire con las evidencias
de la comunicacion de documentos
| asociados a comparendos electrénicos y

AL e e ; los cuales se conservaran las evidencias
las evidencias en una | identificacion del propietario. chhas'

| carpeta en linea por cada | carpetas se crean y actualizan con Ia'en una carpeta en linea por cada
| carpe po P y comparende de las acciones de

seguimiento y que de las cuales no fueron
| aportadas en este cuatrimestre.

| La Oficina de Control Interno verifico las
Se verificaron trescientos veintisiete ’ evidencias  correspondientes a  los

(comparendo  de  las | documentacién allegada a la entidad ¥y f
| | acciones de seguimiento. | generada por la misma,
‘ J

’ ! c

i
r

|

|

. ((327) solicitudes para el tercer | controles establecidos enviados el dia 10 |

El contratista apoyo a la | cuatrimestre, bajo el contrato de‘de enero de 2024, encontrando que este
‘ | supervision del contrato de'prestaci()n de servicios No. 1201 de | riesgo se encuentra materializado teniendo
| Posibilidad  que el | mantenimientos designado | 2023; suscrito para el mantenimiento | en cuenta lo siguiente:

contratista realice | por el coordinador | preventivo y correctivo del parque |

mantenimiento a | administrafivo realiza fa | automotor propio de la Entidad; dicho | Si bien el proceso informa que Se

vehiculos que no | verificacién de Iaslcotejoseagotécontrala base de datos | verificaron frescientos veintisiete (327)
hacen parte def parque | solicitudes recibidas | de los vehiculos que integran el | solicitudes para el tercer cuatrimestre junto

automotor para su | diariamente conira Ia base | inventario activo de la UNP. |con la facturacion de los meses de
beneficio propio, | de datos de vehicuios que | | septiembre,  octubre,  noviembre y
ocasionando integran el inventario activo | | diciembre; que corresponden a doscientos

afectaciones fiscales, | de la UNP para evitar que En el tercer cuatrimestre se han | sefenta y nueve (279) servicios prestados,
penales y disciplinarias | se realicen manlenimientos reportado la facturacion de los meses ‘ las pruebas de las acciones mencionadas

ala UNP. Ia vehiculos que no sean | de septiembre, octubre, noviembre y | anteriormente no estaban disponibles en
| parte del parque | diciembre; que comespenden  a | los enlaces enviados como respaldo.

' servicios prestados.; los cuales fueron |
cotejados contra las preliquidaciones,
J | oferta econémica y cotizaciones, con el |

‘ automolar. doscientos sefenta y nueve (279)
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f ' EVALUACION DE CONTROLES -3a |
| RIESGOS \ CONTROLES LINEA DE DEFENSA 1
L \ RECOMENDACIONES 1
- — ! — - s ]
fin de validar que la factura presentada | . !
\ \I | mantuviera los mismos costos. ~ "
| \ |Para la facturacion del mes de | \
~ | diciembre; se encuentra facturado | .
‘ \ hasta el 14 de diciembre, fecha en el |
\ cual €l contratista radico |a respectiva \
- ' facturacion.  Por lo  anterior, la| ~
‘ [ facturacion de los servicios prestados \
; i ' del 15 al 31 de diciembre se encuentra \
I . en consolidacion por parte del |
i l ' confratista. |
[ "El contratista apoyo a la| | “
‘ | supervision del contrato y~ \ .
: ~coordinador administrativo, | |‘
. realizan  reuniones  de ‘| ~ 1
| seguimiento al contrato de : ‘ \
| !mantenimiento Es - Durante el tercer cuafrimestre se -
= adelantaron diecisiete {17) reuniones | ~
\ (acta de reunidn) con el \ para el seguimiento del Contrato No |
contratista que presta el g ' \
‘ "servicio deaiEn Iin e 1201 de 2023, suscrito con Autocars |
| alinanque ailomplaE Propio S.A.S., en las fechas 04, 12, 19y 26 de | \
| | P A ppsra"Setiembre: 02, 09, 18, 23 y 31 de~
i Eacionartles ingiresos vl octubre; 06, 14, 20 y 27 de noviembre; ‘
[ . 06, 11, 18 y 27 de diciembre. ‘ -
\ safidas de los vehiculos a | .
~ mantenimiento y otros por |
\ menores gque se presente\ \ ‘l
\ \en la prestacion  del ~ ‘ .
| Serviclo. |
Posibilidad de | El coordinador del Grupo | La Oficina de Control Interno verifico las |
afectacion economica | de  Armamento enviara | evidencias correspondientes al control
\ por hurtoe o dafio del | correo eliectronico al Grupo establecido, encontrando un cumplimiento
|arma de fuego y|de Comunicaciones Desde el grupo de armamento se | parcial del mismo. Toda vez que no se
elementos de | solicitudes de | continua la sensibilizacion, dirigida a ' pudo  evidenciar ~ campafias  de
proteccion asignados a | publicaciones los servidores, en la cual a través del | sensibilizacion sobre vulnerabilidades en
' los servidores publicos ' mensualmente sobre | grupo de comunicaciones se realiza la | materia de seguridad ciudadana, asi como
'de 'a entidad para el | campafias de | emision de pautas publicitarias | tampoco el registro actualizado de la llave
| cumplimiento  de las | sensibilizacion sobre las | en servicio de forma permanente para de
' funciones de | vulnerabilidades en materia |ingreso a la bodega de armamento con el |
| proteccion adscritos a | de seguridad ciudadana. | | fin de garantizar el control de los elementos |
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: RIESGOS i CONTROLES LINEA DE DEFENSA
' RECOMENDACIONES

alli en custodia, por consiguiente, se

f _ I
las subdirecciones de | El coordinador elaborara el

J Protelccion ¥ | Plan de Mantenimiento de J ' sugiere &l cumplir con la totalidad de los

’subdlreccién |las armas de fuego de Ia | | controles para evitar materializacion deI"

‘ especializada de | enfidad y en el desarrollo ' Se continua el desarrollo del plan de | mismo. -

| sequridad y proteccion. | de este se dara charlas de | mantenimiento en la regiones y Bogota ‘ I
| concientizacion ¥ | sensibilizande a los servidores en |

!  profundizacion  en  los | materia de seguridad y cuidado con las |
l ‘ procede cimiento de uso y | armas  de fuego, de lo cual se |
j | porte de armas | presentan las evidencias solicitadas |
; | trimestralmente por !
|  regiones o de acuerdo al '

|
| cronograma = ‘
fEl coordinador del Grupo

|
| de Armamento cuando se | ‘
'presenta la novedad del | ‘

f

' ' hurto, pérdida y/o dafio def : : #
, jbien so  realiza  una 'En lo corrido del tercer cuatrimestre,
f

A" e ' fueron hurtadas 04 armas de fuego, de f

diigida ala Oficina Controf| 125 C4a6s s¢ dio fraslado de |
AN |informacion a la oficina de Control
| Discipiinario lnferngyfs. = = :
bt disciplinario  Interno mediante |
soficitando se abra la| i :
: . comunicacionss internas y los soportes |
inyeshoagn | correspondientes ‘
‘administraﬁva al fin de P ‘
| establecer

; responsabilidades  por |
parte del servidor pablico.

fEI Coordinador del grupc:|

f

|

|

' Aol d|sp0nldr.a defSeconrinua gjerciendo el control de Ia{ '
una llave en servicio de ‘

|

llave de acceso a la bodega de |
forma RIS armamento por parte del Coordinador
O g mediante el libro de minuta en la cual
se dejan los registros respectivos

armamento con el fin de
garantizar el control de los

L | elementos alli en custodia ‘ J
| I

6.3.3. Gestion Contractual

Objetivo: Adelantar el proceso contractual para la adquisicion de los bienes.y gervicios para s_a}tisfacer
las necesidades de la Unidad Nacional de Proteccion -UNP para el cumplimiento de la misién de la

Entidad.

Alcance: Desde Ia elaboracion Plan Anual de Adquisiciones hasta ia realizacion de opprtunidades de
mejora documentadas en los Planes de Mejoramiento. La gestif')n gontractua[ es liderada por la
Secretaria General con la participacion y responsabilidad en su aplicacion de todas las dependencias

y niveles de la organizacion.
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Responsable: Secretario General
Recomendaciones y observaciones de la Oficina de Control Interno:

Analizadas las evidencias aportadas por el Proceso de Gestion Contractual, la Oficina de Control
Interno observe el cumplimiento de las actividades de control descritas en el mapa de riesgos del
proceso, estableciéndose la efectividad de los controles asociados & los dos riesgos del Proceso.

6.34. Gestion Documental

Objetivo: Gestionar el cumplimiento de la politica de gestion documental y la adecuada Administracion
de Archivos en la UNP para propiciar la transparencia en la gestion publica y el acceso a los archivos
como garante de los derechos de los ciudadanos, los servidores publicos y las entidades del Estado.

Alcance: Inicia con la revision y actualizacion de los instrumentos archivisticos de la UNP, continua
con la aplicacion de los instrumentos, la planeacién y produccién documental, gestion y tramite de los
documentos, organizacién y transferencia documental, y finaliza con la preservacion y disposicion final
de los documentos. La gestion documental es liderada por Ia Secretaria General con la participacion
y responsabilidad en su aplicacion de todas las dependencias y niveles de la organizacion.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno: Analizadas las evidencias
aportadas por el Proceso de Gestion Documental, la Oficina de Control Intemo observo el
cumplimiento de las actividades de control descritas en el mapa de riesgos del proceso,
estableciéndose la efectividad de los controles asociados a los dos riesgos del Proceso.

6.3.5. Gestion Financiera
Objetivo.: Establecer y ejecutar las actividades para el registro, ejecucion, control y analisis financiero
dela Enpdgd, con el fin de salvaguardar el suministro de los recursos econémicos para llevar a cabo
el cumplimiento de la mision de la Unidad Nacional de Proteccion — UNP.
Alcance: Aplica desde lo establecido en la ejecucion y en el registro de las actividades presupuestales

y contables, control de la ejecucion y analisis financiero; y de la Programacion y distribucion del

Programa Anual de Caja — PAC hasta la realizacién de oportunidades de mejora documentadas en
los Planes de Mejoramiento.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno:

Pagina 28 de 37



INFORME Seguimiento Mapas Integrales de Riesgo - Tercera Linea de Defensa

EVALUAGION DE CONTROLES - 32 |
LINEA DE DEFENSA |

Observaciones y/o
__Recomendaciones

| RIESGOS | CONTROLES

- C1.  Coordinador de

R1 \

' | Presupuesto y/o el Servidor '

, | Plblico o Contratista designado | ’

‘ verifican quincenalmente a través | ’

' de conciliaciones entre contratos y | Se g f ‘
’ presupuesto, que cada contrato | . realizaron las

| elaborado fenga  su Registro | conciliaciones entre las areas ﬁ

|
’ ) de Contratos y Presupuesto. |

' Presgpuestal. Se decepciona 13 ; ; g oo |
f | relacien  de  los  contratos Se realizaron  ocho (8) | La Oficina de Control Interno verifico
J
|

i iliaci las evidencias correspondientes a los |
| celebrad I {concmac:opes. 2 mensuales | la fes |
[ Ia Cog?d;ﬁfgnzgg,ﬁr”;;gga pso ; | en el cuatrimestre asi: 1al 15 | diferentes controles, y que, i bien no

Y de septiembre, 16 al 30 de | se materializo el presente riesgo, es

' YI Hggg:ra Zéragfnierggi’;l;? reyp 0':2 | septiembre, 1 al 15 de ; importantt_a dejar las siguientes |
'R1. Posibilidad | "€aliza cruce de informacion. En la | octubre, 16l 31 de octubre, | ‘ Speliecioas:

consiguiente incurrir | elacion de contratos se incluye el f al 15 de noviembre, 16 al 30

. I p j de noviembre, 1 al 15 de | (

| en  investigaciones | NUMero de registro RIESUpUSStal y " i ydel 16 al 31 de | No se observan las evidencias ﬂ
f fiscales, disciplinarias | &1 el evento de quedar espacios ’
|

|

L & ; icie \ correspondientes a las verificaciones
y penales de llevar a | Sin incluir en la relacion el ndmero |‘ diciembre pe

. a ftravés de  conciliaciones
la elaboracion de | 9¢ registo presupuestal, se | F

_ . R quincenalmente, por consiguiente,
| contratos sin registro averiguaciones | | para el siguiente seguimiento es

|
| presupuestal y por no | perinentes y se consignara el ' indispensable que el proceso adjunte
| tener respaldo |-acta. . | fas evidencias completas para que la
| presupuestal para un ‘ ' Oficina de Control Interno pueda !

’ confraio ya | Coordinador de Presupuesto y/o el

constatar fa informacion allegada. ‘
oficializado. ‘Servidor Piblico o Contratista I

designado concilia mensualmente | Se revisaron los saldos de los | En concordancia con lo expuesto, la
| los COP con lo registrado en &l | CDP  mensualmente para | Oficina de Control Interno sugiere |
' | SIIF donde se revisa los saldos de | identificar los que | seguir las observaciones presentadas |
Certificados  de  Disponibilidad presentaban saldos o atn no | con el fin de prevenir la eventual ‘

; presupuestal  expedidos  por | habian sido utilizados, se | materializacion del figsgo
| presupuesto. Se genera el reporte | realizaron mesas de trabajo | mencionado.
1 de CDP a fravés del SIIF y se para solicitar informacién y
verifica los que tengan saldo por | liberacion de saldos, se
/ comprometer y la antigliedad de la | enviaron correos  solicitando |
expedicion, y adelantard las | liberacion de saldos de CDP.
averiguaciones pertinentes ante el
| | solicitante o la Secretaria General. i

| |

6.3.6. Gestion Juridica

Objetivo: Asesorar juridicamente a la Unidad Nacional de Proteccion-UNP mediante representacion
judicial, administrativa y |a gestién normativa en defensa de sus intereses,_ para reducir los eventos
generadores del dao antijuridico, fortalecer la seguridad juridica y el cumplimiento legal.

Alcance: Desde la planeacion operativa de la gestion juridica hasta la emision de conceptos juridicos.
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Recomendaciones y observaciones de la Oficina de Control Interno:

m : EVALUACION DE
‘. ; CONTROLES - 3a LINEA DE \
|
\ RIESGOS ‘ CONTROLES DEFENSA _i
« \ RECOMENDACIONES |
' “Eail |
| T [Los administradores de las | ‘, \
' | bases de datos de los equipos \ |
\ ‘lde: Tutelas, ,Recursos |Los gestores de las | |
‘| Procesal envian  alertas Bases = Bl |
' | semanales a través de correo o EL i a‘ .
! | electronico con las fechas d \ e CLEL TN \
' fvengmiggto L \ electronico  como \ ‘.
‘ abogados fengan bajo su venﬂco las evidencias
' \cargo y que se encuentren\ \correspondlentes a los |
\ _proximos a vencerse. | | diferentes controles, y que, si |
\ El equipo MIPG- SIG rea'nza~ ~blen no se matqnahzo eI‘
i mensualmente sequimiento a prgsente Tiesgo, es |nl1po.rtante .
| | todas las PQRSD allegadas a _ (dejar  las  siguientes
s, ' la Oficina Asesora Juridica en | E! 8quipo MIPG-SIG | Observaciones: ‘!
\ll:’051b|l|dlaq de ‘el periodo y posteriormente se | realizo debidemente el , ~
incumplimiento  en  las | \procede a la  respectiva | | | seguimiento ¥ | Para el control nmero 2, no se
\respuestasalas PQRSD en lverifcacién 98 cada ~venf icacion a cada uno | syminisraron  los  adjuntos |
términos de ley, r requerimiento en SIGOB para | de los requerimientos | correspondientes a Ia |
~ inoportuna gestion por parte | allegados a través de | respectiva verificacion de cada |

‘asi poder determinar si la| qGoB. asignados a la |
| respuesta al requerimiento se
| realizb en términos de ley o por

‘el contrario fue de manera
jo del SIBOG, lo que L
Ll S P extemporanea, lo cual sé |

‘ raria impide realizar
viller P condensa en un informe.

i |
un seguimiento a los ——
‘irequerimientos asignados | El jefe de la Oficina Asesora|

‘de los abogados de la |
Oficina Asesora Juridica, o

\ Oficina Asesora Juridica
por negligencia en cuanto al

i Juridica asignara | .
| en el mengiocnado d mediante  memorando
o semestralmente,  medianie | ]
aplicativo, por parte de los . informa a  servidores
B | memorandum, un ahogado | . . :
funcionarios yloi am 2 s SRR EsR publicos y contratistas la
colaboradores. para 1 g reasignacion de Abogada
revision del reporte de PQRSD =
" para el ulimo semestre
remitido por el Grupe de | . :
| " . quien  realizara ¢l
Servicio al ciudadano con €l fin |

| seguimiento y revision a |
los reportes de PQRSD
asignados para la OAJ

de depurar aquellas que no
correspondan a derechos de
peticion.
rUn abegado, asignado por &l
‘Jefe de la Oficina Asesora
Juridica, revisa cada reporte
\ 'de PQRSD remiiido por el
Grupo de Servicio &l

El abogado remite los |
memorandos y correos al
grupo de  servicio al
ciudadano, donde se
relacionan los radicados

| ciudadano y en caso de ser | que deben excluirse por
necesario, indicara via correo | estar  mal fipificados
electranico aquellos radicados | oMo PQRSD ‘
| que no corespondan a | |

requerimiento en SIGCB para
asi poder determinar si la|
respuesta al requerimiento se.

| realiza en términos de ley o por

.

Jefe de la Oficina juridica | condensa en un informe, toda

el contrario fue de manera
extemporanea, lo cual se |

vez que el Unico soporte

enviado fue la convocatoria a
las diferentes reuniones. \

] |
En concordancia con lo

| expuesto, la Oficina de Control

Interno  sugiere seguir |as
observaciones  presentadas
con ¢ fin de prevenir la|
gventual materializacion  del
riesgo mencionado. ‘
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‘, derechos de peticion para que ‘
sean excluidos del reporte del | ‘

Un abogado de la Of wal |
(Un abogado de fa Oficina | h \
Asesora  Juridica revisaré‘Abogada amgnada’
semanalmente las PQRSD | realiza revision semanalr
’que estén dentro de los cingo | ¥, ENVIAr alertas ~con

| dias previos a su vencimiento, | informécicn detallada de ’

|
ﬁ
i
' | indicador,
|
ﬁ
I

si se cargd la respectiva |

|  evidencia. Y en caso de que T B

' no, remitira correo electronico | ay P ‘

f a los responsables para que | P upcigEN QRSD’
| remitan evidencia de su | ol gelicatvalsIG OB

' | Correcta gestién dentro del | '

I

| aplicativo SIGOB.

: . iy I
| verificando si la gestion de}v?nci o
| estas fue concluida con éxito y DB

fechas de ’

los ‘
grupos encargados |
| quienes son los |

l

6.3.7. Gestion Tecnoldgica

Objetivo: Gestionar y ejecutar de manera inte

~ EVALUACION DE

CONTROLES - 3a LiNEA DE

DEFENSA |

=

RECOMENDACIONES

gral las tecnologias de la informacién en la UNP como

un habilitador e innovador de los procesos, para que por medio de la transformacion se aumente su
Uso y aprovechamiento; prestando servicios acordes a sus necesidades y capacidades, en un
ambiente seguro que contemple Ia mitigacion y tratamiento de los riesgos de seguridad digital, para
ser mas confiables, eficientes y oportunos en la atencién de sus grupos de interés.

Alcance: Inicia con la formulacion el Plan Estrategico de Tecnologias de la Informacién — PETI y
finaliza con la medicion de la satisfaccion del usuario.

Responsable: Jefe Oficina Asesora de Planeacion e Informacion

Recomendaciones y observaciones de la Oficina de Control Interno:

[
RIESGOS ‘ CONTROLES

|

1. CIO, Lider GTE, Gestor de
afectacion de  la | Proyectos de TI, Gestor de
operacion de |a entidad | Infraestructura, Encargado
| por falta de ejecucion | de Arquitectura Empresarial y
de los proyectos equipos de frabajo define
tecnolégicos definidos | lineas de seguimiento y
en el PETI (Plan | control para la ejecucién de

i
' Posibilidad de

Estrategico de las|los proyectos tecnologicos |

A esta actividad se dio cumplimiento
el periodo pasado

EVALUACION DE CONTROLES - |
3a LINEA DE DEFENSA

Observaciones ylo
Recomendaciones

La Oficina de Control Interno verificé
las evidencias correspondientes a los
confroles establecidos, encontrando
que este riesgo se encuentra
materializado teniendo en cuenta lo
siguiente:
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S EVALUACION DE CONTROLES - |
‘u \ 32 LINEA DE DEFENSA |
\ RIESGOS a CONTROLES b i aciones ylo 1
‘| | Recomendaciones |
ﬁecnologias de | incluidos en el PETI a fin de | | Para el cenirol nﬂme_ro 1, no se|
| Informagion) | gestionar ~ los  riesgos ‘ avidencié la ejecucion de los |
| asociados, mediante | proyectos tecnolégicos incluidos en
\ | Documento de Seguimiento y L \ el PET! a fin de gestionar los riesgos
‘. | contral de los proyectos de | asociados, mediante Documento de |
. | PET! de forma frimestral | Seguimiento y control de los |
| | 2. ClO y Lider GTE solicita €l 'proyectos de  PETI de forma
. | personal con las ' trimestral '

~ | competencias  requeridas | \ \

\ | para lagesruGllrEcra 7 Lo mismo ocurre con el control |

‘ %.?i}iéfn .ge . prIOI!?ESIE?SarﬁZ ‘A esta actividad se dio cumplimiento | numero 2, en donde no se evidencio ~
(i CRITEO = el periodo pasado la Matriz con roles requeridos parala

\

la instancia competenie, . ¢
\ mediante Matriz con roles\ operacion del grupo de trabajo de |
\
|

| estructuracion del PETI y su \IA esta actividad se dio cumplimiento ~

| requeridos para la operacion | \ forma trimestral
del grupo de trabajo de forma | ;
' trimestral ~ |En consecuencia, resulta imperativo
\ '3.CIO, Lider GTE, socializan | | que el Proceso desarrolle un Plan de
a la Alta Direccion sobre la ~ Accion con el fin de abordar y reducir |
| ‘ metodologia de | el rigsgo de manera efectiva. \

e .4 7% | gl periodo pasado w
actualizacion para la vigencia

‘ |
‘ ! 2023 mediante presentacion \ '
| ante comité de forma anual | | I

, 1. Al momento del reporte no se| N |
:j.eCIO, ls‘::,sircigTE y:;:ﬁezr:: conté con informacion o evidencias |
| Posibilidad de que la \Pof patte de los responsables || 5 Oficina de Control Interno ven‘ﬂcé‘

| y . ° | sequimiento en lali . . . _
| prestacion de servicios | | oo ianta de gestion de la \ teniendo en cuenia que €5 una . las evidencias correspondientes a los
de mesa de servicios |

i informacic nsoli i .
mesa de servicios de TI informacion que se consolida a ultimo controles establecidos, encontrando |

de Tl sea inoportuna iy ' | dia del mes. P .

vor inalioeus da[g);estién sobre  atencion  y el ‘|que, si bien este riesge no sef
’ cumplimiento de los ANS iali |

para incorporar  los estaglecidos on el Catalogo | 2 S¢ 6rea nuevo logo de la Mesa de | €ncuentra  materializado, es‘

Acuerdos de Nivel de | 4 "ot i te gs\Servicios y se aclualiza en |a|NECESANo  tener en cuenta lo

Servicios, falta de ‘Herramienta. siguiente:

e i : | informes de: indicadores de
- disponibilidad por servicio Tl

seguimiento y control | ¢
para la ejecucion del e informe general mesa de
servicios. ademas de la

| Se realiza la actualizacion de version | Para el control numero 3, se |
de la herramienta Ivanti donde se‘evidencic‘: el borrador de la

mantenimiento . e o ,
preventivo y correctivo actualizacién de I encuentra la mesa de servicios. g\ctugl!zaclop delb Catalogo del

herramien i0 grvicio, sin embargo, para e
de la plataforma framienta de gestion de

'Se realiza Ventana para la | periodo en evaluacion no fue posible

‘mesa de Servicios cuando | e o
' actualizacion de los servicios en 1a | gf producto final terminado.

tecnolégica ‘ ] ‘
9 sea pertinentes realizando

|informatica  de . ‘ i
| Entidad Ia‘es‘.tas acciones de forma‘herramlenta.
desactu!alizacién ey mensual En concordancia con lo expuesto, la
alcance de los servicios | 2. CIO, Lider GTE, lideres de' " " ‘Oﬂcu)a 95 Conrol {itoime su.glere‘
tecnologicos existentes | servicio que ejecutan el Plan 1. Con relacion a la contratacion del | seguir las ohservaciones |
o por necesidad de |de Mantenimiento preventivo | plan de mantemmento, no se realizd | presentadas con el fin de prevenir la |
incorporar nuevos |y corectivo  de | con  contratacion externa,  sin \ eventual materializacién del rigsgo |
servicios tecnologicos. | Infraestructura  Tecnologica embargo, se realizo por el personal | mencionado.

de Ia Entidad de acuerdo a | MEMO de la  entidad, recursosi

propios.
ADIECIdOS | e o _ |
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i e —
3a LINEA DE DEFENSA

EVALUACION DE CONTROLES - l

Observaciones y/o
Recomendaciones

3 . X p las evidencias correspondi al
mediante | que se consolida a ultimo dia del mes | ConeepataEilEsalos

ﬁ

| RIESGOS CONTROLES

f |

| el mismo, mediante contrato | 2. El plan de  mantenimiento |

; ’ de servicio de Mantenimiento | preventivo y correctivo se realizé con

| Preventivo y  Correctivo. | el recurso propio de la entidad. .

, | seguimiento de la ejecucion | 3. Se realizé informe de seguimiento f

’ del mismo y seguimiento al | al plan de mantenimiento para el
’Plan de Mantenimiento defprimer semestre de 2023 '

f forma semestral | ,

. | 3.CIO, Lider GTE, lideres de =

i Hg;zglégi(c):samente reahzlgg , Se' realiza el borrador final dei'

‘I | aclividades de revision \patalogo & defFV'C'OSI' dondg 289

* ‘actualizacién del Catélogo de ‘ mgrgse:n g w105 e o,

' | Servicios Tecnologicos de la ' gl cate_ggna ¥ subsategoria, ‘
| =) . en cada servicio se deja el Acuerdo

’ Entidad, mediante de nivel del servicio (ANS |

‘ 'Actualizacién del Catalogo de | 9€ MVe! el servicio (ANS) ‘

,[ | Servicio de forma mensual | ‘

| '1. DBAY Lideres de Servicios | '
|de Tl realiza seguimiento y |

‘ | monitoreo a la disponibilidad

- / y capacidad de los servicios | . Al momento del reporte no se contd ’

‘ ‘tecnolégicos, a fravés de los | con informacion o evidencias per

“ mecanismos establecidos en ' parte de los responsables teniendo
la gestion de capacidad |en cuenta que es una informacidn

‘| documentada,

‘ informes  de indicador65} ﬂ

' | disponibilidad por servicio Tl J
de forma trimestral

) 2. CIO, fider GTE y Lider a

Posibilidad de | cargo del Proceso de Gestion f

afectacion  de  la | documental realiza | f

operacion de la Entidad | actividades de generacion e

‘por  peérdida  de | implementacion de | . ,

disponibilidad y lineamientos  sobre  Ia | f a:)a'l_a gesn::n '_de gsle ”ZSQO sg

continuidad de los | habifitacién tecnologica de | Y230  acluglizacion  de - 3|

' servicios de T por falta | los procesos en la gestion de

de la capacidad de la | activos de informacion y la

plataforma tecnolégica | proteccion de los mismos,

o fallas en los procesos | mediante  documentos  de
de mantenimiento gestion de activos, politicas a
| |de seguridad de forma |
| frimestral. ‘

documentos y [a consfruccion de
ofros 3 con las que se busca mejorar
&l mangjo de activos en la entidad

3. Lideres a cargo de los
Servicios de TI Actualizan la
plataforma de servicios de Tt
de la entidad de acuerdo a
| los lineamientos establecidos
' en los mapas de servicio de
Tl, mediante actualizacion de
los mapas de servicio y el
| moniforeo de la confinuidad

s e yr——}
1.. Al momento del reporte no se
centd con informacion o evidencias
por parte de los responsables
teniendo en cuenta que es una
informacion que se consolida a ultimo
dia del mes,
2. . Almomento del reporte no
se contd con informacién o
evidencias por parte de los|
responsables teniendo en cuenta que ‘

La Oficina de Control Interno verificé

controles establecidos, encontrando
que este riesgo se encuentra
materializado teniendo en cuenta Io
siguiente: !

Para el control nimero 1, no se
evidencid informes de indicadores
disponibilidad por servicio TI de
forma trimestral. i

Lo mismo ocurre con el control
numero 3, en donde no se evidencia
la actualizacién de los mapas de
servicio y el monitoreo de Ia
confinvidad de los servicios de forma
mensual,

En consecuencia, resulta imperativo
que el Proceso desarrolle un Plan de
Accidn con el fin de abordar y reducir
el riesgo de manera efectiva,
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[ } EVALUACION DE CONTROLES - |
| ' 3a LINEA DE DEFENSA
\
\

Observaciones yfo
Recomendaciones J

RIESGOS \ CONTROLES

|
—

. W los servicios de forma | es una informacion que se consolida | ,

B | mensual.  a ultimo dia del mes | —

'\ 'Sistema de Informacion  AVRIL: |
‘ : ’ | Mediante MEM23-00043726 del 11 | .
| 1. CIO, Lider GTE, lideres de | de septiembre de 2023, se inform6 a \

‘ H ix
| proyecos realizan geston | " o e cian de Evaluacion de
\ ‘por parte de la supervision | . ‘

Riesgo. \ '

del contrato para solicitar la . , a
| | disponibiidad del personal de ArcGIS: Mediante MEM23-00040406 \

las areas involucradas en el Igﬁlazgfsd?}%%i}g : zsog\?élzz ;?;ﬁr?; \ La Oficina de Control Interno verifico |
las evidencias correspondientes a los |

. proceso mediante | 5.
\ | comunicacion interna previa | ADOBE  CREATIVE:  Mediante ‘ controles establecidos, encontrando
| alinicio del proyecto de forma | yen)3.00040645 del 23 de agosto | QUe este fiesgo no s¢ encuentra |

‘l o ‘trimestra| de 2023, se informé al grupo de~materializado, sin  embargo, es~
‘ posmlhq?d " de | - - \ comunicaciones y Talento Humano. | plerti'nente tener en cuenta o ‘.
x| 2 C10, Lider GTE efe OAPI| | siguiente: |

gg la (?Sttilgn?:ac‘:)igg fa|t: ‘. escalan a la direccion los | ~

. " de casos identificados que no | ;Para el control namero 3, en |
\I:tfg\:ggracmtgcnolo ias generen la disponibilidad | proximas ocasiones realizar
, g ‘requerida de personal por suministrar las respectivas\
que soparten de forma | ate de los procesos idenci i bre los |
adecuada los servicios | ¥ proc No aplica para el tercer cuatrimestre | Svidenclas y a fiempe sobre 108 |
de I entida d‘mvoluc‘radq? . med|ante~de 2023 informes de supervision de contratos
‘ comunicacion  interna  a
| generando

il i e | de forma trimestral.
NesactualiZacion delos | direccion tras identificacion |
\ e 'del  incumplimiento  de |

|
i 50 . . En concordancia con lo expuesto, Ia |
sistemas tecnologicos. \compromlsos de las areas\ \ P
|
|

nvolucrad do  forma Oficina de Control Intemno sugierei
nvolica i . seguir las observaciones
| trimestral.

RSN : i g . ' presentadas con el fin de prevenir la |
~ 3. CIO, Lider GTE, lideres de | ADOBE CREATIVE: Se adjunta | eventual materializacion del riesgo |

proyectos hacen seguimiento | informe de seguimiento dei contrato | :

\ \a los servicios er?tregados 1828 de 2023. Imencmnado. ‘

| ‘por los proveedores por SOFTGIC: E! contrato 1155 de 2022‘

|medic de la supervision 'Se adjunta informe de supervision del | |
| periddica de los confratos, | contrato.

'mediante  informes  de | Hts Corp: Contrate 1093 de 2022 -

supervision de confratos de | Oficio de seguimiento al proveedor
OF123-00061922. i | Bp Linm

|

forma trimestral

6.4. Nivel de Evaluacion
6.4.1. Gestion de Evaluacion Independiente

Objetivo: Evaluar el Sistema de Control Interno de la Unidad Nacional de Proteccion a traves de
Auditorias Seguimientos y Evaluaciones Independientes, y apoyar los demas sistemas de gestion

implementados en la Entidad, que permita el mejoramiento continuo de la eficacia, eficiencia y
efectividad de los procesos de la Entidad.

Alcance: Inicia con la elaboracién del Plan Anual de Auditoria Interna y su posterior aprobacién por el
comité institucional de coordinacion del sistema de control interno, continua con la ejecucion de este
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Plan, la Evaluacién de la Gestion del Riesgo Institucional, la presentacion de Informes de ley, la
Evaluacion y Seguimiento de temas especificos o de especial interés para la Administracion, la Oficina
de Control Intemo y/o Entes de Control, Seguimiento y Evaluacién del Plan de Mejoramiento
Institucional y termina con la presentacion de resultados y recomendaciones de la Oficina de Control
Interno al Comité Institucional de Coordinacion del Sistema de Control Intemo.

Responsable: jefe Oficina de Control Intemo.
Recomendaciones y observaciones de la Oficina de Control Interno:

Analizadas las evidencias aportadas por el Proceso de Gestién de Evaluacion Independiente, la
Oficina de Control Intemo observé el cumplimiento de las actividades de control descritas en el mapa
de riesgos de proceso, estableciéndose la efectividad de los controles asociados a los dos riesgos del
Proceso.

6.4.2.  Control Disciplinario Interno

Objetivo: Adelantar investigaciones disciplinarias en contra servidores y ex-servidores plblicos de la
Unidad Nacional de Proteccion ~ UNP, a fin de determinar la existencia de posibles conductas
atentatorias de la Ley 734 de 2002, e imponer la sancién disciplinaria 2 que haya lugar, de conformidad
con [as normas y procedimientos vigentes en materia disciplinaria.

Alcance: Aplica a servidores y ex-servidores publicos de la Unidad Nacional de Proteccién — UNP. E|
proceso disciplinario inicia de una queja, oficio e informe. La evaluacion de la queja puede dar lugar a
un auto inhibitorio, auto indagacion preliminar, auto de investigacion disciplinaria, auto de remision de
competencia y auto de pliego de cargos, Igualmente concluye con un auto de terminacion y/o archivo,
fallo sancionatorio o absolutorio.

Responsable: Secretaria General

Recomendaciones y observaciones de la Oficina de Control Interno:

| RIESGOS | CONTROLES EVALUACION DE |

' CONTROLES - 3a LINEA DE

| DEFENSA

'[ ’ Observaciones y/o |

Recomendaciones

| Posibilidad de | R1. C1. Ei servidor piblico La Oficina de Control Interno
e | & T oo e 0| S, T
disciplinarios  yfo | valida mediante inventarios ! IFZ)sogex sdientes qus fiens diferentes controles, y que, si |

| piezas procesales | de los expedientes | &Xp g bien no se materializd el |
debido a Espacio | asignados a cada uno de los mnglsggta?;iﬁa?ae?bgggg | presente fiesgo, es importante |
inadecuado sin | abogados para el tramite de g:r - dz u?m las | dejar las siguientes |

| seguridad y con | sustanciacion y  custodia Schiie bhies iraales dyas de | Observaciones:

| insuficiencia para ef | realizado  semestralmente s
acceso a [as | reposen en el proceso de ) El enlace adjuntado coma |

| personas  ajenas | CDI. I gvidencia no coincide con la
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EVALUACIONDE |
CONTROLES - 3a LINEADE |
! DEFENSA j

~ Observaciones ylo }
Recomendaciones
que ingresan al B | descripcion del monitoreo del i

r "RIESGOS | CONTROLES
\

‘| grupo de CD ' \ control, ya que se adjunté un |
El servidor publico yfo acta y soportes de ia reunion, l

‘ contratista designado por el | Para efectos de | en laque no demuestra que los

‘ | coordinador debera : seguimiento, la base de ‘ abogados determinan el estado \

‘ | mantener actualizada la base | datos se actualizd con los | y las acluaciones realizadas.

| de datos (Excel) con la | registros de acuerdo con los

' \ informacion de los | expedientes nuevos y las ~ En concordancia con o

. ' expedientes  disciplinarios | decisiones de impulso y de | expuesto, la Oficina de Control |

‘  para llevar un control diario | fondo adoptadas en cada \ Interno  sugiere  seguir las |

‘ | sobre el estado actual de ~ uno de ellos observaciones presentadas con |

| | cada uno. el fin de prevenir la eventual

- materializacion ~ del  riesgo |

I B e B mencionado. L

7. CONCLUSIONES DE LA OFICINA DE CONTROL INTERNO COMO TERCERA LINEA DE
DEFENSA

Teniendo en cuenta lo descrito en el numeral 6. Del presente informe denominado “RESULTADO
DE LA EVALUACION DE EFECTIVIDAD DE CONTROLES DE LA TERCERA LINEA DE DEFENSA’
los siguientes son los riesgos materializados:

| i ..
| . 22|33
PROCESO IMPACTO DESCRIPCION DEL RIESGO a o @8 ‘
ZzE =
| | =
( i
| Coordinacion vy | ~ Posibilidad de pérdida de informacion de los expedientes documentales en los convenios ?Cg
Cooperacion | Reputacional | y/o contratos interadministrativos, debido al manejo inadecuado de los expedientes E
Interinstitucional fisicos de los convenios yfo contratos interadministrativos. Q
| B
\ ‘ Eeondifico Posibilidad de afectacion de la operacion de la entidad por falta de ejecucion de los | g o
'Re : proyecios tecnologicos definidos en el PETI (Plan Estratégico de las Tecnologias de |55 =
putacicnal I 4 = =
‘ i nformacion) P
Gestion &
| Tecnolégica ' Posibilidad de afectacion de la operacion de la Entidad por pérdida de disponibilidad y | & g |
Reputacional \ continuidad de los servicios de T por falta de la capacidad de la plataforma tecnologica :_(,‘ §
. o fallas en los procesos de mantenimiento P 2
; |
‘ Gestion : 1 Posibilidad de vulnerar los derechos de la poblacion objeto del Decreto 299 de 2017 y
| Especializada de Reputacional posibles sanciones por entes de control. Por incumplimiento en los términos de ley en la o
| Seguridad y P ' gestion de estudios de Evaluacion de Riesgo allegadas al GRAERR por insuficiencia de =4
|  Proteccian | personal,
| Gestion | 21 s
Administracién : Econémico Posibilidad de embargo de cuentas bancarias de la Entidad por comparendos, ordenado | & . = |
\| de Bienesy | en procesos de cobro coactivo contra la Unidad Nacional de Proteccion. 2 | & |
Servicios ~ ‘ = =

e e . ———
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l l N

| | gE oF
. [CETRRCE=
PROCESO I IMPACTO ﬂ DESCRIPCION DEL RIESGO AR J
_ TI | EH
‘l | | = [
' J = Posibilidad que el cantratista realice mantenimiento a vehiculos que no hacen parte del [N
Econdmico y | . A . 5 5
| | R . | parque automotor para su beneficio propio, ocasionando afectaciones fiscales, penales |
‘ eputacional | T T U 5
| , | y disciplinarias a la UNP. o | AN
[ TOTAL, DERIESGOS | 6 |

Los procesos de Coordinacion y Cooperacion Interinstitucional, Gestion Tecnologica, Gestion
Especializada de Seguridad y Proteccion y Gestion Administracion de Bienes y Servicios deberan
realizar tratamientos a los riesgos materializados mediante planes de accion, en la medida en que se
observaron deficiencias principalmente en:

* Las actividades de control no se realizan oportunamente y no se observan actividades para
subsanar esta situacion.

* Los procesos siguen estableciendo actividades de control de forma equivocada; las cuales no
cuentan con la fortaleza para prevenir la materializacién del riesgo.

Es importante resaltar que la actividad de seguimiento y de Evaluacién de controles realizada por la
Oficina de Control Interno se fundamenta en el aporte de evidencias sobre las actividades cumplidas,
por parte del proceso que se evala.

La Oficina de Control Interno insta a los procesos a cumplir estrictamente con las fechas de entrega
establecidas para los proximos seguimientos, toda vez que, la Guia para la Administracion del Riesgo
y el disefio de controles en entidades piblicas, Version 6 del Departamento Administrativo de la
Funcion Piblica, establece que los seguimientos cuatrimestrales por parte de la Oficina de Control
Interno deben llevarse a cabo en los primeros 10 dias de enero, mayo y septiembre, por lo tanto
cualquier demora en la remisién de la informacion implica una extemporaneidad que afecta la
oportunidad de generar el correspondiente informe.

En los anteriores términos se rinde el informe cuatrimestral de evaluacion de efectividad de controles
de los Mapas Integrales de Riesgo de la Unidad Nacional de Protecciop para el Ill Cuatrimestre de
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Reviso | Lizeth Nathalia Rojas Forero 1 7i ~ 15/01/2024
Aprobo | Lizeth Nathalia Rojas Forero 15/01/2024
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