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1. OBJETIVO

Definir el plan de mantenimiento preventivo, evolutivo y correctivo de la infraestructura
tecnolégica y demas servicios tecnolégicos de ia entidad para la correcta disponibilidad
operativa de los servicios haciendo uso de buenas practicas, lineamiento G.ST.01 Ministerio
de las TIC y Plan Estratégico De Tecnologias De La Informacion PETI.

2. ALCANCE

Planificar las actividades de mantenimiento preventivo, evolutivo y correctivo, iniciar con la
identificacion franjas horarias de inactividad de los macroprocesos para realizar las tareas que
implican la degradacion o interrupcion del servicio, informar a los grupos de interés con
antelacién e importar a los ANS las actividades de mantenimiento preventivo realizando el
seguimiento y monitoreo de las actividades ejecutadas; las cuales son responsabilidad del
personal de Proceso de Gestién Tecnoldgica y finaliza con la evaluacién del plan y el indicador
de cumplimiento de este

3. DEFINICIONES

e TI: La tecnologia de la informacion (T1) es la aplicacion de ordenadores y equipos de
telecomunicacién para almacenar, recuperar, transmitir y manipular datos, con
frecuencia utilizado en el contexto de los negocios u otras empresas. El término es
utilizado como sinénimo para los computadores, y las redes de computadoras, pero
tambien abarca otras tecnologias de distribucion de informacion, tales como la television
y los telefonos. Multiples industrias estan asociadas con las tecnologias de la
informacién, incluyendo hardware vy software de computador, electrénica,
semiconductores, internet, equipos de telecomunicacion, e-commerce y servicios
computacionales. Referencia wikipedia.org

* MINTIC: El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
es un ministerio de Colombia encargado de las tecnologias de la informacién y la
comunicacion. Su sede se encuentra en el Edificio Manuel Murillo Toro, situado en
el centro histérico de Bogota.

¢ Referencia:
https.//es.wikipedia.org/wiki/Ministerio_de Tecnolog%C3%ADas de la_ Informaci%C3
%B3n_y Comunicaciones

* PETI: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de riesgos,
etc.) Referencia https://www.mintic.gov.co/arquitecturati/630/w3-article-9148.html
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+ ANS: es un acuerdo escrito entre un proveedor de servicio y su cliente con objeto de
fijar el nivel acordado para la calidad de dicho servicio. Referencia Wikipedia.org

« Bien tecnolégico: Cualquier aparato, instrumento, artefacto, equipo u otro articulo,
utilizado sélo o en combinacion, incluyendo sus componentes, partes accesorios y
programas informaticos. Referencia
http://contenidosdigitales.ulp.edu.ar/exe/educaciontecnologia/bienes.htmi

» Infraestructura tecnolégica fisica: Es toda la parte fisica necesaria para el desarrollo
de una actividad: ordenadores, monitores, videocamaras, routers, Wi-Fi, teléfonos,
sensores, escaneres, impresores, cablead. Referencia: htips://vegagestion.es/ia-
infraestructura-tecnologica-definicion-tipos-e-importancia/

¢ Infraestructura tecnolégica Légica: En este caso se trata de todo lo que no se ve.
Dicho de otro modo, son los sistemas y programas que facilitan el funcionamiento de
otras aplicaciones. Existen dos tipos fundamentales: los sistemas operativos y los
programas informaticos como bases de datos, procesadores de texto, herramientas de
ofimatica. Referencia: https://vegagestion.es/la-infraestructura-tecnologica-definicion-
tipos-e-importancia/

» Mantenimiento: Conjunto de acciones, operaciones y técnicas empleadas con el fin de
asegurar la conservacion de los elementos tecnolégicos.

¢ Mantenimiento correctivo: Tareas de reparacion de equipos 0 componentes
averiados. Referencia:
hitps.//www.uttt. edu.mx/CatalogoUniversitario/imagenes/galeria/62A.pdf

e Mantenimiento preventivo: Tareas de inspeccion, control y conservacién de un
equipo/componente con la finalidad de prevenir, detectar o corregir defectos, tratando
de evitar averias en el mismo. Referencia:
https://core.ac.uk/download/pdf/94867568.pdf

o UPS: Es una sigla que inglés significa “Uninterruptible Power Supply” y el significado en
espafiol es “Sistema de Alimentacién ininterrumpida (SAl)". Referencia:
https://administacioninformatica.wordpress.com/2012/08/31/definicion-de-ups-y-su-
funcion/

e AJ/C: Siglas que corresponden a los equipos de Aire Acondicionado; entre los cuales
estan los aires de confort, que corresponden a equipos gque solamente enfrian el
ambiente en un rango determinado, y los aires de precisién, que corresponden a
equipos especializados que regulan la temperatura, pero adicionalmente controlan otros
factores ambientales como la humedad, requeridos en ambientes de Datacenter y
centros de cableado. Referencia: : https://www.willit. mx/que-es-un-ups-y-para-gue-
sirve/

+ Dado de baja: Es el estado de un bien tecnolégico diagnosticado por personal técnico
idéneo, el cual corresponde a un elemento que presenta dafios o fallas fisicas y/o
logicas u otras condiciones que impiden su correcto funcionamiento o alcance de las
capacidades por las cuales fueron adquiridos o contratados, y debe ser reemplazado
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por otro bien con caracteristicas iguales, similares, o con una tecnologia mas avanzada
y compatible con su entorno.

*las definiciones que no cuentan con enlace referenciado son de elaboracion propia a pariir de diversas fuentes
en la red.

4. MARCO LEGAL

» Guia Técnica Colombiana GTC 62 — 17-03-1999 — Seguridad de Funcionamiento y
Calidad de Servicio. Mantenimiento. Terminologia

» Documento — Versién Actualizada del Modelo de Gestion T4+ Julio 2016 — Plan Vive
Digital. Aparte 6. Modelo de Gestion de servicios tecnologicos numeral 6.4. Gestién de
servicios de soporte. Referencia
http://www.mintic.gov.co/arquitecturati/f630/propertyvalues-8170 documento pdf.pdf

e Ministerio de las Tecnologias — Arquitectura T! — Dominio: Servicios Tecnolbgicos /
Ambito: Soporte Servicios Tecnolégicos --> Lineamientos: Acuerdo Nivel de Servicios -
LI-ST-08; Mesa de Servicios — LI-ST.09 / -->Planes de Mantenimiento — LI.ST.10.
Elementos: Soporte y mantenimiento de los Servicios Tecnoldgicos — EL.ST.08 y
Operacion de Servicios Tecnologicos con terceros — EL.ST.07) Referencia
http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8097 .htmi

¢ Guia Técnica — G.ST.01 Guia del Dominio de Servicios Tecnoldgicos Version 1.0 30 de
diciembre de 2014. Referencia htitp://www.mintic.gov.co/arquitecturati/630/articles-
9277 recurso_pdf.pdf

e Marco de Referencia — Base de Conocimiento Lineamiento — Planes de Mantenimiento
LL.ST.10 Ambito — Soporte de los Servicios Tecnologicos / Dominio — Servicios
Tecnoldgicos. Referencia  https://www.mintic.gov.co/arquitecturati/630/w3-article-
8842.html
Decreto 1510 de 2013 “Por medio del cual se reglamenta el Sistema de compras y
contratacion Puablica”

¢ Decreto 415 de 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto nimero 1083 de 2015, en lo relacionado con la definicién
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones”.

» Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015. Asi como el ARTICULO 2.2.9.1.2.2. Manual de Gobierno Digital.

e Decreto 1082 de 2015, por medio del cual se expide el decreto Gnico reglamentario del
sector administrativo de planeacién nacional.

» Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado.

¢ Norma Técnica ISO 27001 de 2022 Norma técnica de Seguridad de la Informacion.
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Decreto 338 de 2022 Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer
la gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza
de Seguridad Digital y se dictan otras disposiciones.
¢ Directiva Presidencial No. 02 de 2022 o. 02 de 2022 Directrices para garantizar la

implementacion segura de la Politica de Gobierno Digital liderada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC).

e Ley 2162 de 2021 Por medio de la cual se crea el Ministerio de Ciencia, Tecnologia e
Innovacion y se dictan otras disposiciones

¢ Directiva Presidencial No. 03 del 15 de marzo 2021 Lineamientos para el uso de servicios
en la nube, inteligencia artificial, seguridad digitai y gestion de datos.

e CONPES 3995 de 2020 Politica Nacional de Confianza y Seguridad Digital Este
documento CONPES, formula una politica nacional que tiene como objetivo establecer
medidas para ampliar la confianza digital y mejorar la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en el futuro digital.

o Decreto 620 de 2020 Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y
64 de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del articulo 45 de
la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo
9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacioén de los servicios ciudadanos digitales.

¢ Decreto 767 de 2022 Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

o Decreto 088 de 2022 Por el cual se adiciona el Titulo 20 a |la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5 Y 6 de la
Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y condiciones para
la digitalizacién y automatizacion de tramites y su realizacién en linea.

o Directiva Presidencial 003 de 2021 Lineamientos para el uso de servicios en la nube,
Inteligencia artificial, seguridad digital y gestién de datos.

¢ Resolucion 1519 de 2020 expedida por el MinTIC 2020 Por la cual se definen los
estandares y directrices para publicar la informacion senalada en la Ley 1712 del 2014
y se definen los requisitos materia de acceso a la informacién publica, accesibilidad web,
seguridad digital, y datos abierios.

e Decreto 2106 de 2019 Se dictan normas para simplificar, suprimir y reformar tramites,

procesos y procedimientos innecesarios existentes en la administracion publica.

CAPITULO Hl. Transformacién Digital para una gestién pablica efectiva
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¢ Ley 1978 de 2019 Por la cual se moderniza el Sector de las Tecnologias de la
Informacién y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

e Ley 1757 de 2015 Por la cual se dictan disposiciones en materia de promocion vy
proteccion del derecho a la participacién democratica.

» Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

* Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

* Ley 19 de 2012 Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Publica,

» Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestidén publica

» Ley 1341 de 2009 Por la cuai se definen Principios y conceptos sobre |la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones
-TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

* Ley 1266 de 2008 Disposiciones generales de habeas data y se regula el manejo de la
informacioén.

e Ley 962 de 2005 Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

* Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.

» Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales,

¢ NTC/ISO27001:2022 - Tecnologia de la informacién. Técnicas de seguridad. Sistemas
de gestion de la seguridad de la informacion (SGSI).

NTC/ISO 31000:2018 - Gestion del Riesgo. Principios y directrices
NTC/ISO 27001:2006 — 27001:2013 Sistema de gestién de seguridad de la informacion
reemplazarla por la version 2022

* NTC/ ISO 22301 DE 2012 sistemas de gestion de la continuidad del negocio
reemplazarla por la versién 2019.

* NTC/ ISO 27002:2007-27002:2015 Seguridad de la informacion, ciberseguridad y
proteccion de la privacidad - Controles de seguridad de la informacion — reemplazarla
por la ultima versién del afio 2022

e NTC/ISO 27002:2007-27005:2009 Tecnologias de la informacion. Técnicas de
seguridad. Gestion del riesgo en la seguridad de la informacién. Reemplazarla por la
Gitima version del afio 2022 Seguridad de la informacion, ciberseguridad y proteccion de
la privacidad: directrices para la gestion de riesgos de seguridad de la informacion.

GTE-PL-01-v9 Oficializacion: 30/01/2024 @ EE



PLAN De mantenimiento de la infraestructura tecnolégica 8

o NTC/ISO 10911:2018 Directrices para la auditoria de los Sistemas de Gestion/ Norma
Tecnica Internacional.

o NTC/ISO 31000:2018 1SO 31000 Gestion del Riesgo Principio y Directrices / Norma
Tecnica Internacional.

5. CONDICIONES GENERALES

El presente documento se enmarca en los objetivos institucionales y en las guias expedidas
por el Ministerio de las Tecnologias de la Informacién y busca establecer el marco de accion
para la implementacion de las acciones requeridas para mantener en éptimas condiciones la
infraestructura tecnoldgica de la entidad.

6. CONTENIDO

6.1 Generalidades

6.1.1 Mantenimiento

Para la realizacién del plan de mantenimiento preventivo ide los servicios tecnolégicos de la
Unidad Nacional de Proteccion, se tuvo en cuenta la guia de servicios tecnolégicos del Marco
de Referencia de Arquitectura Empresarial de MinTIC para los siguientes pasos:

Grafica 1. Procesos de planeacion de mantenimiento

- ~ =

¢ )
| } |
| Consultar a los grupos de 05 é moortar il o
T - | el et o By o g | l Importar informacion a
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J

Fuente: MinTIC, Guia de servicios tecnolbgicos, G.5T.01

6.1.2 Tipos de mantenimientos

El servicio de mantenimiento permite asegurar el buen funcionamiento de los bienes
tecnologicos. |os mantenimientos en la Unidad Nacional de Proteccion estan clasificados en
preventivos, evolutivos correctivos.

GTE-PL-01-V9 Oficializacion: 30/01/2024 @
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e Mantenimientos preventivos: Son las actividades planeadas que se realizan a una
frecuencia determinada para contrarrestar las anomalias y sus causas, procurando evitar
las averias potenciales estos mantenimientos se derivan de un programa de mantenimiento
anual.

e Mantenimiento Evolutivo: Es aquel que intenta modificar algo que funcionaba o era
correcto, con el fin de aumentar, disminuir o cambiar las funcionalidades del sistema, ya
sea por las necesidades del usuario o por otras razones como, por ejemplo, cambios
normativos.

* Mantenimiento Correctivo: Se realiza de manera forzosa e imprevista, cuando ocurre un
fallo, y que impone la necesidad de reparar el equipo antes de poder continuar haciendo
uso de €l. En este sentido, el mantenimiento correctivo contingente implica que la
reparacion se lleve a cabo con la mayor rapidez para evitar dafios materiales y humanos,
asi como pérdidas economicas

6.1.3 Niveles de mantenimiento

e PRIMER NIVEL: Son las actividades menores de mantenimiento que puede realizar el
personal del area de tecnologia de la Unidad Nacional de Proteccion y que son
gestionadas a través de la mesa de servicios como requerimientos o incidentes.

e SEGUNDO NIVEL: Son las actividades de mantenimiento preventivo programadas y
realizadas por terceros; proveedores o fabricantes, que no pueden ser realizadas por el
personal del proceso de gestién tecnoldgica de la Unidad Nacional de Proteccién por la
carga operativa interna, falta de recursos, insumos o herramientas especializadas.
Incluye revisiones perioédicas del bien.

e TERCER NIVEL: especializado, que requieren equipo de alta tecnologia, cambio de
piezas, repuestos o cambio del elemento.

6.1.4 Responsables de Mantenimientos

El mantenimiento tipo evolutivo es realizado por personal responsable del proceso de gestion
tecnoldgica y los mantenimientos de tipo preventivo y correctivo por proveedores externos o
fabricantes por medio de contrato de prestacion del servicio definido en el Plan Anual de Adquisiciones,
bajo las especificaciones técnicas y lineamientos definidos en los anexos técnicos de
adquisicién o servicio de cada tipo de bien:

En los procesos de adquisicién y contratacion de productos o servicios tecnolégicos, se

establecen generalmente (2) dos documentos que entran a hacer parte integral de los
contratos, e identifican niveles y procesos de mantenimiento:

GTE-PL-01-V9 Oficializacién: 30/01/2024 @
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» Anexo Técnico - Procedimiento de Mantenimiento Preventivo y Correctivo
¢ Documento Acuerdo de Nivel de Servicio — ANS

Los equipos de cémputo, y en general los bienes tecnologicos que estén dentro de los periodos
de garantia durante el término del acuerdo suscrito con el proveedor, el mantenimiento sera
realizado por el proveedor segun especificaciones del contrato, para los contratos que incluyen
la prestacién del servicio de mantenimiento el Cronograma sera establecido por la Entidad a
conformidad, existen equipos Tl que se encueniran en garantia pero no poseen contrato de
mantenimiento, esto no genera afectacién del equipo por este no son incluidos en el plan
actual.

En el caso de los contratos de Arrendamiento de bienes tecnologicos, el mantenimiento
preventivo o correctivo, estara a cargo del arrendador en un 100%, quien debera garantizar la
continuidad de la prestacidbn del servicio para el cual fue contratado, realizando el
mantenimiento o remplazo del elemento ¢ parte segiin corresponda.

6.1.5 Seguimienio y Monitoreo

El plan de mantenimientos se ejecutara en el lugar de trabajo, y se acordara con el usuario la
realizacion de este segun cronograma para no afectar las actividades diarias de los usuarios.
El técnico o especialista encargado de cada frente de trabajo detallado en el cronograma de
actividades reportara al lider del proceso de gestion tecnoldgica un informe correspondiente al
mantenimiento, para después realizar acciones gue permitan mejorar y definir un plan de
accion correspondiente. Los controles a la ejecucion de las actividades definidas se haran
juntamente con el Responsable o lider del proceso de gestién tecnolégica y los supervisores
de los contratos suscritos para la operacion de los servicios de TI.

6.1.6 |dentificacién De Los Bienes Tecnolégicos

Los bienes tecnoldgicos existentes en la Unidad Nacional de Proteccion deben poseer un
ndamero dnico de identificacion denominado nimero de inventario, el cual es asignado por el
Almacén General, dentro del proceso de Gestion Administracion de Bienes y Servicios, una
vez se efectua la recepcion de este, segun lo contempla el Formato GTE-FT-39-V1 Inventario
de Activos Fisicos.

Este numero inventario es utilizado por el proceso de gestion tecnoldgica para la ejecucion y
control de los mantenimientos preventivos y correctivos de los bienes tecnologicos de la UNP.

Estado, y los remitan a Tecnologia para el mantenimiento preventivo segln la periodicidad
establecida y a correctivo cuando presenten fallas 0 novedades en su funcionamiento.
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En el sistema de informacién de control de los bienes tecnolagicos, se registra el estado de
estos segun corresponda con el fin de garantizar el seguimiento y control de cada uno:
Estados:

Disponible

Disponibie -Bodega Mantenimiento (Correctivo o Garantia)

Asignado

Dado de haja

6.1.7 Niveles de prioridad

* ALTA: Son las actividades de mantenimiento que deben ser realizadas de manera
inmediata o en un tiempo menor de doce (12) horas. En esta categoria se encuentran
aquellos equipos de misién critica, las que afectan ei funcionamiento de bienes
tecnologicos y el acceso a los servicios TICS a los usuarios y que impactan el
cumplimiento del objeto misional de la entidad, y afectaciones a grupos o procesos
completos que impactan la operacién y funcionamiento de la Entidad.

» MEDIA: Actividades que deben ser realizadas entre 12 y 120 horas habiles. En esta
categoria se encuentran aquellos equipos o fallas que afectan procesos de usuario final
0 servicios no criticos 0 misionales.

e BAJA: Mayor a una semana. En esta categoria se encuentran aquellos equipos que
afectan procesos de usuario final de forma leve o intermitente, sin interrumpir procesos
o0 subprocesos operativos. El tiempo de reparacion puede ser negociado con el duefio
del proceso o usuario afectado.

6.2 Fase de planeacion

En esta fase se establece la forma en la que se deben realizar las actividades del plan de
mantenimiento mediante un cronograma.

6.2.1 ldentificacion del inventario técnico

El plan de mantenimiento se realiza a partir del diagn6stico realizado durante la ejecucion del
Mantenimiento preventivo de la vigencia anterior y condiciones de adquisicién de nuevos
equipos de TI, el cual identifica y clasifica los bienes tecnolégicos de la UNP objeto de
mantenimiento correctivo y aquellos que por su condicién de: usabilidad, exposicién y criticidad
determinada por personal del proceso de gestion tecnoldgica, se le hara el mantenimiento
preventivo a conformidad.

GTE-PL-01-v9 Oficializacidn: 30/01/2024 @ g
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Asi mismo, se tendra en cuenta la vida utit del bien tecnolodgico, periodo que va desde su
adquisicién hasta que cumple el tiempo de uso funcional, es sustituido o es objeto de
restauracion, previo peritaje técnico u observacion o diagnostico del estado determinado por
personal del proceso de gestion tecnolégica.

La infraestructura tecnologica de la UNP susceptible de mantenimiento esta integrada por:
» INFRAESTRUCTURA TECNOLOGICA FiSICA

Equipos de cémputo tipo escritorio (Torre-Monitor-Teclado y Mouse)
Equipos de cédmputo tipo portatil
Equipos de computo tipo servidor
Equipos de redes de datos

Equipos de Seguridad

Equipos de video proyeccion
Equipos de videoconferencia
Equipos de impresidn

Equipos de digitalizacion

Equipos de Aire Acondicionado
Equipos de respaldo energético UPS

» INFRAESTRUCTURA TECNOLOGICA LOGICA

¢ Sistemas de Informacién

e Sistemas operativos EndPoint
» Sistemas operativos Server

o Software de Antivirus.

6.3 Fase de ejecucion

En esta fase de describen los criterios para tener en cuenta en la ejecuciéon del plan de
mantenimiento.

6.3.1 Articulacién con usuarios de la infraestructura tecnologica
Para la realizacion de los mantenimientos, el proceso de gestion tecnologica debera articular

con lideres de los diferentes procesos, a fin de no afectar el desarrollo de las actividades y
garantizar la ejecuciéon de estas.
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e Se informara a los lideres y usuarios de los diferentes procesos las fechas y horarios
en los cuales se ejecutaran los mantenimientos realizando cronogramas.

* Se socializara el cronograma, actividades y sus tiempos de ejecucion por medio de
fondos de pantalla y/o correos informativos.

6.3.2 Cumplimiento de lineamientos
Las actividades de Mantenimiento se deben realizar teniendo en cuenta el GTE-MA-01

Manual de Mantenimiento Preventivo v Correctivo.pdf, generar y diligenciar la informacion
del formato GTE-FT-19 Formato Hoja de Vida de Equipo Tecnolégico-.docx.

Se debe tener en cuenta los lineamientos de MInTIC relacionados con los procesos de
planeacion de mantenimiento.

6.3.3 Importar informacion a los ANS
Las actividades de mantenimiento de infraestructura tecnoldgica se deben cargar en los

acuerdos de nivel de servicios ANS. Teniendo en cuenta los lineamientos y Procesos de
planeacion de mantenimiento de MinTIC, Guia de servicios tecnolégicos, G.ST.01

6.4 Fase de seguimiento y control

En esta fase se establece la forma como se realizara el seguimiento es determina el indicador
con el cual se hara el seguimiento y se analizara el cumplimiento de los objetivos propuestos.

6.4.1 Responsable y Frecuencia

Para el seguimiento, control y evaluacién de la ejecucion de las actividades del plan de
mantenimiento, se establece un responsable del proceso de gestion tecnolégica, quien
realizara el monitoreo de las acciones de mejora y/o el cumplimiento de las actividades
programadas, generando informe con frecuencia semestral utilizando el formato establecido
DEP-FT-11 INFORME DE SEGUIMIENTO A PLANES

6.4.2 Indicador

Este se realizara en dos periodos de frecuencia Semestralmente de la siguiente manera

GTE-PL-01-v9 Oficializacién: 30/01/2024 @
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NOMBRE DEL
INDICADOR FORMULA DEL INDICADOR META FRECUENCIA
! ) TOTAL
SEMESTRE | SEMESTRE
Avance de actividades del [(Cantidad de actividades de
ooy mantenimiento ejecutado) /
Pian de Mantenimiento de Semestral

la infraestructura
tecnoldgica

{Cantidad de actividades de
mantenimiento programado x
periodo] x 100

40% 45%

85%

643 Meta

Se define meta base (minima) de 85% en el avance de actividades del Plan de Mantenimiento
de la infraestructura tecnolégica para el periodo 2024 teniendo el 100% como ideal.

La meta es acumulativa, desglosandola semestralmente de la siguiente manera:

; META MINIMA DE
SEMESTRE PON.:?REI';‘E(S”TOR”EDEL CUMPLIMIENTO POR META ANUAL
TRIMESTRE
| SEMESTRE 50% 40%
i | 85%
Il SEMESTRE 50% | 45%

7. DOCUMENTOS RELACIONADOS

8. ANEXOS

GTE-MA-01 Manual de Mantenimiento Preventivo y Correctivo
GTE-FT-09 Formato Registro de Mantenimiento Preventivo o Correctivo
GTE-FT-19 Formato Hoja de Vida de Equipo Tecnolbgico-
DEP-FT-11 Informe de seguimiento a Planes

El plan de mantenimiento se encuentra en revision por la secretaria general con el fin de incluir
las actividades de mantenimiento de los elementos tecnoldgicos y asi tener un plan articulado

en la entidad.

8.1.1 Cronograma anual de mantenimiento

GTE-PL-01-v8
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La ejecucion de los mantenimientos preventivos de los equipos con garantia vigente se

realizara segun las condiciones puntuales de adquisicion de los elementos o equipos de la
infraestructura T1.

El programa de mantenimientos estara sujeto a cambios dependiendo de las necesidades
institucionales y cambios presupuestales.

9. CONTROL DE CAMBIOS

VERSION
| INICIAL

DESCRIPCION DE LA CREACION O CAMBIO DEL
DOCUMENTO

FECHA

VERSION
FINAL

00

Creacion del documento de conformidad a lo estabiecido en el |

numeral 6.3. Infraestructura de ia norma 150 9001:2008

30/09/2016

01

1

Se ajusta el programa de Mantenimiento Preventivo para los
equipos sin Garantia, dejando aquellos que fueron identificados en
el diagndstico del afio anterior. Se cambia la periodicidad de
gjecucién.

Para la ejecucion del Mantenimiento correctivo de los bienes
tecnoldgicos de la Entidad, se determina que se realizara por
demanda por un tercero, a quien se le contratara el Servicio y la
bolsa de repuestos.

06/02/2017

Se actualiza a la version vigencia 2018.
Se ajusta el proposito, alcance, generalidades y fases. Se incluyen
las definiciones de NC, obsoleto, funcional u operativo e inservible.

02

24/03/2018

Se actualiza el Plan a la vigencia 2019. Se incluyeron indicadores
de gestion.

01/02/2019

03

04

Se actualiza el Plan a la vigencia 2021. Se incluyeron indicadores
de gestién.

20/01/2021

05

05

Se realiza modificacion del plan vigencia 2021.

1. Se realizo cambio en ¢l alcance ya que no se tenia en cuenta la
disponibilidad de ios procesos

2. No existian SLA establecidos los cuales ya definidos se
requieren integrar con el plan de mantenimiento

3. Se omite el nombramiento del grupo o equipo y se deja como
responsable al personal de Proceso de Gestién Tecnolégica

4. Se incluye el mantenimiento evolutivo que corresponden a
actualizaciones del sistema que pueden ser realizados por el
personal de soporte

5. Se ajusto las responsabilidades del segundo nivel y se adjudica
al proveedor o fabricante

6. Se especifico que los mantenimientos preventivos y correctivos
se requieren con proveedor externo

7. Se establece el lugar, tiempo y responsable del seguimiento de
las actividades

8. Se maodifica item de estado ya que la plataforma TNS no permite |

generar estos estados, se unifica con identificacion de bienes

tecnolégicos y se relacionan los estados segun la herramienta
TNS

23/07/2021

06

GTE-PL-01-v9
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VERSION DESCRIPCION DE LA CREACION O CAMBIO DEL VERSION
INICIAL DOCUMENTO FINAL

FECHA

9. Se quita el registro de caracteristicas de cada equipe ya que no
se considera necesario ya que esfos datos son exportados por
el sistema de activos de la entidad y se encuentran incluidos en
la hoja de vida de cada equipo

10. Se borran tablas ya que no se consideran necesarias al igual
que el cronograma, a cambio de esto se realiza una tabla donde
se especifica

» tipo de actividad

+ elemento

* responsable

» fechas de cumplimiento

11. Se gjusta indicador de trimestral a semestral la formula también
se modifica y se evalda lo ejecutado sobre lo programado por

periodo.
06 Se actualiza el Plan a la vigencia 2022. Se incluyeron indicadores | 27/01/2022 07
de gestion. B
Actualizacién de las fechas propuestas en el croncgrama de
o7 actividades del plan de mantenimientc de infraestructura | 17/05/2022 038

tecnoldgica y desglose de la meta propuesta en el indicador, por
valores acumulativos de porcentaje en cada uno de los semestres.

Se actualiza el Plan de mantenimientc ajustando cronogramas y
08 necesidades a la vigencia 2024 acorde con las necesidades de la | 30/01/2024 09
entidad.
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ANEXO CRONOGRAMA Plan de mantenimiento de la infraestructura tecnoldgica

La ejecucion de los mantenimientos preventivos de los equipos con garantia vigente se realizara
segun las condiciones puntuales de adquisicién de los elementos o equipos de la infraestructura
TI.

El programa de mantenimientos estara sujeto a cambios dependiendo de las necesidades
institucionales y cambios presupuestales.

Cronograma actividades Plan de Mantenimiento de la Infraestructura Tecnoldgica

5 Fecha de Fecha de FECHA DE
AMBITO ELEMENTOS ACTIVIDAD RESPONSABLE inicio finalizacién CUMPLIMIENTO
Equipos de Realizar el
. cémputo tipo mantenimiento
Ian: ;:Tm::\gzra escritorio preventivo CtO-Mesa de 30 de junio dici:’:wt??e de 31 de diciembre de
Tecnolodica {Torre-Monitor- (Mantenimiento Servicios de 2024 2024 2024
9 Teclado y Correctivo segun la
Mouse) necesidad)
Realizar el
. . mantenimiento
| Freventwo Equlpos Qle preventivo CIO- Mesa de 30 de junio . .31 9 31 de diciembre de
nfraestructura | computo tipo - . diciembre de
Tecnolégica ortatil {Mantenimiento Servicios de 2024 2024 2024
9 P Correctivo segun la
necesidad)
Realizar el
) mantenimiento ClIO-Gestor de
Ian: ;Z:‘temlc\;ara Equipos de preventivo redes de datos- | 1 de febrero dici::ngree de 'uan?oddee dic?i;rﬂgre
Tecnoldaica redes de datos (Mantenimiento Gestor de de 2024 2024 J 2024 de 2024
9 Correctivo segun la Infraestructura €
necesidad)
Realizar el
. mantenimiento ClO-Gestor de
| n;;‘z\;?:l: é‘;sra Equipos de preventivo redes de datos- | 1 de febrero dici::ngrz g 'uanc:odge digérgzr
Tecnoléaica Seguridad (Mantenimiento Gestor de de 2024 2024 ) 2024 de 202 4e
9 Correctivo segun la Infraestructura &
necesidad)
Realizar el
. . mantenimiento
Preventivo Equ[pos ge preventivo ClO- Mesade | 30de junio . .31 de 31 de diciembre de
Infraestr‘uc-tura \ndeo_ (Mantenimiento Servicios de 2024 CiciSmans de 2024
Tecnoldgica proyeccién Correctivo segun la 2024
necesidad
Realizar el
. . mantenimiento
Preventivo Equipos de : o 31 de .
Infraestructura | videoconferenci Mpret:verltlyo " Clg' M_ega de 33 de junio diciembre de 31 de diciembre de
Tecnolégica a {Man enimiento ervicios e 2024 2024 2024
Correctivo segln la
necesidad)

=)
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0 Fecha de Fecha de FECHA DE
AMBITO ELEMENTOS ACTIVIDAD RESPONSABLE inicio finalizacién CUMPLIMIENTO
Realizar el
. mantenimiento
Preventivo Equipos de preventivo ClO- Mesa de 30 de junio . .31 de 31 de diciembre de
Infraestructura |. i e o diciembre de
o impresién {Mantenimiento Servicios de 2024 2024
Tecnoldgica - X 2024
Correctivo segun la
necesidad)
Realizar el
P . . mantenlmllento
I nfr;?a\s’;?rl’l:é\:sr a Equipos de preventivo ClO-Gestor de | 30 de junio dicis;ngrz de 31 de diciembre de
e Biometria {Mantenimiento Infraestructura de 2024 2024
Tecnolégica ) . 2024
Correctivo segun la
necesidad)
Realizar ol
) mantenimiento ClO-Gestor de
Preventivo Equipos de preventivo redes de datos- | 30 de junio . .31 de 31 de diciembre de
Infraestructura | 5.7 F -2 VF L diciembre de
M digitalizacion (Mantenimiento Gestor de de 2024 2024
Tecnolagica . b 2024
Correctivo segtn la Infraestructura
necesidad)
Realizar el
. mantenimiento ClO-Gestor de
Inﬁ;‘g’:ggra Equipos de Aire preventivo redes de datos- | 30 de junio dici::ng?e de 31 de diciembre de
L Acondicionado {Mantenimiento Gestor de de 2024 2024
Tecnologica ) . 2024
Correctivo seglin ia Infraestructura
necesidad)
Realizar el
. . mantenimiento CIO-Gestor de
Preventiv Equipos de preventivo redes de datos- | 30 de junio . .31 de 31 de diciembre de
Infraestructura |respaldo (Mantenimiento Gestor de de 2024 diciembre de 2024
Tecnologica | energético UPS Correctivo segun la infraestructura £04
necesidad)
. Realizar
Preventivo Software de Actualizaciones ClO-Gestor de | 30 de junio . .31 de 31 de diciembre de
Infraestructura Iy L diciembre de
gyl Antivirus Frecuentes-Periddicas | Infraestructura de 2024 2024
Tecnolégica . 2024
y de Versién
. Realizar
Evolutivo . o 31 de 30 de 31de
st | LESTRT | e ponsaas | comas” | o e | aiiembre de |jumio e | dicembre
Tecnoldgica - 2024 2024 de 2024
y de Versién
. . Realizar
Evolutivo Sistemas A 31 de 30 de 31 de
Infraestructura | operativos Fre?:;?g:?glei%iisicas Clg‘;?ﬂvisissde 1 gz ?gzrim diciembre de | junio de | diciembre
Tecnolégica | EndPoint " 2024 2024 de 2024
y de Versién
. . Realizar
Evolutivo Sistemas Actualizaciones CIO-Gestor de | 30 de junio | . .51 de 31 de diciembre de
Ifestuctura operativos Frecuentes-Periddicas | Infraestructura de 2024 diciembie de 2024
Tecnolégica Server 2024

y de Versién

S
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X Fecha de Fecha de FECHA BE
AMBITO ELEMENTQOS ACTIVIDAD RESPONSABLE nicio finalizacion CUMPLIMIENTO
. Realizar
e Software de Actualizaciones ClO-Gestor de | 30 de junio ) .31 de . 39 = .3.1 s
Infraestniciie Antivirus Frecuentes-Periddicas | Infraestructura de 2024 diciembre de |junio de | diciembre
Tecnoldgica 2024 2024 de 2024

y de Version

Fuente: Elaboracion Propia.




