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1. INTRODUCCION

El informe de seguimiento se presenta de acuerdo con lo consagrado en la Circular No. 04 de 2006,
del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden
Nacional y Territorial, y se dispuso que “La Direccion Nacional de Derecho de Autor establecera el
procedimiento para el recibo, administracion y custodia de esta informacion”. Con fundamento en la
anterior disposicion se presenta el resultado de la revision efectuada por la Oficina de Control Interno;
las recomendaciones derivadas de la misma y se incluye el reporte con corte al 31 de diciembre de
2023, a través del aplicativo de la Direccion Nacional de Derecho de Autor.

2. OBJETIVO

Analizar la aplicabilidad de la normatividad sobre el uso del Software en la Unidad Nacional de
Proteccion de la vigencia 2023. Se verificaran las acciones adelantadas por la UNP para prevenir el
uso no autorizado de programas que no se encuentren debidamente licenciados, partiendo de la
informacion suministrada por la Oficina Asesora de Planeacion e Informacién y Secretaria General.

3. ALCANCE

El seguimiento se desarrollé sobre la ejecucion del uso adecuado de los programas de computador
(Software) dentro de la Unidad Nacional de Proteccion, implementadas para la vigencia 2023.

4. CRITERIOS DE EVALUACION

La evaluacion sobre el cumplimiento de la norma relacionada con los derechos de autor sobre
programas de ordenador (Software) de la UNP se realizé atendiendo lo dispuesto en la siguiente
normatividad, asi:

o Directiva Presidencial No. 001 del 25 de febrero de 1999 “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador (software)”

e Directiva Presidencial No. 002 del 12 de febrero de 2002 “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador (software)”

e Circular No. 4 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de Control
Interno “VERIFICACION CUMPLIMIENTO NORMAS DE USO DE SOFTWARE.”

e Circular No. 12 de 2007 de la Unidad Administrativa Especial Direccion Nacional de Derecho
de Autor “Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de
las normas en materia de derecho de autor sobre programas de computador (software)”

e Circular 17 de 2011 de la Unidad Administrativa Especial Direccién Nacional de Derecho de
Autor Modificacion Circular 12 del 2 de febrero de 2007 sobre recomendaciones, seguimiento

y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).” "
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o Circular 27 de 2023 de la Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor “Modificacion Circular 017 del 01 de junio de 2011, sobre las recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor
Sobre programas de computador (software)”

GTE-PR-32 V1 Procedimiento Gestion de la Informacion

GTE-PR-33 V1 Procedimiento Desarrollo y Mantenimiento de Sistemas e Informacion
GTE-PR-34 V1 Procedimiento Planeacion y Lineamientos de Tecnologias de la Informacién
GTE-PR-35 V1 Procedimiento Seguridad de la informacion

GTE-PR-36 V1 Procedimiento Gestion de Servicios Tecnologicos

GTE-PR-37 V1 Procedimiento de Gestion Administrativa de Tecnologias de la Informacion
GABS-PR-01 V7 Procedimiento Administracion de Bienes

Resoluciones No. 0429 del 23 de marzo 2023 y No. 2141 del 21 de diciembre del 2023 “Por
medio de la cual se ordena la baja definitiva de bienes que por su desgaste, deterioro u
obsolescencia no son susceptibles de reparacion o no son adecuados para el servicio al cual
fueron destinados y su consecuente salida de los registros contables e inventario de la Unidad
Nacional de Proteccion”.

5. METODOLOGIA

Para el desarrollo del presente informe, la Oficina de Control Interno requirid mediante MEM24-
00011528 y MEM24-00011524, a la Oficina Asesora de Planeacién e Informacion y a Secretaria
General respectivamente, para que envien la informacion en lo referente a “seguimiento al
cumplimiento de ley de software y derechos de autor vigencia 2023 de la UNP”, para conocer el
inventario de los equipos y el uso del Software dispuesto para el desarrollo de las actividades de la
Unidad Nacional de Proteccion.

Se realizo la revision en el mes de marzo de 2024 por parte de la Oficina de Control Interno, para
realizar el reporte ante la Direccion Nacional de Derechos de Autor -DNDA, lo cual permiti6 identificar
los controles establecidos para evitar que los servidores publicos y contratistas de la Unidad Nacional
de Proteccion empleen programas de computador sin cumplir con las respectivas licencias para su
uso.

Para el diligenciamiento del formulario del DNDA, se solicito mediante MEM24-00011524 por parte de
la Oficina de Control Interno a la Secretaria General lo siguiente: ¢Con cuantos equipos contd la
Entidad durante la vigencia 2023? Discriminados por:

- Computador de escritorio
- Computadores portatiles
- Impresoras

- Escéner
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Lo anterior para poder dar cumplimiento a lo sefialado por la Direccion Nacional de Derechos de Autor
-DNDA.

En lo correspondiente a software instalados en los equipos de la UNP y temas de licenciamiento, se
solicito la informacion a la Oficina Asesora de Planeacion e Informacion, mediante MEM24-00011528.

6. DESARROLLO DEL SEGUIMIENTO

Para dar cumplimiento a lo establecido en el marco legal relacionado con el Derecho de Autor y los
Derechos sobre Software tendiente a la prohibicién de uso de software no autorizado, se realiza el
Informe de Seguimiento al cumplimiento de Ley de Software y Derechos de Autor vigencia 2023
en la Unidad Nacional de Proteccion, para lo anterior, la Oficina de Control Interno procedio a
verificar los soportes a respuestas emitidas por parte de la Oficina Asesora de Planeacion e
Informacion y Secretaria General, los cuales son el soporte para hacer el reporte ante la DNDA. Se
relaciona a continuacion las preguntas del formulario dispuesto en la pagina web de la Direccidn
Nacional de Derecho de Autor - DNDA, las respuestas presentadas por la Unidad Nacional de
Proteccion y el resultado de las revisiones realizadas por la Oficina de Control Interno sobre cada
aspecto:

6.1.;Con cuantos equipos cuenta la Entidad?

De acuerdo con la informacion suministrada por la Secretaria General mediante memorando MEM24-
00012177, para la vigencia 2023, la Unidad Nacional de Proteccion conto con 2.176 equipo, los cuales
se discriminan de la siguiente manera:

EN BODEGA
ITEM DESCRIPCION EN USO (SIN EXPLOTAR) TOTAL

1 Computador de escritorio 1,093 54 1,147
2 Computadores portatiles 615 70 685
3 Impresoras 185 40 225
4 Escaner 72 47 119

TOTALES 1,965 21 2,176

Fuente: Secretaria General MEM24-00012177

Teniendo en cuenta las Resoluciones No. 0429 del 23 de marzo 2023 y No. 2141 del 21 de diciembre
del 2023 “Por medio de la cual se ordena la baja definitiva de bienes que por su desgaste, deterioro u
obsolescencia no son susceptibles de reparacion o no son adecuados para el servicio al cual fueron
destinados y su consecuente salida de los registros contables e inventario de la Unidad Nacional de
Proteccion”, con corte al 31 de diciembre de 2023, la Unidad Nacional de Proteccion, dio de baja once

. (11) computador de escritorio, cuarenta y dos (42) computadores portatiles, ocho (8) impresoras y tres
(3) escaner, como se muestra en el siguiente grafico:
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'EQUIPOS DADOS
. DEBAIA

B Computadores de escritorio

Computadores portatiles
Equipos de impresion
@ Equipos de digitalizacion

 Fuente: Elaboracion propia

Dicha informacion se cruzé con la informacion emitida por la Secretaria General mediante el MEM24-
00012177, la cual se ajusta a los valores allegados.

6.2. ; El software instalado en estos equipos se encuentra debidamente licenciado?

A continuacion, se informa las licencias de los softwares que maneja la UNP para el desarrollo de sus
actividades, informacién suministrada por la Oficina Asesora de Planeacion e Informacion, mediante
MEM24-00012186, quien manifiesta que, de acuerdo con lo remitido por el Grupo de Gestion de las
Tecnologias por correo electronico, sobre el particular, se informa que las licencias de software
instaladas en los equipos de la Entidad, durante la vigencia 2023 son los siguientes:

e Mil ciento veinte (1.120) licencias de Office 365 (Outlook, Word, Excel, PowerPoint).
e Once (11) licencias de la Suite Creative Cloud (Acrobat Pro, InDesign, After Effects, Lightroom,
XD, Animate, Lightroom Classic, Dreamweaver).

Sobre el particular, y de acuerdo con el MEM24-00012186 emitido de la Oficina Asesora de Planeacion
e Informacion, se informa que la Unidad Nacional de Proteccién cuenta con los siguientes mecanismos
de control para evitar que los usuarios instalen programas o aplicativos sin licencia, durante la vigencia
2023:

La Entidad cuenta con un marco de procesos y lineamientos internos, que orientan las practicas
de privacidad y seguridad de la informacion; como es el caso del Manual de politicas especificas
de seguridad y privacidad de la informacion (GTE-MA-02-V3) y el proceso de Gestion Tecnolégica.
Dicho Manual integra las politicas de seguridad de la informacién de la Entidad; dentro de las
cuales se incluyé la Politica de control de acceso (numeral 7.3).

La Entidad, a través del Grupo de Gestion de las Tecnologias de la Oficina Asesora de Planeacién
e Informacion, efectlia controles especificos respecto de los permisos de cada usuario de dominio,
por medio del Microsoft Active Directory (AD). Lo anterior, restringe tanto la instalacién directa de
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software por parte de los usuarios como la lectura de dispositivos removibles (USB, discos duros
externos y tarjetas SD, entre ofros).

En el marco del proceso interno de Gestion Tecnologica, la Entidad cuenta con una Directiva de
restriccion de software en Microsoft Active Directory (AD), que hace parte de la estrategia de
administracion y seguridad de la informacion y garantiza la confiabilidad, integridad y capacidad
de administracion de los activos institucionales.

Obligatoriedad

Directiva Configuracion

Aplicar directivas de resfriccion de software al Todos los archivos de software excepto bibliotecas
siguiente {como DLL}

Aplicar directivas de restriccién de software a los Todos [os usuarios

siguientes usuarios

Al aplicar directivas de restriccién de software Omitir reglas de cedificado

Fuente: Oficina Asesora de Planeacion e Informacién Pablica.

6.3.;Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

La Unidad Nacional de Proteccion debido a su misionalidad cuenta con restricciones por politicas
creadas en el Directorio Activo que impide que un usuario estandar realice instalaciones de programas
o aplicativos, solicitando de forma obligatoria las credenciales de autenticacion de un usuario
administrador de dominio. También, se han implementado bloqueos a accesos de medios extraibles
como unidades de CD/DVD y USB.

Ademas, cada equipo de computo de la Unidad Nacional de Proteccion cuenta con un Antivirus
licenciado y actualizado, sumado a esto se tienen implementadas politicas de Firewall que limitan la
navegacion en intemet en sitios WEB potencialmente peligrosos, la descarga e instalacion de
aplicativos desde los perfiles de usuario comunes.

Cualquier tipo de solicitud de instalacion de aplicativos por parte de usuarios debe ser registrada en la
Mesa de Servicios Tecnologia de Informacion - Tl de la Unidad, en la que se evalla que tipo de
licenciamiento requiere el software y si la entidad cuenta con disponibilidad de instalacion, en caso de
ser licenciado de uso libre, se validan los términos y condiciones de usos empresariales y se determina
si es posible continuar con la solicitud de servicio.
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Adicionalmente, para la verificacion de la aplicacion de los mecanismos de control y politicas de
seguridad implementadas en la entidad, se realizé una prueba de recorrido en 10 equipos de la Unidad
Nacional de Proteccion, validando la siguiente informacion:

1 2001698 NO NO
2 2008845 NO NO NO
3 2011577 NO NO NO
4 2001319 NO NO NO
5 2014590 NO NO NO
6 2001122 NO NO NO
7 2008289 NO NO NO
8 2011397 NO NO NO
9 2008179 NO NO NOC
10 2008353 NO NO NO

Fuente: Elaboracién propia con base a la informacion suministrada por los usuarios de los equipos de la UNP

Para lo sefialado, se concluyé lo siguiente:

 Una vez realizada la verificacion en los 10 equipos para el acceso a la unidad CD/DVD y USB
se constatd que estos computadores no contaban con permiso para acceder a los puertos,
por lo tanto, no permitié el acceso a estos, asi como se evidencia en la siguiente captura de
pantalla:

@ Oneive - Unided Hacioes dn Prstacida

53 05 Copasetglin - TE
823 CONSOUDADO X2

5 AZCONSOL 7221 XY+ O D CONT.NTEA 2
£, AAL- RESHESTAS EXTS PEATDNTES YADAN

i RZS BTN NHCHN LARKD UAGLO HERNANT,

Clrt e

" Fuente: C

tura

de pantallaen u

& resernsrcmamios
Accessdanegado,

no de los equipos verificados en la prueba de recorrido
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El mensaje que muestra la imagen anterior “Acceso denegado” se debio a que la Unidad Nacional de
Proteccién cuenta con las restricciones pertinentes para restringir el acceso a los usuarios que no
cuentan con los permisos. Estos se habilitan mediante el Formato de creacion o modificacion de
usuario - GTE-FT-23/V4, solicitando la activacion de los recursos tecnolégicos avanzados (conexion
a VPN, navegacion de internet, almacenamiento externo, uso de SIGOB, uso de SER, acceso a USB,
CD/DVD, entre otros). Formulario que debe ser diligenciado por el funcionario, solicitando la activacién
ante el equipo de Gestion de Tecnologias de la Informacion, previa aprobacion y firma del
Coordinador-lider del area y el ClO-lider de tecnologia o gestor de seguridad.

o Adicionalmente, se intentd instalar software ilegal, como se muestra en las siguientes
imagenes (capturas de pantalla):

+» uptodown
B ™

CCleaner
Pt
Ao
§ Somemns | HIMpescaga | §
Ko 0814 bome e ac WY

enrzi

1. Clic en *Inicio”

° 3 8
Inicio - wwam

3. Accesa a tu contenids

Fuente: Captura de pantélla en uno de los equipos verificados en la prueba de recorrido
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Fuente: Captura de pantalla en uno de los equipos verificados en la prueba de recorrido

En los 10 equipos de computo no se permitié la instalacion de los software, mostrando un cuadro de
dialogo de control de cuentas de usuario, donde se solicita el permiso al administrador, asi como se
evidencia en la imagen anterior. Y asi mismo sucede cuando se intenta instalar un software legal.

Por todo lo anterior, se encontrd que todos los equipos verificados cumplen con las politicas de
seguridad implementadas en la Unidad Nacional de Proteccién, encontrandose activas y debidamente
controladas.

6.4. ¢ Cual es el destino final que se le da al software dado de baja en su entidad?

De acuerdo con lo sefialado en el MEM24-00012177 suscrito por el Secretario General, manifiesta
que, “el Grupo de Almacén General realiza la presentacion, ante el Comité Institucional de Gestion y
Desempefio, conforme a los informes técnicos y de conveniencia elaborado por los diferentes grupos
internos de acuerdo con sus competencias.

En el caso de los software y licencias, la Oficina Asesora de Planeacion e Informacion recomienda
retirar del servicio y dar de baja periodicamente estos, dado que, algunas se encuentran vencidas y
desactualizadas. La entidad adquiere software por periodos de tiempo, esto, debido a las continuos
avances, actualizaciones y modificaciones que realizan los fabricantes de estos. Por lo anterior, es el
Comité el encargado de decidir y aprobar en sesion la baja de los inventarios y destinacion final de los
bienes presentados”.
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En cuanto a la respuesta emitida por la Oficina Asesora de Planeacion e Informacion bajo el MEM24-
00012186 de fecha 8 de marzo, manifiesta que: (...) “durante la vigencia 2023 no se dieron de baja
software en la entidad”.

7. CONCLUSIONES

e Se evidencio que la Unidad Nacional de Proteccion cuenta con seguridad de la informacion
de acuerdo con las pruebas de verificacion de las restricciones con las que se cuenta para
evitar que los usuarios instalen programas o aplicativos, se concluye que todos los equipos
cuentan con los controles activos y necesarios por cada usuario, lo que demuestra que la
entidad cuenta con restricciones pertinentes para evitar el acceso a los usuarios que no
cuentan con los permisos.

En los anteriores términos se presenta el Informe de Verificacion, Rec endaéiones, Seguimiento y
Resultados sobre el cumplimiento dg-lasnornas en materia de De €chos'de Autor sobre Software —
vigencia 2023. '
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