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DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

UNIDAD NACIONAL DE PROTECGION

1. INTRODUCCION

En cumplimiento con el Decreto 612 de 2018, la Unidad Nacional de Proteccion por
medio del Plan Estratégico de Tecnologias de Informacion incorpora lineamientos
de MinTIC, y de la Politica de Gobierno Digital, con la metodologia propuesta
descrita en el documento “G.ES.06 Guia para la Construccién del PETI - Planeacion
de la Tecnologia para la Transformacion Digital” de julio de 2019, este documento
como parte del Sistema de Gestion de Seguridad e Informacion, permite el
seguimiento a los avances establecidos por periodos, que son reportados por el
Grupo de Gestion de las Tecnologias definidos en el PETI de |a vigencia 2024.

2. OBJETIVO

Realizar el seguimiento de segunda linea de defensa a las actividades programadas
en el PETI (Plan Estratégico de Tecnologias de la Informacién) correspondiente al
Il trimestre de la vigencia 2024, presentado por el Grupo de Gestién de las
Tecnologias, congruentes con el marco normativo y los lineamientos adoptados por
la Unidad Nacional de Proteccién con el fin de presentar un avance de las
actividades planteadas en el mismo.

3. METODOLOGIA

La Oficina Asesora de Planeacioén e Informacién, como segunda linea de defensa
elabora el siguiente informe con base en la informacién presentada de las
actividades ejecutadas y programadas en el Plan Estratégico de Tecnologias de la
Informacién (PETI) con corte a junio de 2024: reportadas por el Grupo de Gestidn
de las Tecnologias como primera linea de defensa.

4. ALCANCE

En miras de validar el cumplimiento en el avance de las actividades propuestas para
el Il trimestre (abril-junio) de la vigencia 2024 del Plan Estratégico de Tecnologias
de la Informacién (PETI), se realiza el seguimiento a las iniciativas que presenta el
Grupo de Tecnologia como primera linea, ostentando el cumplimiento sobre el
indicador del PETI (Nimero de actividades ejecutadas en el trimestre/ Numero de
actividades programadas para el trimestre) *100%, con una meta del 85% por
trimestre.

5. FUENTE DE INFORMACION DE DA

La Informacién registrada en el presente informe corresponde a los avances
presentados en el informe de primera lineay al cronograma definido para la vigencia
2024 para dar cumplimiento a este plan.

-— - ———— -
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6. SEGUIMIENTO

La Oficina Asesora de Planeacion e Informacion realizé el seguimiento de segunda
linea a partir de las actividades establecidas en el plan durante el periodo de abril a
junio de la presente vigencia, de acuerdo con el siguiente cronograma.

Tabla 1. Seguimiento de iniciativas

De acuerdo con la informacion y los
soportes suministrados por el proceso, se
evidencia el acuerdo CCE-309-AMP-2022,
vigente desde el 27 de diciembre de 2022
hasta el 27 de diciembre de 2024 para la
adquisicion de los certificados digitales.
Evidencias:

TIO5 Contratar la . Estudios Previos Acuerdo Marco
renovaciéon de certificados Certificados Digitales Final
digitales almacenados en . RE_ Estudios Previos Certificado
Renovacién sus corregpondier_wtes Digital Y CDP
Tecnologica dispositivos  criptograficos 30/04/2024
(Token) para ser utilizados Nota:
en el aplicativo SIIF Nacion El proceso no referencia ejecucion de la
I, y Certificado SSL actividad “necesidad real de certificados’
Wilcard. que entre otras fue definida para dar
cumplimiento a la iniciativa. De acuerdo con
el informe de primera linea esta iniciativa
tiene cumplimiento del 37%, verificadas las
evidencias se soportaron dos de las 3 tres
actividades que daban cumplimiento a la
iniciativa.
Cumplimiento: 26%
El proceso informa que no se presento
necesidad de contratacion para la
TIO6 Contratar la adquisicién de estos suministros, debido
adquisicién de suministros que en bodega de almacén de la Entidad
Gestién De de impresi()n, repuestos y existt_e ‘disponibilidad de estos y que fueron
Suministros extensién de garantia_ para 30/04/2024 adquiridos con el contrato 2388 de 2023
los equipos de impresion de prorrogado hasta febrero del 2024.
la UNP a nivel nacional
(insumos consumibles) Se adjunta Acta de reunién de validacién de
repuestos e insumos de impresion
Cumplimiento: 100%
Se evidencia que el proceso gestiono
contrato interadministrativo 1468 de 2024,
cuyo objeto es “Proveer una solucion
TIO7 Contratar la integral en modalidad de servicio, para los
Renovacion de componentes de tecnologia, soporte
Gestién De licenciamiento, soporte de informatico, telefonia y telecomunicaciones
Li - los equipos de seguridad 30/06/2024 para los recursos existentes, asi como
icencias ) : ; ’
perimetral Firewall, realizar la gerencia de los proyectos
switches de borde de las tecnologicos que requiera la administracion
sedes de la UNP. para la correcta prestacion del servicio™.
Asi mismo se evidencia proceso de
Licitacion Publica No. LP-UNP-031- 2024
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para la contratacion, sin embargo, se puede
constatar que aun estdn pendientes
actividades para el cumplimiento total de la
iniciativa

Cumplimiento: 90%

TIO9 Contratar la
renovacién de licencias vip

Verificados los soportes que dan
cumplimiento a las actividades, se reportd lo
siguiente:

. Anexo Técnico Suscripcion Adobe
. MEM24-00023987 Diagnostico
necesidades licencias adobe - creative

del software ERP Novasoft

Gestion De i ) Cloud
Licencias gggﬁ;?g c:)zargvﬁadouun? d:(ej 30/06/2024 . Recordatorio_ MEM24-00023987
- al’ de proteccion Diagnéstico _de necesidades Licencias
Adobe - Creative Cloud
El cumplimiento reflejado corresponde a que
a la fecha no se ha iniciado el contrato y no
se ha realizado validacion y entrega de
licencias.
Cumplimiento: 50%
TI010 Contratar la Para dar cumplimiento a la iniciativa el
prestacion del servicio proceso adelanto el contrato No. 2010-2024
comunicaciones moviles y suscrito con el proveedor CLARO, el cual se
servicio de conectividad encuentra en ejecucion.
MPLS e internet (SDWAN) Cumplimiento 100%
Gestién De a través de canales de
Seguridad comunicaciones para la 30/04/2024
Perimetral Unidad Nacional de
Proteccion - UNP, asi como
la adquisicién de equipos y
botones de apoyo para ser
implementados como
medidas de proteccion.
Verificados los soportes se evidencia
realizacion de actividades para su
cumplimiento, sin embargo, esta pendiente
e TI014 Contratar encuesta la contratacion de la encuesta.
AtGes_tllonAI de satisfacciéon del cliente 30/04/2024
Ciirc]ic;dogno interno y  externo de Se recomienda definan actividades con
atencion al ciudadano fechas de terminacién acordes con la
misma, con el fin que estas puedan ser
cumplidas.
Cumplimiento: 50%
Se evidencia que con MEM24-00027800 se
especifican las necesidades presupuestales
TIO15 Contratar la para los procesos contractuales en el
Gestion De renovacién de soporte, segundo semestre del 2024, sin reflejarse
Sistemas De | mantenimiento, 30/06/2024 avance en el proceso de renovacion de
Informacion | actualizaciones y soporte soporte, sin embargo, no se evidencia

contratacion de la renovacion de dicho
soporte
Cumplimiento: 10%

DEP-FT-11/V/3
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Fuente. Anexos Plan Estratégico de Tecnologias de la Informacion (PETI) -2024
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7. RESULTADOS Y AVANCE

La Oficina Asesora de Planeacion e Informacion al realizar el analisis de los
resultados del 11 trimestre de la vigencia 2024, identifico que el proceso adelanté
gestion en las actividades programadas para el cumplimiento de las iniciativas
durante el periodo de abril a junio de 2024. Cabe resaltar que de las 7 actividades
programadas para el trimestre 2 actividades no se tendran en cuenta para la
medicién teniendo en cuenta lo justificado en el capitulo anterior (6. Seguimiento).
Una vez revisadas las evidencias soportadas se concluye que el avance del plan
para el |l trimestre fue el siguiente:

Tabla 2. Avance de iniciativas

Porcentaje de Cumplimiento

Iniciativa Tecnologica i o
9 avance del indicador

TI05 Contratar la renovacion de certificados digitales
almacenados en sus correspondientes dispositivos

0,
criptograficos (Token) para ser utilizados en el aplicativo 25% 0.25
SIIF Nacion I, y Certificado SSL Wilcard. |
TI06 Contratar la adquisicién de suministros de
impresién, repuestos y extension de garantia para los 100% 1

equipos de impresion de la UNP a nivel nacional
(insumos consumibles)

TI07 Contratar la Renovacion de licenciamiento, soporte
de los equipos de seguridad perimetral Firewall, switches 90% 0,9
 de borde de las sedes de la UNP. ]

TI09 Contratar la renovacion de licencias vip gobierno
creative cloud de software, para la unidad nacional de 50% 0,5
proteccién
TI010 Contratar la prestacion del servicio
comunicaciones méviles y servicio de conectividad
MPLS e internet (SDWAN) a través de canales de
comunicaciones para la Unidad Nacional de Proteccion - 100% 1
UNP, asi como la adquisicion de equipos y botones de
apoyo para ser implementados como medidas de
proteccion
T1014 Contratar encuesta de satisfaccion del cliente
interno y externo de atencién al ciudadano
TI015 Contratar la renovacion de soporte,
mantenimiento, actualizaciones y soporte del software 10% 0,1
ERP Novasoft

50% 0,5

Total avance iniciativas para el periodo 4,25

Fuente. Elaboracién Propia

= o i = - —
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Tabla 3. Resultados y avances del indicador
Resultados y avances del indicador PETI - Il trimestre

; Porcentaje
Indicador Formula del indicador Meta Frecuencia Datos (s [
cumplimiento

((Actividades ejecutadas en el Plan
Estratégico de Tecnologia de la
Informacién y las Comunicaciones PETI)

/(actividades programadas en el Plan 85% | Trimestral |4,25/7 60,7%
Estratégico de Tecnologia de la
Informacién y las Comunicaciones PETI))*

100% )
Fuente. Elaboracion Propia

Porcentaje de avance
de actividades del
Plan Estratégico de
Tecnologia de la
Informacion y las
Comunicaciones PETI

8. REPRESENTACIONES GRAFICAS OS RESULTADOS

No se presenta grafico correspondiente a este informe de seguimiento como
segunda linea.

9. RECOMENDACIONES

9' 1 Gi__'f nera es

Continuar aunando esfuerzos con aquellas actividades que no pudieron realizarse
y que el proceso define para dar cumplimiento a las iniciativas del plan.

9.2 Especificas

Agilizar los procesos de contratacion pendientes relacionados con las iniciativas.

10.RIESGOS IDENTIFICADOS

De acuerdo con el MIR oficializado para la vigencia del 2024 del proceso de
Gestion Tecnolégica se tiene en cuenta la posible materializacion del Riesgo
1 identificado de la siguiente manera:

Posibilidad de afectacién de la operacion de la entidad por falta de ejecucién de los
proyectos tecnolbgicos definidos en el PETI (Plan Estratégico de las Tecnologias
de Informacién)

11.CONCLUSIONES

El Grupo de Gestion Integrada y Mejora de la Oficina Asesora de Planeacion e
Informacion determiné para este segundo trimestre, el proceso obtuvo un porcentaje
de cumplimiento del 60.7%, asimismo en el siguiente cuadro se registran los
estados de los dos (2) trimestre que han avanzado durante la presente vigencia.
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1 TRIMESTRE Il TRIMESTRE
Actividad % Cumplimiento | Actividad % Cumplimiento
TIO1 0% TIO5 25%
TI02 50% TIO6 100%
TI04 100% TI07 90%
TI011 0% TI09 50%
TIM0 100%
T4 50%
TI15 0% |
| TOTAL 38% TOTAL 61% |
IEXQS Y SOPORTES

Los anexos y soportes se encuentran en el siguiente link: Informes de 2a Linea

Archivese en: Repositorio en la Carpeta Fisica/Digital de informes de Seguimiento a Planes.
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