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5. FUENTE DE INFORMACION DE DATOS

La Informacion registrada en el presente informe, corresponde a los avances
presentados en el informe de primera linea y al cronograma definido para la vigencia
2024 para dar cumplimiento a este plan.

6. SEGUIMIENTO

La Oficina Asesora de Planeacion e Informacion realizé el seguimiento de segunda
linea a partir de las actividades establecidas en el plan durante el periodo de abril
hasta junio de la presente vigencia, de acuerdo con el siguiente cronograma.

Tabla 1. Seguimiento del plan

Identificar
oportunidades
de mejora al SG
SPI.

Metodologia de
evaluacion de
riesgos

Contexio de la
organizacion

Comprension de
las necesidades
y expectativas
de las partes
interesadas

Gestion de
riesgos

i1 Remediacién
para la preparacion
certificacion bajo el

estandar 1ISO
27001.2022
2. Infforme de

monitoreo y
aceptacion del plan de
tratamiento de riesgos
de  Seguridad vy
Privacidad de Ia
informacion

3 Identificacion
del contexio de Ila
organizacion (partes
interesadas, alcance,

y politicas)

4, Identificacion
de las partes
interesadas, sus
necesidades ¥
expectativas

relacionadas con la
Seguridad y

Privacidad de |Ia
informacion

5. ldentificacion
y evaluacibn de
riesgos de Seguridad
y Privacidad de la
informacién

30/06/2024

30/06/2024

30/06/2024

30/06/2024

30/06/2024

Se programé la auditoria interna
con el fin de identficar las
oportunidades de mejora en cada
uno de los procesos y preparar fa
entidad para la auditoria de
seguimiento | de certificacién en la
ISO 27001, sin embargo, no se
evidencia.

De acuerdo con el informe de
primera linea, durante el segundo
trimestre se pudo constatar que los
procesos realizaron el ejercicio y
aceptaron el plan de tratamiento
de riesgos de seguridad vy
privacidad de la informacién.

Segun lo reportado por ia primera
linea de defensa 15 de los 18
procesos identificaron cuestiones
internas y externas de su contexto
y determinaron riesgos aplicando
la Metodologia.

Segun lo reportado por la primera
linea de defensa 15 de los 18
procesos identificaron sus paries
interesadas,  necesidades vy
expectativas en relacién con la
seguridad y privacidad de Ila
informacion.

Se observa que realizaron mesas
de trabajo con los procesos para la
identificacion de riesgos de
seguridad de la informacién que

pueden afectar la confidencialidad,
intearidad v disnonibilidad de sus




FORMATO INFORME DE SEGUIMIENTO A PLANES

DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

UNIDAD NACIONAL DE PROTECCION

e — e et

DEP-FT-11/V3

Soporte

Operacion

6. Establecimie
nto de controles de
Seguridad Y

Privacidad de |Ia
informacion

adecuados para
mitigar los riesgos

7 Elaboracién
del plan de
tratamiento de riesgos
8. Identificacién
de recursos

necesarios para el
Sistema de Gestion

en  Seguridad vy
Privacidad de Ia
Informacién

9. Capacitacion
y Concientizacién
sobre seguridad y
privacidad de Ia
informacion

10. Establecimie
nto de Procedimientos
documentados

11. Implementac
ibn de controles de
Seguridad
Privacidad de la
informacién

Oficializacion: 23/08/2023

30/06/2024

30/06/2024

30/06/2024

30/08/2024

30/08/2024

30/09/2024

Se evidencié que en el formato
GTE-FT-36-V3 en la columna
denominada “Controles” se
estabiecieron los controles que
ayudan a evitar una posible
materializacion de los riesgos
identificados por los procesos

Los procesos elaboraron el plan de
tratamiento de riesgos el cual se
reflejan en el formato GTE-FT-36-
V3 IVTM de Riesgos de SPI”

El proceso informa que se realizé
la solicitud de los recursos
requeridos para el SGSP! y que los
mismos, se encuentran en
aprobacion del jefe de la OAPI.
Revisadas las evidencias no se
observa soporte que dé
cumplimiento a la actividad.

Pese a que esta actividad tiene
como fecha de finalizacién el 30 de
agosto del 2024, esta tuvo una
fecha de inicio del 01 de abril del
2024, solo se evidencian sliders
publicitarias en correos
informativos mas no  unas
capacitaciones o sensibilizaciones
realizadas. Por lo anterior, se
puede afirmar que esta actividad
tiene un avance de cumplimiento
del 50%.

Las evidencias soportadas no
corresponden al producto final que
soporte la gestion realizada
durante el segundo trimestre toda
vez gue lo soportado por la primera
linea corresponde a un listado de
documentos obligatorios y no a
procedimientos documentados tal
como se define en el producto
asociado

Las evidencias soportadas en el
informe de primera linea no
corresponden con el producto
asociado, se debe asociar a través
del manual de politicas especificas
y la declaracion de aplicabilidad.
Este dltimo documento se
evidencié con un formato que no
es el oficializado por el sistema y
no se puede evidenciar la
justificacién de implementacién de
los controles de SI
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12. Gestion de
cambios y control de
versiones de los
activos de informacién

Evaluaciéndel  13. Monitoreo y
desempefio medicién del
desempefio del

Sistema de Gestién
en  Seguridad y
Privacidad de I[a
Informacién

14. Realizacion
de auditorfas internas

Mejora 15. Implementac
ibn de  acciones
correctivas y
preventivas

30/06/2024

30/06/2024

30/06/2024

30/06/2024

A través del formato GTE-FT-36-
V3, se identificaron los activos de
informacién de los procesos de la
entidad, con el fin de gestionar los
cambios y versiones que se
puedan presentar en los activos de
informacion.

Para el presenie pericdo el
proceso no reportd avance en la
ejecucion de la actividad, el
soporte evidenciado en el informe
de 12 linea corresponde a un
autodiagnostico del sistema y no a
un instrumento de medicion.

Se evidencia acercamiento de la
primera linea para el desarrollo de
actividades en cumplimiento de la
auditoria programada, como fue el
contacto con auditores internos
para su ejecucion en el mes de
septiembre

El proceso informa que durante los
dos primeros trimesires no se
requirid de documentar ACOM, lo
cual se verificé por cuanto la
auditoria interna se realizara en el
mes de septiembre

Fuente: Anexo Plan de Seguridad y Privacidad de la Informacién -2024

7. RESULTADOS Y AVANCE

La Oficina Asesora de Planeacién e Informacion revisados los soportes que dan
cumplimiento a las acciones programadas, se evidencié que el proceso dié
cumplimiento a 5.5 las 14 actividades programadas esto es un 39% de avance en
el trimestre. Se muestra la siguiente tabla de resultados y avances:

Actividad Producto

Tabla 2. Resultados y avances

Porcentaje Cumplimiento

Observacion

de avance del indicador
Identificar 10 Remediac!gn o)t
; para la preparacion Esta actividad no cumple
oportunidades Hificacion baio el 0% 0 lorodial iad
de mejora al SG certificacién bajo e b con el producto asociado a
) estandar ISO ejecutar durante el periodo
: 27001.2022

DEP-FT-11/V3 Oficializacion: 23/08/2023 Pagina 6 de 11
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Actividad

Producto

Porcentaje Cumplimiento

de avance del indicador

Observacion

2, informe  de
g:g;::;?gn del plar)q No se evidencia un informe
Metodologia de desatetariEnto  de de monitoreo tal como se
eva[uacic’m de riesgos de 50% 0,5 describe en el cronograma
riesgos Seguridad del plan con'el producto
Privacidad de Ia gocigdo
informacién L
De acuerdo con la
metodologia de riesgos de
Sl, no se puede evidenciar
=1 que se identifiquen las
2.or::jsxr:gﬁcazlgn dleal cuestiones internas y
Contexto de la organizacion 0% 0 externas como producto
organizacion (partes interesadas inicial'para la vgloracic’an y
alcance, y politicas)’ tratamiento de riesgos. Por
' otro lado, la evidencia
soportada no corresponde
al contexto organizacional
- definido por la entidad.
4. |dentificacion de i
Comprensién | las partes !
. de las interesadas, sus
necesidadesy | necesidades  y| q00 1 Cumplida
expectativas de | expectativas
las partes relacionadas con la _
interesadas | Seguridad |
Privacidad de Ia '
. informacién o
5. ldentificacién y
evaluacion de
riesgos de 100% 1 Cumplida
Seguridad
Privacidad de la |
informacién
Gestion de | 6. Establecimiento '
riesgos de controles de ‘
Seguridad .
Prisacidad de IZ 0% . Cumplida
informacion
adecuados para
mitigar los riesgos
7. Elaboracién del
plan de tratamiento| 100% ‘ 1 Cumplida
de riesgos
DEP-FT-11/V/3 Oficializacion: 23/08/2023 Pé&gina 7 de 11
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Porcentaje Cumplimiento

Actividad Froducto de avance del indicador

Observacion

El proceso informa que se
realizo la solicitud de los
8. ldentificacién de recursos requeridos para el
recursos necesarios SGSP1y que los mismos,
para el Sistema de se encuentran en
Gestion en 0% 0 aprobacién de! jefe de la
Seguridad y OAPI.
Privacidad de la Revisadas las evidencias
informacién no se observa soporte que
dé cumplimiento a la
actividad.
De acuerdo con los
soportes suministrados se
evidencia realizacién de
actividades de
sensibilizacién mediante
sliders publicitarios, sin
9. Capacitacién y embargo, es importante
Soporte Concientizacion que el proceso realice las
sobre seguridad y 50% 0,5 capacitaciones de acuerdo
privacidad de la con lo definido en el
informacién producto que da
cumplimiento a la
actividad.
Por tanto, se verificara su
cumplimiento total en el Il
trimestre de acuerdo con
su fecha de finalizacion.
Se evidencia actividades
de revisién de los
documentos del proceso,
10. Establecimiento s Cl:alei.s & fancuentran
de Procedimientos 50% 0,5 e(;1 ?C ua |zac|::|’on tpotc jadits
documentados SHEEIPO: FOriamo;'Su
cumplimiento total se
verificara en el Ill trimestre
de acuerdo con su fecha
de finalizacién
Revisado los documentos
se pudo evidenciar
borrador del manual de
11. Implementacion politicas especificas y la
de controles de versién en borrador del
Operacién Seguridad y 50% 0,5 formato de declaracion de
Privacidad de Ia aplicabilidad. Por tanto, la
informacién documentacion e
impiementacién de los
controles de Sl se podran
verificar con corte al lll
DEP-FT-11/V3 Oficializacion: 23/08/2023 Pagina 8 de 11
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Actividad

Producto

Porcentaje  Cumplimiento
de avance del indicador

Observacion

trimestre una vez se hayan
oficializado los
documentos para el
proceso ante el SIG

12. Gestion de
cambios y control
de versiones de los
activos de
informacion

50% 0,5

No se evidencia la gestion |
de los cambios y versiones
que se puedan presentar
en los activos de
informacion. Solo se pudo
evidenciar que a través del
formato GTE-FT-36-V3, se
identificaron los activos de
informacién de los
procesos de la entidad a
través de las matrices de
riesgos de S|

Evaluacion del
desempefio

13. Monitoreo vy
medicion del
desempefio del
Sistema de Gestién
en Seguridad vy
Privacidad de Ila
Informacién

0% 0

Para el presente periodo el
proceso no reportdé avance
en la ejecucion de la
actividad, el soporte
evidenciado en el informe |
de 1% linea corresponde a |
un autodiagnéstico del
sistemay noaun
instrumento de medicion.
Por otro lado, no se
soportan las mediciones
del desempefio del SGSI
asociados a los
indicadores de proceso de
Gestion Tecnolégicay a
los indicadores de los
objetivos del SGSI.

14. Realizacion de
auditorias internas

0% 0

Se evidencia acercamiento
de la primera linea para el
desarrollo de actividades
en cumplimiento de ia
auditoria programada,
como fue el contacto con
auditores internos para su
ejecucion en el mes de
septiembre.
Sin embargo, el producto
asociado es la realizacion
de las auditorias internas
la cual no se evidencia su
ejecucién ni se soportan

DEP-FT-11/V/3

Oficializacion: 23/08/2023
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Porcentaje  Cumplimiento Dbabrvaclan

Actividad Eroducto de avance del indicador

productos asociados al
cumplimiento de este

El proceso informa que
durante los dos primeros
trimestres no se requirio de
documentar ACOM, lo cual

{i5:AImplementacion se verificd por cuanto la

; e acciones | No aplica No aplica g
Mejora gorrectivas Medti):ién Medti):ién auditoria interna se

e y realizara en el mes de

P septiembre. Por lo cual

esta actividad no se
tomara en cuenta para la
medicion del indicador.

6,5

Total avance del plan para el periodo
Fuente: Elaboracion Propia

Tabla 3. Medicién del indicador

Porcentaje de

; Formula del :
Indicador Hicador Frecuencia Datos cumplimiento
Porcentaje de La meta minima
(]
Avance de las ((.N.' de c!e.
actividades del act;yc;da;j ?(SN 6 cumphrrleinto
cumplidas . para el plan . o
Seplj:; dda% de actividades durante el ll Trimestral 6,5/14 46%
Priv%ci aad ge programadas)) * | trimestre es del
0,
la Informacioén 100 40% X
acumulativa.
Fuente: Elaboracion Propia

8. REPRESENTACIONES GRAFICAS DE LOS RESULTADOS

No se presenta grafico correspondiente a este informe de seguimiento como
segunda linea.

RECOMENDACIONES

we

9.1 Generales

Continuar con el seguimiento al Plan de Seguridad y Privacidad de la Informacion
de la vigencia 2024 con el fin de verificar el cumplimiento de las actividades

programadas y dar cumplimiento a aquellas sobre las cuales no tuvo evidencia.
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Disponer de las evidencias que den cumplimiento a las actividades y que estén
acorde con los productos definidos.

d . Y o)
10. RIESGOS NTIFICADOS

Posibilidad de incumplimiento del plan aprobado, producto de la no realizacién de
actividades en las fechas establecidas.

A D
s\ > \

Para el segundo trimestre, el proceso obtuvo un porcentaje de cumplimiento del
46%, dando cumplimiento a 6.5 de las 14 actividades programadas.

Se recomienda al proceso, revisar y tener en consideracion las actividades
programadas de acuerdo con el cronograma definido y oficializado dentro del plan
publicado en la pagina web.

2 A 7 v o

s / > b I

Los anexos y soportes se encuentran en el siguiente link: Informes de 2a Linea

Archivese en: Repositorio en la Carpeta Fisica/Digital de Informes de Seguimiento a Planes.

t/&,/‘_: }Z”: .—.w/r /FD >.

ria Fernanda Reyes Sarmiento
Jefe Oficina Asesora de Planeacion e Informacion

Nombre Firma Fecha
‘Proyecto Eliana Milena Orlando Lima — T ] T
Victor Benitorevollo Canabal-GGIM e ==
— e
prom—e - e - A Agosto 2024
Reviso Eliana Elisabeth Mateus Fuentes —(-.,.:-) i
Aprobo Maria Fernanda Reyes Sarmiento

Los arribas firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones.
legales vigentes y, por Io tanto, bajo nuestra responsabilidad, lo presentamos para firma.
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