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1. MARCO LEGAL

La Oficina de Control Interno de la Unidad Nacional de Proteccién - UNP, en atenci6n a lo dispuesto en el
siguiente marco normativo presenta el informe de Seguimiento a la Efectividad de Controles del Mapa de
Seguridad de la Informacién, correspondiente al tercer (lll) cuatrimestre de la vigencia 2024.

1.

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del Control Interno en las entidades y
organismos del Estado y se dictan otras disposiciones.”

Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica.”

Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Pablica.”

Decreto 648 de 2017, “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcién Publica’, que establece los Roles de la Oficina de Control Interno en relacién con la
administracion del riesgo.

Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas — DAFP, versién 6.

Manual Integral de Gestion de Riesgo GIN-MA-03-V3

2. ALCANCE

El presente informe contiene el Seguimiento a la Efectividad de Controles del Mapa de Seguridad de la
Informacidn, correspondiente al tercer cuatrimestre de 2024 (septiembre, octubre, noviembre y diciembre).

3. METODOLOGIA

Para la evaluacién y seguimiento de la efectividad de los controles, la Oficina de Control Interno verifico:

o Efectividad de Controles sobre las causas de los riesgos.
e Monitoreo del control Vs las evidencias aportadas por los responsables del proceso.
e Plan de Accion que cumpla con un responsable, fecha de implementacion y fecha de Seguimiento.

4. ESTRATEGIAS PARA EL TRATAMIENTO DE RIESGOS

Segun el Manual Integral de Gestion de Riesgo GIN-MA-03-V3, el tratamiento del riesgo, como estrategia para
combatirlo, corresponde a la decisién que se toma frente al nivel del riesgo residual de una actividad, resultante
luego de aplicar controles. Decisidn que se toma frente a un determinado nivel de riesgo. Se analiza frente al
Riesgo Residual, para procesos nuevos procede sobre el riesgo inherente como se evidencia a continuacion:
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llustracion 37 Estrategias para el Tratamiento de Riesgos

. ‘ Mitigar
W’ Después de realizar un andlisis y
Después de realizar un andlisis y rea > Plan ¢ welly. cONsiderar los niveles de riesgo se
considerar que el nivel de riesgo es Aecl% " implementan acciones que mitiguen el
alto, se determina fratarlo mediante nivel de riesgo. No necesarmiente es
transferencia o mitigacién del mismo.

un control adicional

v
Transferir
Después de realizar un analisis, se
considera que la mejor estrategia es

tercerizar el proceso o ftrasladar el
riesgo a través de seguros o polizas

La responsabilidad economica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional

Fuente: DAFP 2020

llustracion 38 Plan de Accién para el Tratamiento

Mitigar
. | Plan ¢ _ Después de realizar un analisis y
! Accl =% considerar los niveles de riesgo se
implementan controles que mitiguen el

nivel de riesgo.

Fuente: DAFP 2020
Fuente: Manual Integral de Gestion de Riesgo GIN-MA-03-V3

Cuando la decisién para el tratamiento del Riesgo es REDUCIR, el proceso debe definir un Plan de Accién,
para lo cual se requiere establecer:

e Responsable,
e Fecha de implementacion y
e Fecha de Seguimiento.
5. CLASIFICACION POR TIPO DE RIESGOS DE CORRUPCION, FISCALES Y DE PROCESO
De los dieciocho (18) procesos de la entidad, se identificaron (46) riesgos, los cuales se distribuyen en: (36)
riesgos de seguridad de la Informacién, (01) riesgo de seguridad digital, (03) riesgos de corrupcion, (04) riesgos

operativos, y (02) riesgos tecnoldgicos, los cuales cuentan con un total de (95) controles.

El detalle completo se puede apreciar en las siguientes tablas adjuntas:
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Tabla No. 1: Total de Riesgos por tipo y total controles de Seguridad de la Informacién

<
- 1 »
w3l |13/9|8 w,| =4
= a2|22 9 |E|8|58 |28
> PROCESO S %5 2 |=®|a|=n|2E
= Zo|@5 g | & 5|z L8
o=z |» 8|0° i = Suw
W= =Z 0o
fel Direccionamiento Estratégico y Planeacion 1 0 0 010 1 3
% Coordinacion y Cooperacion Interinstitucional 2 0 0 0|0 2 4
=l Gestion Integrada MIPG-SIG 0 0o |l0|1]0 1 4
g Gestion de las Comunicaciones Estratégicas 1 0 0 0|0 1 2
I Gestion Estratégica del Talento Humano 7 0 0 0 0 7 8
» Gestion Integral de Medidas de Emergencia 0 0 1 1 0 2 4
=9 Gestion de Evaluacion del Riesgo 2 0 0 0 |0 2 3
g Gestion de Medidas de Proteccion 3 0 0 010 3 3
= Gestion Especializada de Seguridad y 1 0 0 0 0 1 5
Proteccién
Gestion de Servicio al Ciudadano 1 0 0 00 1 2
Gestion Documental 0 0 1 00 1 1
g Gestion Juridica 1 0 0 0 0 1 3
& Gestion Contractual 1 0 0 00 1 3
= Gestion Tecnologica 2 0 1 2 1 6 14
Gestion Financiera 2 0 0 010 2 5
Gestion de Administracion de Bienes y Servicios | 9 0 0 0| 1 10 22
Gestion de Evaluacion Independiente 1 0 0 0 1 3
Gestion Disciplinario Interno 2 1 0 0 0 3 6
TOTAL 36 1 3 4 | 2 46 95

Fuente: elaboracion propia de la Oficina de Control Interno teniendo presente los datos publicados en la pagina web de la entidad.!

Tabla No. 2: Relacion Riesgos de Seguridad de la Informacion la Unidad Nacional de Proteccién para la
vigencia 2024

' Matrices de Identificacion de riesgos de Seguridad de informacion de la Unidad Nacional de Proteccion obtenido del siguiente enlace:
https://www.unp.gov.co/planeacion-gestion-y-control/planes-programas-e-informes/matrices-de-identificacion-de-riesgos-de-seguridad-de-informacion/
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Ll
TIPO DE 8 z 8 g
, Ll
(=]
PROCESO RIESGO DESCRIPCION DEL RIESGO % é % 2
= o
@)
Direccionamiento | Seguridad | Posibilidad de comprometer la Disponibilidad de la g
Estratégico y dela Informacién Institucional debido a fallas técnicas y T}
Planeacion informacién | operativas en el Proceso 8
=
o @)
Seguridad | Posibilidad de comprometer la Integridad de la| 2 2
dela Informacion Institucional debido a fallas técnicas vy 5 5
Coordinaciony | informacion | operativas en el Proceso o) S
Cooperacion DE DE
Interinstitucional | Seguridad | Posibilidad de comprometer la Confidencialidad de la | & | &
dela Informacion  Institucional debido a fallas técnicas y | & © | b O
informacién | operativas en el Proceso % %
- Q
Gestion _ |Posibiidad de afectacion de Confidencialidad, =
Integrada MIPG- | Operativo | . o 0
SIG ntegridad o Disponibilidad por errores humanos 8
=
o
Seguridad | Posibilidad de comprometer la Integridad de la| 2 o
dela Informacién Institucional debido a fallas técnicas y 5 2
informacién | operativas en el Proceso 3 «“
=
Seguridad | Posibilidad de comprometer la Integridad de la
dela Informacion Institucional debido a fallas técnicas y
informacién | operativas en el Proceso
o
Seguridad | Posibilidad de comprometer la Integridad de la| 55 o
dela Informacion  Institucional debido a fallas técnicas y | & © | 2
Gestion informacién | operativas en el Proceso % -
Estratégica de
Talento Humano | Seguridad | Posibilidad de comprometer la Confidencialidad de la o
dela Informacién Institucional debido a fallas técnicas y <2
informacién | operativas en el Proceso -
()]
Seguridad | Posibilidad de comprometer la Disponibilidad de la -
dela Informacion Institucional debido a fallas técnicas y wo
informacién | operativas en el Proceso %
Seguridad | Posibilidad de comprometer la Confidencialidad de la o
dela Informacion Institucional debido a fallas técnicas y <
informacién | operativas en el Proceso «a
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(m]
:
DO
(©)
=
(m]
.
DO
o
=

TIPO DE :
PROCESO RIESGO DESCRIPCION DEL RIESGO
Seguridad | Posibilidad de comprometer la Confidencialidad de la
dela Informacion Institucional debido a fallas técnicas y
informacién | operativas en el Proceso
Gestion delas | Seguridad | Posibilidad de comprometer la Confidencialidad de la
Comunicaciones dela Informacién Institucional debido a fallas técnicas y
Estratégicas | informacién | operativas en el Proceso
Seguridad | Posibilidad de comprometer la Integridad de la
dela Informacién Institucional debido a fallas técnicas y
Gestion de informacién | operativas en el Proceso
Eva:gla cion del Seguridad | Posibilidad de comprometer la Confidencialidad de la
iesgo P . . .
dela Informacién Institucional debido a fallas técnicas y
informacién | operativas en el Proceso
Seguridad | Posibilidad de comprometer la Confidencialidad de la
dela Informacién Institucional debido a fallas técnicas y
informacién | operativas en el Proceso
Gestion de Seguridad | Posibilidad de comprometer la Confidencialidad de la
Medidas de dela Informacién Institucional debido a fallas técnicas y
Proteccion informacién | operativas en el Proceso
Seguridad | Posibilidad de comprometer la Confidencialidad de la
dela Informacion Institucional debido a fallas técnicas y
informacién | operativas en el Proceso
Cormuncion Posibilidad de afectacion de Confidencialidad,
iy P Integridad o Disponibilidad por errores humanos
Gestion Integral
de Medidas de
E :
mergencia Posibilidad de comprometer la Disponibilidad de la
Operativo | Informacion Institucional debido a fallas técnicas y
operativas en el Proceso
Gestion Seguridad
Especializada de g Posibilidad de afectacion de Confidencialidad,
. dela . R
Seguridad y . .. | Integridad o Disponibilidad por errores humanos
- informacién
Proteccion
Gestp_n de Seguridad Posibilidad de afectacion de Confidencialidad,
Servicio al dela . o
. . .. | Integridad o Disponibilidad por errores humanos
Ciudadano informacién

RIESGO
INHERENTE
RIESGO
RESIDUAL

MODERAD | MODERAD

MODERADO

MODERAD
0
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Ll
TIPO DE 8 z 8 g
, Ll
(]
PROCESO RIESGO DESCRIPCION DEL RIESGO @ é @ 2
x Z xw
[m]
Gestion Seguridad | Posibilidad de comprometer la Disponibilidad de la | 55
dela Informacion Institucional debido a fallas técnicas y| W O
Contractual . . . )
informacién | operativas en el Proceso %
Sequridad | pocihiidad de afectacion de Confidencialidad, &
dela . RS a
. .. | Integridad o Disponibilidad por errores humanos o
informacién =
i o
Seguridad | pocihiidad de afectacion de  Confidencialidad, i
dela . L a
. .. | Integridad o Disponibilidad por errores humanos o
informacién =
Seguridad | Posibilidad de comprometer la Disponibilidad de la
dela Informacién Institucional debido a fallas técnicas y
informacién | operativas en el Proceso
Seguridad | Posibilidad de comprometer la Integridad de la
dela Informacién Institucional debido a fallas técnicas vy
informacién | operativas en el Proceso
Seggrllgad Posibilidad de tener sistemas de informacién
Gestion de informacion desatendidos o sin soporte
Administracio i
minisiracion | - Seguridad Posibilidad de tener sistemas de informacién
de Bienes 'y dela desatendid , rt
Servicios informacion | d€satendidos o sin soporte
(]
Seguridad | Posibilidad de comprometer la Confidencialidad de la | 55
dela Informacion  Institucional debido a fallas técnicas y | & O
informacién | operativas en el Proceso %
Seguridad | Posibilidad de comprometer la Disponibilidad de la s
dela Informacién Institucional debido a fallas técnicas y S
informacién | operativas en el Proceso =
a
Seguridad | Posibilidad de comprometer la Integridad de la =
dela Informacion  Institucional debido a fallas técnicas y =
informacién | operativas en el Proceso %
a a
Posibilidad de comprometer la Integridad de la| 55 =
Tecnoldgico | Informacion Institucional debido a fallas técnicas y| & © |
operativas en el Proceso % %
., Posibilidad de comprometer la Integridad de la
Gestion g P L . L
Corrupcién | Informacion Institucional debido a fallas técnicas y
Documental .
operativas en el Proceso
a a
Gestion Seguridad | Posibilidad de comprometer la Integridad de la| 55 =
o dela Informacion Institucional debido a fallas técnicas y| W O | W O
Financiera . - . a a
informacién | operativas en el Proceso % %
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Ll
TIPO DE 8 z 8 g
, Ll
(=]
PROCESO RIESGO DESCRIPCION DEL RIESGO @ é @ 2
[ = @ W
. - ) . o o
Seguridad | Posibilidad de comprometer la Confidencialidad de la | 55 =
dela Informacion Institucional debido a fallas técnicas y | &5 © | &
informacién | operativas en el Proceso % %
Sequridad 2
| 09N posibilidad  de  afectacion  de  Confidencialidad, o
Gestion Juridica dela . o L
. .. | Integridad o Disponibilidad por errores humanos Q
informacién %
Posibilidad de comprometer la Confidencialidad de la | o
Operativo Informacién Institucional debido las fallas técnicas y| <
operativas en el Proceso «a
(]
Posibilidad de comprometer la Disponibilidad de la =
Operativo | Informacion Institucional debido a fallas técnicas y =
operativas en el Proceso %
(]
Seguridad | Posibilidades de no atender la automatizacion de =
dela Proceso de la Entidad, por capacidad de productos =
Gestién informacién | adquiridos %
Tecnoldgica o
Seguridad | Posibilidad de comprometer la Confidencialidad de la =
dela Informacion Institucional debido a fallas técnicas y =
informacién | operativas en el Proceso %
Posibilidad de comprometer la Integridad de la
Tecnoldgico | Informacién Institucional debido las fallas técnicas y
operativas en el Proceso
Posibilidad de comprometer la Confidencialidad de la
Corrupcién | Informacién Institucional debido las fallas técnicas y
operativas en el Proceso
(]
Gestion de Seguridad | Posibilidad de comprometer la Integridad de la| 55 o
Evaluacion dela Informacion Institucional debido a las fallas técnicas y | & © | 2
Independiente | informacién | operativas en el Proceso % «a
Seguridad 2
e0urdad | posivilidad de  afectacion de  Confidencialidad, | & 9
. dela : o wo | 2
Gestion de : .. | Integridad o Disponibilidad por errores humanos = )
informacién Q
Control =
Disciplinario , o
<
inemo | S92 | posiiigad de afectacion de  Confidencilidad, | & o | S
. .. | Integridad o Disponibilidad por errores humanos = =
informacién %
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PROCESO  NPODE DESCRIPCION DEL RIESGO

RIESGO

INHERENTE
RIESGO
RESIDUAL

Posibilidades de no atender la automatizacién de
Proceso de la Entidad, por capacidad de productos
adquiridos

Seguridad
Digital

BAJO

Total, de Riesgos

Fuente: elaboracion propia de la Oficina de Control Interno teniendo presente los datos publicados en la pagina web de la entidad.2

6. RESULTADO DEL SEGUIMIENTO A LA EFECTIVIDAD DE CONTROLES DE LA TERCERA LINEA
DE DEFENSA

La Oficina de Control Interno en su rol de tercera linea de defensa, al realizar la evaluacién de efectividad de
los controles evidencio novedades frente a los siguientes riesgos y/o actividades de control:

6.1. Nivel Estratégico
6.1.1.  Gestidn Estratégica del Talento Humano

Objetivo: Gestionar, vincular y promover el desarrollo y bienestar del talento humano que permita contribuir al
logro de la misionalidad de la entidad, en el marco de la integridad y del servicio publico.

Alcance: Inicia con la planificacion para el ingreso, desarrollo y retiro del servidor publico y finaliza con la toma
de acciones correctivas y oportunidades de mejora.

Responsable: Subdirector (a) de Talento Humano
Recomendaciones y Observaciones de la Oficina de Control Interno:

Para el tercer seguimiento y evaluacion cuatrimestral de la vigencia 2024, el Proceso de Gestidn Estratégica
del Talento Humano no remitié la matriz ni las evidencias asociadas a los siete (07) riesgos del proceso.

Como resultado, esta Oficina, actuando como Tercera Linea de Defensa, no pudo llevar a cabo el seguimiento
y evaluacion de la efectividad de los controles establecidos en el Mapa Integral de Riesgos de Seguridad de la
Informacidn, este suceso afecta directamente el aseguramiento de que los controles sean efectivos, estén
alineados con los riesgos identificados y funcionen de manera oportuna y eficaz.

En conclusién, es fundamental destacar la importancia de cumplir con los diferentes reportes y entregas de
evidencias de manera adecuada y oportuna, por lo que se exhorta al Proceso de Gestion Estratégica del Talento
Humano a que, en préximas oportunidades, se asegure de enviar la informacién requerida de manera puntual,
garantizando asi una evaluacion integral y efectiva de los controles establecidos.

6.1.2.  Coordinacion y Cooperacion Interinstitucional

2 Matrices de Identificacion de riesgos de Seguridad de informacion de la Unidad Nacional de Proteccion obtenido del siguiente enlace:
https://www.unp.gov.co/planeacion-gestion-y-control/planes-programas-e-informes/matrices-de-identificacion-de-riesgos-de-seguridad-de-informacion/
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Objetivo: Adelantar acciones de coordinacion, cooperacion y articulacion con los diferentes actores
relacionados con las Estrategias de Prevencion y Proteccion, del orden territorial, nacional o internacional, con
el fin de formular e implementar estrategias, a través de mecanismos.

Alcance: Inicia con la definicion del problema, poblacion afectada y factores que afecten el desarrollo de la
Estrategia de Prevencion y Proteccion hasta la toma de acciones de oportunidades de mejora.

Responsables:

- Director General Unidad Nacional de Proteccién - UNP

- Secretaria General

- Subdirector de Evaluacion de Riesgo

- Subdirector de Proteccion

- Subdirector Subdireccién Especializada de Seguridad y Proteccién

Recomendaciones y observaciones de la Oficina de Control Interno:

Para el tercer seguimiento y evaluacién cuatrimestral de la vigencia 2024, el Proceso de Coordinacién y
Cooperacion Interinstitucional no remitié la matriz ni las evidencias asociadas a los dos riesgos del proceso.

Como resultado, esta Oficina, actuando como Tercera Linea de Defensa, no pudo llevar a cabo el seguimiento
y evaluacion de la efectividad de los controles establecidos en el Mapa Integral de Riesgos de Seguridad de la
Informacidn, este suceso afecta directamente el aseguramiento de que los controles sean efectivos, estén
alineados con los riesgos identificados y funcionen de manera oportuna y eficaz.

En conclusién, es fundamental destacar la importancia de cumplir con los diferentes reportes y entregas de
evidencias de manera adecuada y oportuna, por lo que se exhorta al Proceso de Coordinacién y Cooperacion
Interinstitucional a que, en proximas oportunidades, se asegure de enviar la informacion requerida de manera
puntual, garantizando asi una evaluacion integral y efectiva de los controles establecidos.

6.1.3. Direccionamiento Estratégico y Planeacion

Objetivo: Orientar estratégicamente a la Unidad Nacional de Proteccion -UNP- a través de la definicion de
lineamientos generales, politicas, estrategias, instrumentos y del modelo de operacion, armonizando los planes,
programas y proyectos de caracter estratégico para dar cumplimiento a la mision, visién, objetivos
institucionales, sectoriales y metas de gobierno.

Alcance: Inicia con la definicion de lineamientos e instrumentos para la formulacidn del contexto organizacional,
plataforma estratégica, planes, programas y proyectos, y termina con la toma de acciones correctivas y
oportunidades de mejora. El proceso es liderado por la Direccion General y la Oficina Asesora de Planeacion e
Informacidn, y es de aplicacion para toda la entidad en todas sus instancias y niveles.

Responsable: Director General, Jefe Oficina Asesora de Planeacion e Informacion.
Recomendaciones y observaciones de la Oficina de Control Interno:

Para el tercer seguimiento y evaluacién cuatrimestral de la vigencia 2024, el Proceso de Direccionamiento
Estratégico y Planeacion no remitio la matriz ni las evidencias asociadas al riesgo del proceso.

Como resultado, esta Oficina, actuando como Tercera Linea de Defensa, no pudo llevar a cabo el seguimiento
y evaluacién de la efectividad de los controles establecidos en el Mapa Integral de Riesgos de Seguridad de la
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Informacidn, este suceso afecta directamente el aseguramiento de que los controles sean efectivos, estén
alineados con los riesgos identificados y funcionen de manera oportuna y eficaz.

En conclusién, es fundamental destacar la importancia de cumplir con los diferentes reportes y entregas de
evidencias de manera adecuada y oportuna, por lo que se exhorta al Proceso de Direccionamiento Estratégico
y Planeacion a que, en proximas oportunidades, se asegure de enviar la informacién requerida de manera
puntual, garantizando asi una evaluacion integral y efectiva de los controles establecidos.

6.1.4. Gestion Integrada MIPG-SIG

Objetivo: Establecer, implementar, mantener y mejorar el sistema integrado de gestion de la UNP, impactando
el cumplimiento de la misionalidad satisfaciendo las necesidades y expectativas de su poblacion objeto y grupos
de interés.

Alcance: Inicia con la planificacion de las directrices para el establecimiento, seguimiento y mantenimiento del
Sistema integrado de Gestion MIPG-SIG y termina con el seguimiento y evaluacion de eficacia de acciones
correctivas y oportunidades de mejora del sistema integrado de gestidn.

Responsable: Jefe (A) Oficina Asesora de Planeacién e Informacién.
Recomendaciones y observaciones de la Oficina de Control Interno:

Luego de realizar un exhaustivo analisis de las evidencias proporcionadas por el Proceso de Gestién Integrada
MIPG-SIG, la Oficina de Control Interno procedié a evaluar el cumplimiento de las cuatro (04) actividades de
control descritas en el Mapa de Riesgos de Seguridad de la Informacién correspondiente al proceso.

Como resultado de este seguimiento y evaluacion, se constatd que dichas actividades de control fueron
implementadas de acuerdo con lo establecido, lo que permiti6 confirmar la efectividad de los controles
asociados al riesgo identificado en el Proceso de Gestion Integrada MIPG-SIG. Este analisis refuerza la
confianza en que los mecanismos de control estan funcionando adecuadamente para mitigar los riesgos
relacionados con la seguridad de la informacién en dicho proceso.

6.1.5.  Gestidn de las Comunicaciones Estratégicas
Objetivo: Desarrollar estrategias de comunicacién que logren integrar el marco misional de la Entidad,
utilizando los medios y canales internos y externos, con el fin de satisfacer las necesidades comunicativas, en
términos de transparencia y oportunidad para generar impacto positivo en la poblacion objeto y grupos de
interés

Alcance: Inicia con la formulacién del Plan de Comunicaciones Estratégico y termina con la toma de acciones
correctivas y oportunidades de mejora.

Responsable: Director General de la UNP
Recomendaciones y observaciones de la Oficina de Control Interno:

Para el tercer seguimiento y evaluacién cuatrimestral de la vigencia 2024, el Proceso de Gestién de las
Comunicaciones Estratégicas no remitio la matriz ni las evidencias asociadas al riesgo del proceso.

Como resultado, esta Oficina, actuando como Tercera Linea de Defensa, no pudo llevar a cabo el seguimiento
y evaluacién de la efectividad de los controles establecidos en el Mapa Integral de Riesgos de Seguridad de la
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Informacidn, este suceso afecta directamente el aseguramiento de que los controles sean efectivos, estén
alineados con los riesgos identificados y funcionen de manera oportuna y eficaz.

En conclusién, es fundamental destacar la importancia de cumplir con los diferentes reportes y entregas de
evidencias de manera adecuada y oportuna, por lo que se exhorta al Proceso de Gestién de las Comunicaciones
Estratégicas a que, en proximas oportunidades, se asegure de enviar la informacion requerida de manera
puntual, garantizando asi una evaluacion integral y efectiva de los controles establecidos.

6.2. Nivel Misional
6.2.1. Gestidon Especializada de Seguridad y Proteccion

Objetivo: Realizar el andlisis de riesgo, implementacion, supervision y seguimiento de las medidas materiales
de proteccion a los nuevos integrantes del partido o movimiento politico que surja del transito de las FARC-EP
que se reincorpore a la vida civil y sus familias, en atencion a las normas vigentes que le apliquen.

Alcance: Inicia con la recepcion de la solicitud de las medidas de proteccion, evaluacion del riesgo, aprobacion
por la Mesa Técnica de Seguridad y Proteccion, implementacién de las medidas de proteccion segun el acto
administrativo de la Mesa Técnica de Seguridad y Proteccion, supervision y seguimiento de las medidas de
proteccion y finaliza con la identificacion e implementacion de las acciones, correctivas, preventivas y de mejora.

Responsable: Subdirector Subdireccion Especializada de Seguridad y Proteccion
Recomendaciones y observaciones de la Oficina de Control Interno:

Luego de realizar el andlisis de las evidencias proporcionadas por el Proceso de Gestién Especializada de
Seguridad y Proteccion, la Oficina de Control Interno procedié a evaluar el cumplimiento de las cinco (05)
actividades de control descritas en el Mapa de Riesgos de Seguridad de la Informacién correspondiente al
proceso.

Como resultado de esta evaluacion, se constatd que dichas actividades de control fueron implementadas de
acuerdo con lo establecido, lo que permitid confirmar la efectividad de los controles asociados al riesgo
identificado en el Proceso de Gestion Especializada de Seguridad y Proteccion. Este analisis refuerza la
confianza en que los mecanismos de control estan funcionando adecuadamente para mitigar los riesgos
relacionados con la seguridad de la informacion en dicho proceso.

6.2.2. Gestion de Medidas de Proteccion

Objetivo: Gestionar la implementacién de medidas de proteccion, tendientes a salvaguardar la vida, la
integridad, la libertad y la seguridad de los beneficiarios y beneficiarias del Programa de Prevencion y Proteccion
y Programa Especial de Proteccién UP-PCC, asi como llevar a cabo acciones preventivas de seguimiento y
control al uso de éstas, y realizar su finalizacion (desmonte).

Alcance: Inicia con la recepcién del acto administrativo ejecutoriado, trdmite de emergencia y/o acciones
judiciales para la implementacion de las medidas de proteccion, continiia con las Acciones Preventivas de
Seguimiento y Control al Uso y Promocion de las medidas de proteccion y la activacion de los demés grupos
internos de trabajo, termina con la finalizacién (Desmonte) de éstas, de acuerdo con el acto administrativo
ejecutoriado.

Responsable: Subdirector de Medidas de Proteccion

Pagina 12 de 33



Recomendaciones y observaciones de la Oficina de Control Interno:

Luego de realizar un exhaustivo andlisis de las evidencias proporcionadas por el Proceso de Gestion de
Medidas de Proteccion, la Oficina de Control Interno procedié a evaluar el cumplimiento de las tres (03)
actividades de control descritas en el Mapa de Riesgos de Seguridad de la Informacién correspondiente al
proceso.

Como resultado de este seguimiento y evaluacion, se constatd que dichas actividades de control fueron
implementadas de acuerdo con lo establecido, lo que permiti6 confirmar la efectividad de los controles
asociados al riesgo identificado en el Proceso de Gestion de Medidas de Proteccion. Este andlisis refuerza la
confianza en que los mecanismos de control estan funcionando adecuadamente para mitigar los riesgos
relacionados con la seguridad de la informacion en dicho proceso.
6.2.3. Gestidon de Evaluacion de Riesgo

Objetivo: Realizar las Evaluaciones de Riesgo tanto individual como colectivas a la Poblacién Objeto del
Programa de Prevencion y Proteccién y el Programa Especial de Proteccidn Integral para Dirigentes, Miembros
y Sobrevivientes de la Union Patridtica y el Partido Comunista Colombiano, liderados y coordinados por la
Unidad Nacional de Proteccion — UNP.

Alcance: Comprende la planificacion, desarrollo, evaluaciéon y mejoramiento continuo de las actividades
definidas para coadyuvar a garantizar la vida, integridad, libertad y seguridad de las personas, grupos o
comunidades, de acuerdo al nivel de riesgo que se presente mediante el analisis efectuado, en razon al ejercicio

de un cargo publico u otras actividades que pueden generar riesgo extraordinario o extremo.

Responsable: Subdirector (A) Evaluacion Del Riesgo.

Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

Posibilidad  de
comprometer la
Integridad de la

Informacion
Institucional
debido a las fallas
técnicas y

operativas en el
Proceso

CONTROLES

Desarrollar el
reporte de Control y
Seguimiento de los
ENR cargado a la
plataforma S.E.R
16/09/2024

MONITOREO 1a LINEA DE DEFENSA

EVALUACION DE CONTROLES - 3a LINEA
DE DEFENSA

Descripcion Monitoreo Control

Observaciones y/o Recomendaciones

Para esta accidon se soportas con dos
seguimientos de registro de solicitudes y dos
de incidentes

La Oficina de Control Interno verificd las
evidencias correspondientes a los diferentes
controles, no obstante, es importante asegurar
que los controles sean efectivos, pues se
evidenci lo siguiente:

Es importante asegurar la efectividad de este
control, pues se observa que Unicamente se
remitieron los registros de solicitudes hasta el
mes de octubre, por lo que no fue posible verificar
el cumplimiento de la ejecucién de la actividad en
su totalidad.

En concordancia con lo expuesto, la Oficina de
Control Interno sugiere seguir y tener en cuenta
las novedades presentadas para prevenir la
eventual materializacion del riesgo mencionado.
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INFORME Seguimiento Mapas de Seguridad de la Informacion - Tercera Linea de Defensa

RIESGOS

CONTROLES

MONITOREO 1a LINEA DE DEFENSA

EVALUACION DE CONTROLES - 3a LINEA
DE DEFENSA

Descripcion Monitoreo Control Observaciones y/o Recomendaciones

Asimismo, es fundamental asegurar que los
controles sean efectivos y se cumplan en su
totalidad, respetando los plazos establecidos.

6.2.4.

Gestion de Integral de Medidas de Emergencias

Objetivo: Definir lineamientos institucionales y actividades para la valoracion inicial en los casos en que se
presuma un riesgo inminente y excepcional o presuncién constitucional del riesgo, que permitan orientar al
Director de la entidad en la adopcidn o no de medidas provisionales para la poblacidn objeto del Programa de
Prevencion y Proteccion de la Unidad Nacional de Proteccién — UNP, en cumplimiento lo estipulado en los
articulos 2.4.1.2.9 y 2.4.1.3.4 del Decreto1066 del 2015 o al Ministerio del Interior en aquellos casos en que
presuma un riesgo inminente y excepcional de grupos o comunidades, en aplicacion del articulo 2.4.1.5.4. de
antedicho Decreto

Alcance: Comprende la planificacion, desarrollo, evaluacién y mejoramiento continuo de las actividades
definidas para una valoracion inicialmente de los casos en que se presuma un riesgo inminente y excepcional
0 presuncion constitucional del riesgo, coadyuvando a garantizar los derechos a la vida, libertad, integridad y
seguridad de las personas, grupos o comunidades objeto del programa de proteccién de la UNP.

Responsable: Subdirector (A) Evaluacién Del Riesgo

Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

Posibilidad de
comprometer la
Disponibilidad de la
Informacion

Institucional debido a
fallas  técnicas vy
operativas en el
Proceso

CONTROLES

Seguimiento y control a los
aplicativos - Sistemas de
Informacion  asignados  al
proceso (Solucién de anélisis de
Vulnerabilidad)

16/09/2024

MONITOREO 1a LINEA DE EVALUACION DE CONTROLES - 3a

DEFENSA LINEA DE DEFENSA
Descripcion Monitoreo Control Observacwm?s e
Recomendaciones

Se realizé la solicitud a lamesa de | La Oficina de Control Interno verifico
servicio para que nos enviara el | las evidencias correspondientes a los
consolidado de las fallas que se | diferentes controles, no obstante, es
presenta en la plataforma SER, se | importante asegurar que los controles
anexa correo electronico. sean efectivos, pues se evidencid lo
GME siguiente:

Informar la contingencia frente a
las fallas de ingreso para la
consulta de la plataforma ylo
registro en la Base de Datos del
proceso GME

16/09/2024

Se realiz6 la solicitud a la mesa de
servicio para que nos enviara el | Segun la informacién proporcionada,
consolidado de las fallas que se | aunque se llevaron a cabo gestiones
presenta en la plataforma SER, se | con el propésito de cumplir con los
anexa correo electronico. controles establecidos, estas no estan
GME directamente vinculadas a su objetivo

Seguimiento y monitoreo a
través de la Mesa de Ayuda
16/09/2024

principal. Esto se debe a que la simple
solicitud del numero de fallas en los
aplicativos no es suficiente para
alcanzar el objetivo final de prevenir la
consolidado de las fallas que se materlallzac!on del .rlesgo, .en
presenta en la plataforma SER, se | consecuencia, se recomienda revisar
anexa correo electrénico. la pertinencia de las acciones
realizadas en relacion con lo descrito
en los controles establecidos, asi
como analizar el proposito y la

Se realizo la solicitud a la mesa de
servicio para que nos enviara el
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INFORME Seguimiento Mapas de Seguridad de la Informacion - Tercera Linea de Defensa

MONITOREO 1a LINEA DE EVALUACION DE CONTROLES - 3a

RIESGOS CONTROLES DEFENSA LINEA DE !)EFENSA
s . Observaciones y/o
Descripcion Monitoreo Control .
Recomendaciones
justificacién detras de cada una de
estas acciones.

En concordancia con lo expuesto, la
Oficina de Control Interno sugiere
seguir 'y tener en cuenta las
novedades presentadas para prevenir
la eventual materializacién del riesgo
mencionado.

Asimismo, es fundamental asegurar
que los controles sean efectivos y se
cumplan en su totalidad, respetando

los plazos establecidos.

6.3. Nivel de Apoyo
6.3.1.  Gestion de Servicio al Ciudadano

Objetivo: Facilitar el acceso de la ciudadania a los trdmites y servicios de la UNP como atender las peticiones,
quejas, reclamos, sugerencias y denuncias elevadas ante la entidad, en el marco de la normatividad vigente, a
través de los diferentes canales establecidos, teniendo presente las necesidades, realidades y expectativas del
ciudadano, la caracterizacion de los beneficiarios del Programa de Prevencion y Proteccion, por Ultimo, verificar
la percepcion de su satisfaccion.

Alcance: Inicia con la planificacién del servicio y la caracterizacion de los beneficiarios del Programa de
Prevencion y Proteccién. Finaliza con la medicion de la satisfaccion del ciudadano con el fin de identificar
acciones para el mejoramiento continuo.

Responsable: Jefe Oficina Asesora de Planeacion e Informacion

Recomendaciones y observaciones de la Oficina de Control Interno:

Luego de realizar un exhaustivo analisis de las evidencias proporcionadas por el Proceso de Gestion de Servicio
al Ciudadano, la Oficina de Control Interno procedio a evaluar el cumplimiento de las dos (02) actividades de
control descritas en el Mapa de Riesgos de Seguridad de la Informacién correspondiente al proceso.

Como resultado de este seguimiento y evaluacion, se constaté que ambas actividades de control fueron
implementadas de acuerdo con lo establecido, lo que permitid confirmar la efectividad de los controles
asociados al riesgo identificado en el Proceso de Gestion de Servicio al Ciudadano. Este andlisis refuerza la

confianza en que los mecanismos de control estan funcionando adecuadamente para mitigar los riesgos
relacionados con la seguridad de la informacion en dicho proceso.

6.3.2.  Gestion de Administracion de Bienes y Servicios
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Objetivo: Identificar, disponer y administrar aquellos recursos requeridos para la prestacion de los servicios de
la entidad eficaz y eficientemente, en las cantidades y cualidades necesarias, asi como las condiciones de
ambiente y seguridad laboral propicias para que los riesgos de proceso establecidos y asociados no se
materialicen.

Alcance: Desde la recepcion y tramite de los servicios de consumo por parte de las diferentes dependencias
hasta la medicion del desempefio del proceso y del Sistema de Gestibn Ambiental y/o realizacion de
oportunidades de mejora documentada en los Planes de Mejoramiento.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

CONTROLES

MONITOREO 1a LINEA DE EVALUACION DE CONTROLES - 3a
DEFENSA LINEA DE DEFENSA
Descripcion Monitoreo Control RECOMENDACIONES

Solicitud  Capacitaciones

en manejo de informacion g g
L - No se remiti6 informacion
digital y fisica

16/09/2024

Establecimiento de

metodologia  para la

verificacién de aplicacion,
pertinencia, eficiencia de
los controles disefiados.

No se remitio informacién

La Oficina de Control Interno verifico las
evidencias  correspondientes a los
diferentes controles, no obstante, es
importante asegurar que los controles sean
efectivos, pues se evidencio lo siguiente:

Segun la informacién proporcionada, no se
identificaron descripciones detalladas ni
evidencias que respalden el cumplimiento
de los controles previstos. Esto genera una

P05|b|l|q'ad de | 16/09/2024 incertidumbre sobre si los controles se
afect.amon. ) de estan implementando adecuadamente y si
Conﬂc?enmahdad, realmente estan alcanzando los objetivos
In.tegnd.a.d. 0 para los que fueron disefiados.
Disponibilidad por
errores humanos En concordancia con lo expuesto, la
Verificacion bimestral de Oficina de Control Interno sugiere seguir y
aplicacion,  pertinencia, tener en cuenta las novedades
eficiencia de los controles No se remiti6 informacién presentadas para prevenir la eventual
disefiados. materializacién del riesgo mencionado.
16/09/2024
Asimismo, es fundamental asegurar que
los controles sean efectivos y se cumplan
en su totalidad, respetando los plazos
establecidos.
Establecimiento de La Oficina de Control Interno verifico las
metodologia para la evidencias  correspondientes a  los
verificacion de aplicacion, o B diferentes controles, no obstante, es
Posibilidad de | pertinencia, eficiencia de No se remitio informacion importante asegurar que los controles sean
afectacion de | 105 controles disefiados. efectivos, pues se evidencio lo siguiente:
Confidencialidad, 16/09/2024
Integridad O [Verificacion bimestral de La Oficina de Control Interno verifico las
Disponibilidad por L . . evidencias  correspondientes a  los
errores humanos aplicacion,  pertinencia, o - diferentes controles, no obstante, es
eficiencia de los controles No se remiti6 informacién importante asegurar que los controles sean
disefiados. efectivos, pues se evidencio lo siguiente:
16/09/2024
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INFORME Seguimiento Mapas de Seguridad de la Informacion - Tercera Linea de Defensa

RIESGOS

CONTROLES

MONITOREO 1a LINEA DE EVALUACION DE CONTROLES - 3a
DEFENSA LINEA DE DEFENSA
Descripcion Monitoreo Control RECOMENDACIONES

Segun la informacién proporcionada, no se
identificaron descripciones detalladas ni
evidencias que respalden el cumplimiento
de los controles previstos. Esto genera una
incertidumbre sobre si los controles se
estan implementando adecuadamente y si
realmente estan alcanzando los objetivos
para los que fueron disefiados.

En concordancia con lo expuesto, la
Oficina de Control Interno sugiere seguir y
tener en cuenta las novedades
presentadas para prevenir la eventual
materializacion del riesgo mencionado.

Asimismo, es fundamental asegurar que
los controles sean efectivos y se cumplan
en su totalidad, respetando los plazos
establecidos.

Posibilidad de
comprometer la
Disponibilidad de Ila
Informacién
Institucional debido a
fallas  técnicas vy
operativas en el
Proceso

Establecimiento de
metodologia para la
verificacién de aplicacion,
pertinencia, eficiencia de
los controles disefiados.
16/09/2024

No se remitié informacion

Verificacion bimestral de

aplicacién, pertinencia,
eficiencia de los controles
disefiados.
16/09/2024

No se remitié informacion

La Oficina de Control Interno verifico las
evidencias  correspondientes a  los
diferentes controles, no obstante, es
importante asegurar que los controles sean
efectivos, pues se evidencio lo siguiente:

Segun la informacién proporcionada, no se
identificaron descripciones detalladas ni
evidencias que respalden el cumplimiento
de los controles previstos. Esto genera una
incertidumbre sobre si los controles se
estan implementando adecuadamente y si
realmente estan alcanzando los objetivos
para los que fueron disefiados.

En concordancia con lo expuesto, la
Oficina de Control Interno sugiere seguir y
tener en cuenta las novedades
presentadas para prevenir la eventual
materializacion del riesgo mencionado.

Asimismo, es fundamental asegurar que
los controles sean efectivos y se cumplan
en su totalidad, respetando los plazos
establecidos.

Posibilidad de
comprometer la
Integridad de la
Informacién
Institucional debido a
fallas técnicas y

Implementacion del plan de
sensibilizacion
16/09/2024

General sobre

Se realiza la sensibilizacion al personal
de Almacén
importancia de la seguridad de la
informacion, puesto que la Unidad
Nacional de Proteccion maneja temas
sensibles sobre datos de las personas

la

La Oficina de Control Interno verificd las
evidencias  correspondientes a  los
diferentes controles, no obstante, es
importante asegurar que los controles sean
efectivos, pues se evidencio lo siguiente:
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RIESGOS

operativas en el
Proceso

CONTROLES

MONITOREO 1a LINEA DE EVALUACION DE CONTROLES - 3a
DEFENSA LINEA DE DEFENSA
Descripcion Monitoreo Control RECOMENDACIONES

que hacen parte del programa de
proteccion, activos de seguridad
(Armamento, municién, chalecos de
proteccion balistica, etc.), asi mismo
como placas de los vehiculos
propiedad de la UNP que prestan
servicios a los esquemas de
proteccion, toda esta informacion
reposa en el Sistema de Informacion de
Inventarios TNS.

Adicional se recalca la importancia de
mantener los equipos bloqueados al
levantarse del puesto de trabajo,
realizar cambios periodicos de la
contrasefia de acceso a los equipos de
computo (se adjunta evidencia 1 acta
de reunion).

Realizacion de la encuesta
de conocimientos
16/09/2024

No se remitio informacién

Elaboraciéon y envio del
memorando
16/09/2024

No se remitio informacién

Seguimiento y evaluacién
continua
16/09/2024

No se remitié informacion

Segun la informacién proporcionada, no se
identificaron descripciones detalladas ni
evidencias que respalden el cumplimiento
de los controles 2, 3 y 4. Esto genera una
incertidumbre sobre si los controles se
estan implementando adecuadamente y si
realmente estan alcanzando los objetivos
para los que fueron disefiados.

En concordancia con lo expuesto, la
Oficina de Control Interno sugiere seguir y
tener en cuenta las novedades
presentadas para prevenir la eventual
materializacion del riesgo mencionado.

Asimismo, es fundamental asegurar que
los controles sean efectivos y se cumplan
en su totalidad, respetando los plazos
establecidos.

Posibilidad de tener
sistemas de
informacién
desatendidos o sin
soporte

Implementar acciones de
seguimiento y monitoreo
continuo

Se realizan monitoreos continuos
periédicos de los aplicativos de
informacion que maneja el proceso, de
acuerdo con las politicas de Seguridad
y Privacidad de la Informacién.

16/09/2024 (evidencia 2 de accesos a share point,
sistema de informacién de inventarios,
confidencialidad de la informacién ).

Realizar  procesos de

retroalimentacion periédica
16/09/2024

No se remitié informacion

Actualizar y  ajustar
estrategias de seguridad
16/09/2024

No se remitié informacion

La Oficina de Control Interno verifico las
evidencias  correspondientes a  los
diferentes controles, no obstante, es
importante asegurar que los controles sean
efectivos, pues se evidencio lo siguiente:

Segun la informacién proporcionada, no se
identificaron descripciones detalladas ni
evidencias que respalden el cumplimiento
de los controles 2 y 3. Esto genera una
incertidumbre sobre si los controles se
estan implementando adecuadamente y si
realmente estan alcanzando los objetivos
para los que fueron disefiados.

En concordancia con lo expuesto, la
Oficina de Control Interno sugiere seguir y
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INFORME Seguimiento Mapas de Seguridad de la Informacion - Tercera Linea de Defensa

RIESGOS

CONTROLES

MONITOREO 1a LINEA DE EVALUACION DE CONTROLES - 3a
DEFENSA LINEA DE DEFENSA
Descripcion Monitoreo Control RECOMENDACIONES
tener en cuenta las novedades

presentadas para prevenir la eventual
materializacion del riesgo mencionado.

Asimismo, es fundamental asegurar que
los controles sean efectivos y se cumplan
en su totalidad, respetando los plazos
establecidos.

Posibilidad de tener
sistemas de
informacion
desatendidos o sin
soporte

Implementar acciones de
seguimiento y monitoreo
continuo

16/09/2024

No se remiti6 informacién

Realizar  procesos de
retroalimentacion periédica
16/09/2024

No se remitio informacién

Actualizar y  ajustar
estrategias de seguridad
16/09/2024

No se remitio informacién

La Oficina de Control Interno verifico las
evidencias  correspondientes a  los
diferentes controles, no obstante, es
importante asegurar que los controles sean
efectivos, pues se evidencio lo siguiente:

Segun la informacién proporcionada, no se
identificaron descripciones detalladas ni
evidencias que respalden el cumplimiento
de los controles previstos. Esto genera una
incertidumbre sobre si los controles se
estan implementando adecuadamente y si
realmente estan alcanzando los objetivos
para los que fueron disefiados.

En concordancia con lo expuesto, la
Oficina de Control Interno sugiere seguir y
tener en cuenta las novedades
presentadas para prevenir la eventual
materializacion del riesgo mencionado.

Asimismo, es fundamental asegurar que
los controles sean efectivos y se cumplan
en su totalidad, respetando los plazos
establecidos.

6.3.2.

Gestion Contractual

Objetivo: Adelantar el proceso contractual para la adquisicién de los bienes y servicios para satisfacer las
necesidades de la Unidad Nacional de Proteccion -UNP para el cumplimiento de la misién de la Entidad.

Alcance: Desde la elaboracién Plan Anual de Adquisiciones hasta la realizacion de oportunidades de mejora
documentadas en los Planes de Mejoramiento. La gestion contractual es liderada por la Secretaria General con
la participacion y responsabilidad en su aplicacion de todas las dependencias y niveles de la organizacion.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno:
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Luego de realizar un exhaustivo andlisis de las evidencias proporcionadas por el Proceso de Gestidn
Contractual, la Oficina de Control Interno procedié a evaluar el cumplimiento de las tres (03) actividades de
control descritas en el Mapa de Riesgos de Seguridad de la Informacién correspondiente al proceso.

Como resultado de este seguimiento y evaluacion, se constatd que dichas actividades de control fueron
implementadas de acuerdo con lo establecido, lo que permiti6 confirmar la efectividad de los controles
asociados al riesgo identificado en el Proceso de Gestién Contractual. Este analisis refuerza la confianza en
que los mecanismos de control estan funcionando adecuadamente para mitigar los riesgos relacionados con la
seguridad de la informacidn en dicho proceso.

6.3.3. Gestién Documental
Objetivo: Gestionar el cumplimiento de la politica de gestién documental y la adecuada Administraciéon de

Archivos en la UNP para propiciar la transparencia en la gestion publica y el acceso a los archivos como garante
de los derechos de los ciudadanos, los servidores publicos y las entidades del Estado.

Alcance: Inicia con la revisién y actualizacion de los instrumentos archivisticos de la UNP, continua con la
aplicacién de los instrumentos, la planeacién y produccion documental, gestidn y tramite de los documentos,
organizacion y transferencia documental, y finaliza con la preservacion y disposicion final de los documentos.
La gestion documental es liderada por la Secretaria General con la participacién y responsabilidad en su
aplicacion de todas las dependencias y niveles de la organizacion.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno:

EVALUAQIC'JN DE CONTROLES - 3a
LINEA DE DEFENSA

MONITOREO 1a LINEA DE
DEFENSA

RIESGOS

CONTROLES

Descripcion Monitoreo Control

Observaciones y/o
Recomendaciones

Actual mente el SGDEA se
encuentra en levantamiento y
disefio funcional del médulo de
resoluciones de acuerdo con el
proceso misional de la UNP. -
Configuracién y adaptacién del

La Oficina de Control Interno verifico
las evidencias correspondientes a los
diferentes controles, no obstante, es
importante asegurar que los controles
sean efectivos, pues se evidencio lo
siguiente:

Posibilidad de modulo  de  resoluciones.

comprometer la Parametrizacion y carga de data | Se evidencia que, si bien se esta
Integridad de la de resoluciones: adelantando la implementacion del
Informacion Implementar en totalidad el Sistema de Gestion Documental
Institucional debido a | Sistema de Gestion Documental | Entrega Sabana de datos de 10s | Ejectronico de Archivo SDEA en la
fallas  técnicas y | Electronico de Archivo SDEA en | usuarios (Usuario, dependencia, UNP, el porcentaje de avance

operativas en el
Proceso

la UNP
16/09/2024

Rol). Definicién de los usuarios
que puede hacer uso del médulo
de consulta. Certificacién por
parte de la UNP Resoluciones:
Por parte de UNP se agenda
sesiones de ajustes a las
plantillas.

Se realiza sesion donde se
expone las opciones para la
funcionalidad de roles por reporte.

reportado en 60% no coincide con el
nimero de acciones ejecutadas y el
nimero de acciones programadas,
toda vez que se reportd una (01)
accion ejecutada sobre una (01)
accién programada, lo que resulta
100% de porcentaje de avance.

En concordancia con lo expuesto, la
Oficina de Control Interno sugiere
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RIESGOS

CONTROLES

Se programa sesioén para revisar
los formatos del Plan de Gestion
de Cambio

SGDEA - Resoluciones. - Etapa
de Capacitacion: o Se realiza
sesion para presentar el plan de
capacitacién. o Se programa
sesién con el supervisor para
presentar el flujo de resolucién, y
asi determinar desde la entidad la
alineacion para el inicio de las
actividades de capacitacion o Se
confirma por parte de UNP Maria
Stella acompafia la etapa para la
socializacion, capacitacion,
marcha blanca.

MONITOREO 1a LINEA DE EVALUA9I(')N DE CONTROLES - 3a
DEFENSA LINEA DE DEFENSA
Descripcion Monitoreo Control gbservaclom?s e
ecomendaciones
Plan del Gestién del Cambio: seguir y tener en cuenta las

novedades presentadas para prevenir
la eventual materializacién del riesgo
mencionado.

Asimismo, es fundamental asegurar
que los controles sean efectivos y se
cumplan en su totalidad, respetando
los plazos establecidos.

6.3.4.

Gestion Financiera

Objetivo: Coordinar y orientar las actividades para el registro, ejecucion, reconocimiento y analisis de la
situacion financiera de la Entidad, asi como apoyar en el control de los recursos econoémicos para llevar a cabo
el cumplimiento de la mision de la Unidad Nacional de Proteccidn- UNP.

Alcance: Parte desde lo establecido en la desagregacion, disponibilidad y registro de los recursos
presupuestales, continuando en el Grupo contable con el registro de las obligaciones, para posteriormente
realizar el pago y el control de la ejecucion de los recursos asignados a la Entidad, finalizando con la elaboracion
y el andlisis de los estados financieros.

Responsable: Secretario General

Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

Posibilidad de
comprometer la
Confidencialidad de
la Informacién
Institucional debido a
fallas  técnicas vy
operativas en el
Proceso

CONTROLES

Solicitar programas
necesarios para acceso a la
informacién 16/09/2024.

MONITOREO 1a LINEA DE EVALUAg‘:I()N DE CONTROLES - 3a
DEFENSA LINEA DE DEFENSA
s ; Observaciones y/o
Descripcion Monitoreo Control Recomendaciones

La solicitud de programas necesarios
para acceso a la informacion, sé trato
en una reunién con el area de
Planeacién, lo cual esta pendiente para
ser gestionado en la vigencia 2025.

Solicitar que se realicen
modificaciones de
infraestructura para
determinar zonas seguras
16/09/2024.

Se cuenta con un espacio para archivo
fisico bajo llave, toda vez que se
maneja informacién confidencial.

La Oficina de Control Interno verifico
las evidencias correspondientes a los
diferentes controles, no obstante, es
importante asegurar que los controles
sean efectivos, pues se evidencio lo
siguiente:

De acuerdo con la informacién
proporcionada, no fue posible verificar
las evidencias, ya que no se
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RIESGOS

CONTROLES

Solicitud de realizacién de
back up por parte del area
de tecnologia 16/09/2024.

MONITOREO 1a LiNEA DE EVALUA{:I(')N DE CONTROLES - 3a
DEFENSA LINEA DE DEFENSA
Descripcion Monitoreo Control Observaclom?s e
Recomendaciones

Se crearon archivos en OneDrive como
medida de  proteccion  para
salvaguardar la informacién que se
encontraba en los computadores
antiguos, teniendo en cuenta los
cambios de equipos y cierre de
vigencia. Esta programada la solicitud
del back up de la informacion
correspondiente de a vigencia 2024
para ser gestionada en enero 2025.

incluyeron enlaces ni carpetas que
contengan los documentos de soporte
necesarios para  corroborar lo
realizado en cada punto de control.

En concordancia con lo expuesto, la
Oficina de Control Interno sugiere
seguir y tener en cuenta las
novedades presentadas para prevenir
la eventual materializacién del riesgo
mencionado.

Asimismo, es fundamental asegurar
que los controles sean efectivos y se
cumplan en su totalidad, respetando

los plazos establecidos.

6.3.5. Gestidn Juridica

Objetivo: Asesorar juridicamente a la Unidad Nacional de Proteccién-UNP mediante representaciédn judicial,
administrativa y la gestion normativa en defensa de sus intereses, para reducir los eventos generadores del
dafio antijuridico, fortalecer la seguridad juridica y el cumplimiento legal.

Alcance: Desde la planeacidn operativa de la gestion juridica hasta la emisién de conceptos juridicos
Responsable: Jefe de Oficina Asesora Juridica.
Recomendaciones y observaciones de la Oficina de Control Interno:

Para el tercer seguimiento y evaluacion cuatrimestral de la vigencia 2024, el Proceso de Gestién de Juridica no
remitié la matriz ni las evidencias asociadas al riesgo del proceso.

Como resultado, esta Oficina, actuando como Tercera Linea de Defensa, no pudo llevar a cabo el seguimiento
y evaluacién de la efectividad de los controles establecidos en el Mapa Integral de Riesgos de Seguridad de la
Informacion, este suceso afecta directamente el aseguramiento de que los controles sean efectivos, estén
alineados con los riesgos identificados y funcionen de manera oportuna y eficaz.

En conclusién, es fundamental destacar la importancia de cumplir con los diferentes reportes y entregas de
evidencias de manera adecuada y oportuna, por lo que se exhorta al Proceso de Gestidn de Juridica a que, en
proximas oportunidades, se asegure de enviar la informacién requerida de manera puntual, garantizando asi
una evaluacioén integral y efectiva de los controles establecidos.

6.3.6. Gestion Tecnoldgica
Objetivo: Gestionar, actualizar y ejecutar de manera integral las tecnologias de la informacion en la UNP como
un habilitador e innovador de los procesos, para que por medio de la transformacién se aumente su uso y

aprovechamiento; con el fin de proveer de forma adecuada y oportuna las herramientas tecnoldgicas y sistemas
de informacién aplicando los principios de disponibilidad, integridad y confidencialidad en un ambiente seguro
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que contemple la mitigacion y tratamiento de los riesgos de seguridad digital, para ser mas confiables, eficientes
y oportunos en la atencién de sus grupos de interés; asegurando la conservacién de los activos fisicos y de
informacion y la mejora continua.

Alcance: Inicia con la identificacion de politicas. estrategias, lineamientos y necesidades tecnolégicas que
permitan la planificacién e implementacion de proyectos evaluacién y seguimiento de los mismos en la Gestion
de Tl'y termina con la implementacién de la mejora continua en el proceso.

Responsable: Jefe Oficina Asesora de Planeacién e Informacién

Recomendaciones y observaciones de la Oficina de Control Interno:

) EVALUACION DE
MONITOREO 1a LINEA DE DEFENSA CONTROLES - 3a LINEA DE
RIESGOS CONTROLES DEFENSA
Descripcion Monitoreo Control gbservaclom?s yio
ecomendaciones

Durante el periodo comprendido entre el 16 de | La Oficina de Control Interno
septiembre de 2024 y el 30 de diciembre de | verifico las evidencias
2024, se gestionaron un total de 336 casos | correspondientes a  los
Actualizar y hacer seguimiento | relacionados con la asignacion de permisos de | diferentes ~ controles,  no
sobre los perfiles de acceso a | acceso a diversos sistemas institucionales. | obstante, es  importante

los sistemas y portal Web. Estas solicitudes abarcaron la habilitacion de | asegurar la efectividad de
16/09/2024 accesos a los aplicativos SIGOB, SER, VPN y | estos, pues se evidencié lo
correo electrénico. siguiente:
Evidencias: Eport creacion de usuarios En referencia al control numero

2, se indica que se generan
informes mensuales, los cuales
no se evidencian en los

Posibilidad de Se actualizaron los perfiles de usuarios de la | soportes remitidos, ya que
comprometer la pagina oficial de la Entidad www.unp.gov.co. | Unicamente se presenta un
Confidencialidad de la (01) informe que contiene lo
Informacién  Institucional De los siete (7) perfiles, cinco (5) se encuentran | relacionado a los cuatro meses
debido las fallas técnicas y activos y dos (2) en modo inactivo, | que corresponden al presente

operativas en el Proceso | Actualizar los perfiles de | conservando el historial de comportamiento de | cuatrimestre.
usuarios de acuerdo a las | afios anteriores.
necesidades y  generar En concordancia con o
informes de comportamiento | Evidencias: expuesto, la Oficina de Control
de usuarios en el Portal Web |  Resumen Informe Usuarios a Diciembre-2024 | Interno sugiere seguir y tener
(Mensual) * Resumen Comportamiento web usuarios [ en cuenta las novedades
16/09/2024 periodo Septiembre-  Diciembre 2024. presentadas para prevenir la
+ Documento detallado de comportamiento por | eventual materializacién del
usuario periodo Septiembre- Diciembre de | riesgo mencionado.

2024.
* Informe Comportamiento Usuarios Pagina | Asimismo, es fundamental
Web Entidad. asegurar que los controles

sean efectivos y se cumplan en
su totalidad, respetando los
plazos establecidos.

Desarrollar informes de los | Se diligenci6 el formato requerido para|La Oficina de Control Interno
accesos realizados a los |autorizar el ingreso al centro de datos, | verificd las evidencias
servidores y Datacenter de la | cumpliendo estrictamente con los | correspondientes a los
Entidad. procedimientos establecidos en las Politicas | diferentes  controles,  no
(mensual) Internas de Seguridad y Gestidon de Acceso. | obstante, es  importante

Posibilidad de
comprometer la
Disponibilidad de Ila
Informacion  Institucional
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RIESGOS

debido a fallas técnicas y
operativas en el Proceso

CONTROLES

16/09/2024

EVALUACION DE
MONITOREO 1a LINEA DE DEFENSA CONTROLES - 3a LINEA DE
DEFENSA
Descripcion Monitoreo Control gbservacmngs e
ecomendaciones
Este proceso incluyd la validacion previa de las | asegurar la efectividad de

autorizaciones necesarias y la documentacion
detallada de los datos correspondientes, tales
como: la identidad del personal autorizado, la
fecha, hora de ingreso y la actividad a realizar.
Adicionalmente, se elaboré un informe que
detalla el estado actual del control de accesos,
asi como las gestiones realizadas durante el
periodo analizado, garantizando la trazabilidad
y el cumplimiento normativo de las
operaciones.

Evidencias:

+ GTE-FT-05-V3 Informe de Estado y Gestion
+ Formato Bitdcora de ingreso al centro de
datos

Realizar respaldos locales de
la informacion critica
almacenada en los servidores
de la Entidad y buscar solucion
para el desarrollo 6ptimo de los
backups en la 30/11/2024

Se diligencié el formato de copias de seguridad
asignado para el respaldo local de informacién.
Se realizé el informe backup y restauracion de
la plataforma PACO para el mes de noviembre
de 2024.

Evidencias:

+ GTE-FT-05 V2 Informe de backup vy
restauracion Paco Nov2024_v5
+  GTE-FT-xx  Formato
seguridad151124

copias  de

estos, pues se evidencié lo
siguiente:

En cuanto al control nimero 1,
se indica que se generan
informes mensuales de los
accesos realizados a los
servidores y Datacenter, los
cuales no se evidencian en los
soportes remitidos, ya que
Unicamente se presenta un
(01) informe que contiene lo
relacionado a los cuatro meses
que corresponden al presente
cuatrimestre.

En concordancia con lo
expuesto, la Oficina de Control
Interno sugiere seguir y tener
en cuenta las novedades
presentadas para prevenir la
eventual materializacion del
riesgo mencionado.

Asimismo, es fundamental
asegurar que los controles
sean efectivos y se cumplan en
su totalidad, respetando los
plazos establecidos.

Posibilidades de no
atender la automatizacion
de Proceso de la Entidad,
por capacidad de
productos adquiridos

Fortalecer el personal
vinculado a la Entidad con
dedicacion en el Ecosistema
UNP

(16/09/2024)

Se fortalecié el personal, asegurando que el
equipo esté capacitado en el uso de nuevas
tecnologias. Esto incluyé la contrataciéon de
personal especializado y la implementacion de
nuevas herramientas y sistemas de desarrollo,
para garantizar que la entidad pueda manejar
una mayor carga operativa y atender la
creciente demanda de servicios tecnoldgicos.

Evidencias: 04. Integrantes EI-UNP

Avanzar en el desarrollo
escalonado del Ecosistema
UNP de acuerdo con la
operacion critica de la Entidad
(16/09/2024)

Se ha adelantado el desarrollo por fases del
Ecosistema UNP, en cumplimiento al ciclo
correspondiente que es el levantamiento de
requerimientos, desarrollo, pruebas,
validaciones y pruebas, priorizando las
funcionalidades criticas para la operacién de la
Entidad (en cumplimiento a su misionalidad),
asegurando que se implementen de forma
gradual segun la demanda y la prioridad
operativa.

La Oficina de Control Interno

verifico las evidencias
correspondientes a los
diferentes  controles,  no
obstante, es  importante
asegurar que los controles
sean efectivos, pues se

evidenci6 lo siguiente:

En el control nimero 1, no se
observan las capacitaciones
realizadas de nuevas
tecnologias que informa el
proceso, como tampoco se
evidencia el perfil profesional
de los integrantes del grupo de
trabajo, por lo que no es posible
verificar el cumplimiento total
de la actividad planteada.
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RIESGOS

CONTROLES

) EVALUACION DE
MONITOREO 1a LINEA DE DEFENSA CONTROLES - 3a LINEA DE
DEFENSA
Descripcion Monitoreo Control Observacmn(?s e
Recomendaciones

Evidencias:

+ Cronograma Formulario en Linea 2024 v8
avance

» GTE-FT-44-V1 Formato Plantilla estructural
desarrollo interno -Formato Ruta Individual

* Flujogramas

Incrementar el recurso de
infraestructura de respaldo y
soporte del Ecosistema UNP y
demas aplicativos y sistemas
ya implementados en la
Entidad.

(16/09/2024)

Se esta trabajo en mejorar la infraestructura
tecnolégica de la Entidad mediante la
actualizacion y expansion de los recursos TIC,
Se incrementd el respaldo y soporte a través de
la contratacion y la ampliacion de la
infraestructura de T| para asegurar la
disponibilidad y continuidad operativa del
Ecosistema UNP y otros sistemas criticos.

Evidencias

+ 04. Necesidades de inversion EI-UNP

+ GTE-FT-41 Formatos solicitud servidores
Formularios en Linea-1 AZAI_PRUEBAS (1)

En referencia al control nimero
2, se evidencia que las
actividades programadas en el
cronograma no se les da
cumplimiento en los términos
establecidos, por lo que no se
estd cumpliendo con la
actividad propuesta.

En cuanto al control nimero 3,
no se presentan los soportes
de la contratacion y la
ampliacion de la infraestructura
de TI, por lo que no es posible
evidenciar la incrementacion
de respaldo y soporte del
Ecosistema UNP.

En concordancia con o
expuesto, la Oficina de Control
Interno sugiere seguir y tener
en cuenta las novedades
presentadas para prevenir la
eventual materializacion del
riesgo mencionado.

Asimismo, es fundamental
asegurar que los controles
sean efectivos y se cumplan en
su totalidad, respetando los
plazos establecidos.

Posibilidad de
comprometer la
Confidencialidad de la
Informacion  Institucional
debido a fallas técnicas y
operativas en el Proceso

Desarrollar el tramite de
solicitud de nuevo servidor
dejando evidencia con el
documento GTE-FT-41-V
Formato Solicitud de
Servidores y tramite del mismo
16/09/2024

Durante el segundo semestre, se llevé a cabo
la creacidn de un nuevo servidor, el cual fue
solicitado y autorizado conforme al formato
GTE-FT-41, siguiendo los procedimientos
establecidos por la Entidad. De manera similar,
se presenta los soportes de los servidores
generados en el primer semestre, los cuales
también fueron solicitados mediante el mismo
formato. Este enfoque garantiza la correcta
trazabilidad y el cumplimiento de las politicas
internas en cuanto a la gestion de la
infraestructura tecnolégica.

Evidencias

. GTE-FT-41-V Formato Solicitud de
Servidores

Solicitar la  entrega de
informacion sobre los logs de
acceso al servidor destinado

Se configuraron los permisos de acceso para
garantizar que solo los usuarios autorizados y
con permisos privilegiados puedan acceder al

La Oficina de Control Interno

verifico las evidencias
correspondientes a los
diferentes  controles,  no
obstante, es  importante
asegurar que los controles
sean efectivos, pues se

evidenci6 lo siguiente:

En cuanto al control nimero 2,
se remite un informe de
seguimiento y control, el cual
no contiene lenguaje claro y
practico, por lo que se sugiere
que este informe se elabore de
tipo gerencial, el cual permita la
toma de decisiones y medicion
del desempefio de la actividad
descrita en el control.
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RIESGOS

CONTROLES

para almacenamiento de los
codigos fuente para generar
informes de seguimiento y

EVALUACION DE
MONITOREO 1a LINEA DE DEFENSA CONTROLES - 3a LINEA DE
DEFENSA
Descripcion Monitoreo Control gbservacmm?s e
ecomendaciones
servidor que almacena los cédigos fuente. Esto | En  concordancia con lo

se realiz6 para proteger la informacion sensible
y evitar accesos no autorizados.

expuesto, la Oficina de Control
Interno sugiere seguir y tener

Posibilidad de
comprometer la Integridad
de la Informacién
Institucional  debido las

fallas técnicas y operativas
en el Proceso

control en cuenta las novedades
16/09/2024 Cada configuracion de los servidores se deja | presentadas para prevenir la
en evidencia, activacion de puertos, | eventual materializacion del
actualizacion del servidor, ajar cambios de GIT | riesgo mencionado.
al ambiente.
Asimismo, es fundamental
Evidencias: asegurar que los controles
+ Configuracion  servidor de pruebas | sean efectivos y se cumplan en
formularios GSC 12-08-2024 su totalidad, respetando los
plazos establecidos.
Se dispone de un repositorio en Git configurado | La Oficina de Control Interno
para gestionar el control de versiones Yy | verifico las evidencias
Estructurar  un  repositorio | garantizar la custodia del cddigo fuente, | correspondientes a los

especifico para controlar el
versionamiento y custodiar el
codigo fuente

16/09/2024

permitiendo un seguimiento estructurado de los
cambios y la preservacion de la integridad del
desarrollo.

Evidencias
* Repositorio codigos ECOSISTEMA EIUNP

Configurar el acceso de las
carpetas a lectura para evitar la
alteracion de los resultados de
las pruebas obtenidas
16/09/2024

Se aseguraron los controles necesarios para
garantizar que solo las personas con permisos
adecuados tengan acceso a la informacion
critica, mediante un sistema de permisos que
valida el acceso segun el perfil y rol del usuario.

Se asegura que los desarrolladores mantengan
la informacion Unicamente dentro de la
infraestructura Tl de la Entidad, evitando su
almacenamiento en lugares no controlados.

+ Evidencias: Pantallazo de control de accesos
por perfil

diferentes controles y evidencié
lo siguiente:

En el control nimero 1, se
remite un repositorio mediante
el cual no es posible verificar
como se controla el
versionamiento y custodia del
codigo fuente, por lo tanto, no

fue posible asegurar la
efectividad  del  presente
control.

En referencia al control numero
2, no fue posible verificar el
cumplimiento de la actividad
establecida, toda vez que el
soporte remitido no demuestra
la configuracion del acceso a
las carpetas de lectura y demas
documentos.

En concordancia con o
expuesto, la Oficina de Control
Interno sugiere seguir y tener
en cuenta las novedades
presentadas para prevenir la
eventual materializacion del
riesgo mencionado.

Asimismo, es fundamental
asegurar que los controles
sean efectivos y se cumplan en
su totalidad, respetando los
plazos establecidos.
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RIESGOS

Posibilidad de
comprometer la
Confidencialidad de Ila
Informacion  Institucional
debido las fallas técnicas y
operativas en el Proceso

CONTROLES

Disefiar y definir las normas de
Seguridad y Privacidad de la
Informacion aplicables a la
operacion
16/09/2024

) EVALUACION DE
MONITOREO 1a LINEA DE DEFENSA CONTROLES - 3a LINEA DE
DEFENSA
Descripcion Monitoreo Control Observacmn(?s e
Recomendaciones

Se actualizé el normograma del proceso de
Gestion Tecnoldgica disponible para consulta
enhttp://intranet.unp.gov.co/SGI/Documents/F
orms/Allltems.aspx?RootFolder=%2fSG1%2fD
ocuments%2fGESTION%20TECNOLOGICA&
FolderCTID=0x01200029C080505609C84488
350FFA984DF75A

Evidencias:

+ Normograma GTE NOVIEMBRE 2024

+ Normograma GTE OCTUBRE 2024 v2

« RE_ reporte gestion tecnologica RE_
ASUNTO_ REMISION DE NORMOGRAMAS
PARA SU ACTUALIZACION
CORRESPONDIENTE AL SEGUNDO
SEMESTRE DE LA VIGENCIA 2024

+ Envio modificaciones _ Normograma de
tecnologia_

Ampliar los mecanismos de
control para  garantizar
ambientes seguros en pro de la
proteccion de la informacion
16/09/2024

Se ha configurado y aplicado la politica de
autenticacion multifactor (MFA) en el portal de
Microsoft Entra ID, especificamente para el
grupo 'Usuarios_MFA', con el objetivo de
reforzar la seguridad en los accesos y
garantizar la protecciéon adicional contra
posibles amenazas de seguridad.

Asimismo, se ha implementado una politica en
Active Directory (AD) que obliga el cambio
periédico de contrasefias cada 42 dias,
asegurando asi el cumplimiento de las
normativas de seguridad y fortaleciendo las
medidas de proteccidon contra accesos no
autorizados. Adicionalmente, se ha establecido
una politica de dominio que bloquea
automaticamente la pantalla de los usuarios
después de 300 segundos (5 minutos) de
inactividad, en linea con las mejores practicas
de seguridad para minimizar el riesgo de
exposicion ante accesos no vigilados. Estas
acciones son parte de un esfuerzo continuo por
mejorar la integridad y confidencialidad de los
sistemas y datos de la entidad.

Evidencias
* Politicas de Dominio
* Politicas MFA

Disefiar e implementar un
programa de sensibilizacién
frente a las buenas practicas en

En la semana de la Ciberseguridad realizada
en la semana del 2 al 6 de diciembre 2024, se
presentaron varias ponencias de expertos en la
materia, cuyo enfoque se centrd en transmitir a

La Oficina de Control Interno

verifico las evidencias
correspondientes a  los
diferentes  controles,  no
obstante, es  importante
asegurar que los controles
sean efectivos, pues se

evidencio lo siguiente:

En cuanto al control nimero 3,
si bien se han divulgado piezas
comunicativas referentes a las
buenas practicas en la gestion
de activos de informacién, en
los soportes remitidos por el
Proceso no se evidencia el
disefio e implementacién del
programa como se indica en el
control.

En concordancia con lo
expuesto, la Oficina de Control
Interno sugiere seguir y tener
en cuenta las novedades
presentadas para prevenir la
eventual materializacion del
riesgo mencionado.

Asimismo, es fundamental
asegurar que los controles
sean efectivos y se cumplan en
su totalidad, respetando los
plazos establecidos.
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) EVALUACION DE
MONITOREO 1a LINEA DE DEFENSA CONTROLES - 3a LINEA DE
RIESGOS CONTROLES DEFENSA
Descripcion Monitoreo Control Observacmngs e
Recomendaciones

la gestion de activos de |través de charlas y talleres tematicas sobre
informacion inteligencia artificial, innovacion y proteccion.
16/09/2024

Evidencia

* Piezas comunicativas

6.4. Nivel de Evaluacion
6.4.1.  Gestion de Evaluacion Independiente

Objetivo: Evaluar el Sistema de Control Interno de la Unidad Nacional de Proteccién a través de actividades
de asesorias y acompafamiento, Auditorias, Seguimientos y Evaluaciones Independientes que permitan el
mejoramiento continuo de la eficacia, eficiencia y efectividad de los procesos de la Entidad.

Alcance: Inicia con la elaboracion del Plan Anual de Auditoria Independiente y su posterior aprobacion por el
Comité Institucional de Coordinacion del Sistema de Control Interno, contintia con la ejecucion de este Plan que
incluye: actividades de asesorias y acompafiamiento, la evaluacién de las actividades de control que mitiguen
la materializacion de riesgos institucionales, presentacion de Informes de ley, la Evaluacion y Seguimiento de
temas especificos o de especial interés para la direccion General, la Oficina de Control Interno y/o Entes de
Control, y termina con la evaluacion y seguimiento del Plan de Mejoramiento Institucional y la presentacion de
resultados y recomendaciones de la Oficina al Comité Institucional de Coordinacion del Sistema de Control
Interno.

Responsable: Jefe de la Oficina de Control Interno
Recomendaciones y observaciones de la Oficina de Control Interno:

Luego de realizar el andlisis de las evidencias proporcionadas por el Proceso de Gestiéon de Evaluacion
Independiente, la Oficina de Control Interno procedié a evaluar el cumplimiento de las tres (03) actividades de
control descritas en el Mapa de Riesgos de Seguridad de la Informacion correspondiente al proceso.

Como resultado de este seguimiento y evaluacion, se constatd que dichas actividades de control fueron
implementadas de acuerdo con lo establecido, lo que permiti6 confirmar la efectividad de los controles
asociados al riesgo identificado en el Proceso de Gestion de Evaluacion Independiente. Este analisis refuerza
la confianza en que los mecanismos de control estan funcionando adecuadamente para mitigar los riesgos
relacionados con la seguridad de la informacion en dicho proceso.

6.4.2.  Control Disciplinario Interno

Objetivo: Adelantar investigaciones disciplinarias en contra servidores y ex-servidores publicos de la Unidad
Nacional de Proteccion — UNP, a fin de determinar la existencia de posibles conductas atentatorias de la Ley
734 de 2002, e imponer la sancion disciplinaria a que haya lugar, de conformidad con las normas y
procedimientos vigentes en materia disciplinaria.

Alcance: Aplica a servidores y ex-servidores publicos de la Unidad Nacional de Proteccion — UNP. El proceso
disciplinario inicia de una queja, oficio e informe. La evaluacién de la queja puede dar lugar a un auto inhibitorio,
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auto indagacion preliminar, auto de investigacion disciplinaria, auto de remisién de competencia y auto de pliego
de cargos, Igualmente concluye con un auto de terminacion y/o archivo, fallo sancionatorio o absolutorio.

Responsable: Secretaria General

Recomendaciones y observaciones de la Oficina de Control Interno:

RIESGOS

Posibilidad de
afectacion de
Confidencialidad,

Integridad 0

Disponibilidad  por
errores humanos

CONTROLES

Seguimiento continuo
de herramientas
ofimaticas y seguridad
de los usuarios
16/09/2024

MONITOREO 1a LINEA DE
DEFENSA

EVALUACION DE CONTROLES - 3a LINEA DE
DEFENSA

Descripcion Monitoreo Control

Observaciones y/o Recomendaciones

La actividad se centra en
minimizar  los  riesgos  de
seguridad que puedan

comprometer la integridad de la
informacion y la privacidad de los
usuarios, asegurando al mismo
tiempo que todos dispongan de
las herramientas necesarias para
desempefiar su trabajo de manera
eficiente. Dentro de un entorno
digital seguro, se garantizd la

Capacitar ,sensibilizar
y aplicar Politicas de
Seguridad de la

Informacién a
servidores  publicos
ylo contratistas
16/09/2024

proteccion de la informacién
sensible.
La accion de capacitar,

sensibilizar y aplicar politicas de
seguridad de la informacion a
servidores publicos y contratistas
busca garantizar que todos los

involucrados ~ comprendan la
importancia de proteger los datos
y recursos digitales de la

organizacién. Se asegura el
cumplimiento de politicas de
seguridad, como el manejo
adecuado de  contrasefias,
proteccion y control de accesos.

La Oficina de Control Interno verificd las
evidencias correspondientes a los diferentes
controles, no obstante, es importante asegurar
que los controles sean efectivos, pues se
evidencié lo siguiente:

El riesgo numero 2 es igual al nimero 1, sin
embargo, cada uno cuenta con causas, acciones
inherentes, controles y acciones residuales
diferentes.

Asimismo, es fundamental asegurar que los
controles sean efectivos y se cumplan en su
totalidad, respetando los plazos establecidos.

Posibilidad de

afectacion de
Confidencialidad,
Integridad 0

Disponibilidad  por
errores humanos

Control revista fisica
de expedientes
16/09/2024

El control de revista fisica de
expedientes consiste en realizar

revisiones periodicas de los
documentos archivados para
asegurar que estén  bien

organizados, en buen estado y
accesibles de acuerdo con las
politicas de seguridad. Esta
accion  incluye  verificar la
integridad de los expedientes, su
correcta ubicacién, y garantizar
que se cumplan las normativas de
manejo y proteccion de la
informacion.

La Oficina de Control Interno verificd las
evidencias correspondientes a los diferentes
controles, no obstante, es importante asegurar
que los controles sean efectivos, pues se
evidencié lo siguiente:

El riesgo numero 2 es igual al nimero 1, sin
embargo, cada uno cuenta con causas, acciones
inherentes, controles y acciones residuales
diferentes.

En referencia al control nimero 2, no fue posible
verificar los soportes remitidos, toda vez que no
permitia la visualizacién de los archivos.
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RIESGOS

CONTROLES

Actualizacién continua
de politicas y
procedimientos
16/09/2024

MONITOREO 1a LINEA DE
DEFENSA

EVALUACION DE CONTROLES - 3a LINEA DE
DEFENSA

Descripcion Monitoreo Control

Observaciones y/o Recomendaciones

La actualizacion continua de
politicas y procedimientos implica
revisar y ajustar periodicamente
las normativas en el proceso del
grupo para asegurar que Sse
mantengan alineados con los
cambios tecnoldgicos y legales.
Su objetivo es garantizar
eficiencia, seguridad y
cumplimiento normativo en todo
momento.

En concordancia con lo expuesto, la Oficina de
Control Interno sugiere seguir y tener en cuenta
las novedades presentadas para prevenir la
eventual materializacién del riesgo mencionado.

Asimismo, es fundamental asegurar que los
controles sean efectivos y se cumplan en su
totalidad, respetando los plazos establecidos.

Establecer Auditorias
y Revisiones
regulares

16/09/2024

Establecer revisiones regulares
implica llevar a cabo evaluaciones
periodicas de los procesos, y
controles internos para garantizar
el cumplimiento de normativas,
detectar riesgos e identificar areas
de mejora, con el fin de asegurar
la eficiencia, transparencia y
seguridad en la gestion de los
procesos disciplinarios.

Posibilidades de no

atender la
automatizacion de
Proceso de la
Entidad, por
capacidad de
g;%%l:ﬁ;%ss Fomentar una cultura

de mejora para reducir
la probabilidad de
errores humanos
16/09/2024

Fomentar una cultura de mejora
para reducir la probabilidad de
errores humanos implica
promover un ambiente de
aprendizaje continuo, capacitar al
personal, y establecer buenas
practicas para minimizar errores.
Se enfoca en la retroalimentacion
de procesos, con el objetivo de
aumentar la eficiencia y reducir los
riesgos asociados a fallos
humanos.

La Oficina de Control Interno verifico las
evidencias correspondientes a los diferentes
controles, no obstante, es importante asegurar
que los controles sean efectivos, pues se
evidencié lo siguiente:

Los controles propuestos no se encuentran
encaminadas a la minimizacion, mitigacién y/o
reduccion del presente riesgo, por lo que se
recomienda revisar estas y en caso de
considerarse pertinente ajustar el Mapa Integral
de Riesgos.

En cuanto al control nimero 1, no es posible
verificar cdmo se realiza la ejecucion de las
auditorias y revisiones regulares, toda vez que no
se evidencia un programa en el que se estipule el
objetivo principal de estas.

En concordancia con lo expuesto, la Oficina de
Control Interno sugiere seguir y tener en cuenta
las novedades presentadas para prevenir la
eventual materializacion del riesgo mencionado.

Asimismo, es fundamental asegurar que los
controles sean efectivos y se cumplan en su
totalidad, respetando los plazos establecidos.

7. CONCLUSIONES DE LA
DEFENSA

OFICINA DE CONTROL INTERNO COMO TERCERA LINEA DE

Teniendo en cuenta lo descrito en el numeral 6. Del presente informe denominado ‘RESULTADO DEL
SEGUIMIENTO A LA EFECTIVIDAD DE CONTROLES DE LA TERCERA LINEA DE DEFENSA” la Oficina de
Control Interno a continuacién se permite sintetizar los procesos y riesgos que presentaron alguna novedad y/o

recomendacion:
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INFORME Seguimiento Mapas de Seguridad de la Informaciéon - Tercera Linea de Defensa

= -
TIPO DE , T =
o
PROCESO RIESGO DESCRIPCION DEL RIESGO 4 S
X L
= o
Gestion de , Posibilidad de comprometer la Integridad de la Informacion
o Seguridad de la - . - .
Evaluacion del | ~ y Institucional debido a fallas técnicas y operativas en el
. informacion
Riesgo Proceso
iy o
Gestion Posibilidad de comprometer la Disponibilidad de la 2
Integral de Operat Informacién Institucional debido a fallas técni i o
Medidas de perativo norln;auon nstitucional debido a fallas técnicas y operativas L
Emergencia en el Proceso <§3
1=
Seguridad de la | Posibilidad de afectaciéon de Confidencialidad, Integridad o &
informacién | Disponibilidad por errores humanos é
=
1=
Seguridad de la | Posibilidad de afectacion de Confidencialidad, Integridad o =
informacién | Disponibilidad por errores humanos o)
Gestion de g
Adminisiracion Posibilidad de comprometer la Disponibilidad de la
de Bienes i toll ISpONIDIll
Serviciosy Seirg]]% rrldmzdci?’)?\ la Informacion Institucional debido a fallas técnicas y operativas
en el Proceso
. Posibilidad de comprometer la Integridad de la Informacion
Seguridad de la - . o .
. e Institucional debido a fallas técnicas y operativas en el
informacion
Proceso
Seguridad de la | Posibilidad de tener sistemas de informacion desatendidos o
informacién | sin soporte
Seguridad de la | Posibilidad de tener sistemas de informacion desatendidos o
informacion | sin soporte
o Posibilidad de comprometer la Integridad de la Informacién
Gestion i I . . .
Corrupcién Institucional debido a fallas técnicas y operativas en el
Documental
Proceso
- . .| 8 =
Gestion Sequridad de la POS‘IbI|I.dad de cqmprometer la !ntggrldad de la Ipformamon < <
. ) . " Institucional debido a fallas técnicas y operativas en el| i |
Financiera informacion P a [}
roceso o o
= =
Posibilidad de comprometer la Confidencialidad de la| o o
Operativo Informacién Institucional debido las fallas técnicas y| 2 <
operativas en el Proceso @ «a
o
Posibilidad de comprometer la Disponibilidad de la g
Gestion Operativo Informacion Institucional debido a fallas técnicas y operativas L]
Tecnoldgica en el Proceso g
=
Seguridad de la | Posibilidades de no atender la automatizacién de Proceso de o
informacién | la Entidad, por capacidad de productos adquiridos (Lé;
=
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INFORME Seguimiento Mapas de Seguridad de la Informacion — Tercera Linea de Defensa

PROCESO =~ HPODE DESCRIPCION DEL RIESGO

RIESGO

INHERENTE
RIESGO
RESIDUAL

Posibilidad de comprometer la Confidencialidad de la

Seguridad de la Informacion Institucional debido a fallas técnicas y operativas

MODERADO

informacion
en el Proceso
Posibilidad de comprometer la Integridad de la Informacion
Tecnolégico Institucional debido las fallas técnicas y operativas en el

Proceso

Posibilidad de comprometer la Confidencialidad de la
Corrupcién Informacion Institucional debido las fallas técnicas y
operativas en el Proceso

o
a
Seguridad de la | Posibilidad de afectaciéon de Confidencialidad, Integridad o = 9
informacion | Disponibilidad por errores humanos 'éJ =
Gestion de =
Control 8
Disciplinario | Seguridad de la | Posibilidad de afectacion de Confidencialidad, Integridad o | & S
Interno informacion | Disponibilidad por errores humanos 'éJ =
=
Seguridad Posibilidades de no atender la automatizacion de Proceso de S
Digital la Entidad, por capacidad de productos adquiridos =
Total,
General 19

Teniendo en cuenta lo expuesto anteriormente, se exhorta a los procesos responsables a garantizar el
cumplimiento de los controles establecidos y a asegurarse de que estos sean efectivos, cumpliéndose en su
totalidad dentro de los plazos establecidos. Es fundamental que se tomen las medidas necesarias para prevenir
la posible materializacion del riesgo mencionado, velando por la correcta implementacion y seguimiento de las
acciones correspondientes.

Las novedades y/o recomendaciones mencionadas anteriormente se fundamentan principalmente en:

e Las evidencias proporcionadas por el proceso no se alinean con los requisitos del control, y en algunos
casos, tampoco estaban incluidas en la informaciéon compartida. Es fundamental garantizar que las
evidencias presentadas sean pertinentes y estén correctamente integradas en los archivos
compartidos para una evaluacion exhaustiva y precisa del proceso.

o Esesencial implementar acciones correctivas para garantizar que las actividades de control se realicen
puntualmente y se cumplan los plazos establecidos.

e Esesencial revisar y ajustar las estrategias de control para asegurar que sean efectivas y capaces de
mitigar adecuadamente los riesgos identificados.

e Se requiere una evaluacién exhaustiva para identificar las debilidades en el disefio e implementacion
de los controles y tomar las medidas necesarias para fortalecerlos.
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¢ Asimismo, es fundamental asegurar que los controles sean efectivos y se cumplan en su totalidad,
respetando los plazos establecidos.

o De igual manera se recomienda tener en cuenta que segun la Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas (Versién 6), pues se deben presentar las evidencias de
los cuatro (4) meses a evaluar.

Es importante resaltar que la actividad de seguimiento y de Evaluacion de controles realizada por la Oficina de
Control Interno se fundamenta en el aporte de evidencias sobre las actividades cumplidas, por parte del proceso
que se evalla.

De igual manera, se recomienda respetuosamente que, para la vigencia 2025, los riesgos y controles
establecidos en el Mapa de Riesgos de Seguridad de la Informacién sean cumplidos de manera efectiva,
asegurando su implementacion de forma adecuada y eficiente.

En caso de no cumplirse con los estandares de efectividad y eficiencia esperados, se exhorta a los responsables
de cada proceso a replantear los riesgos y controles, adaptandolos a las necesidades y realidades especificas
de cada Proceso de la entidad. Esto permitird asegurar un enfoque mas dindmico y acorde a los cambios o
desafios que puedan surgir, promoviendo asi una mejora continua en la gestion de la seguridad de la
informacién.

De otro lado, en este respectivo seguimiento, la Oficina de Control Interno, como Tercera Linea de Defensa,
identificé varios escenarios susceptibles de mejora, toda vez que se detectaron riesgos duplicados con la misma
tipologia, lo que podria generar redundancia en las acciones de mitigacién. Ademas, se observé que ciertos
controles implementados no estan abordando adecuadamente la causa raiz de los riesgos identificados por los
procesos responsables, lo que limita su efectividad en la gestion integral del riesgo. En este sentido, se
recomienda una revision y ajuste de los controles existentes para asegurar que sean mas especificos y
alineados con las necesidades reales de mitigacion de riesgos.

Finalmente, la Oficina de Control Interno insta a los procesos a cumplir estrictamente con las fechas de entrega
establecidas para los préximos seguimientos, toda vez que, la Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas, Version 6 del Departamento Administrativo de la Funcién Publica,
establece que los seguimientos cuatrimestrales por parte de la Oficina de Control Interno deben llevarse a cabo
en los primeros 10 dias de enero, mayo y septiembre, por lo tanto cualquier demora en la remision de la
informacién implica una extemporaneidad que afecta la oportunidad de generar el correspondiente informe.

En los anteriores términos se rinde el informe cuatrimestral de evaluacion de efectividad de controles del Mapa
de Riesgos de Seguridad de la Informacién, correspondiente al tercer (l1l) Cuatrimestre de la vigencia 2024.
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