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4.2. Revisidny actualizacion

A. DEFINICIONES

La interpretacion y el desarrollo integral de esta Politica tendra en cuenta
las siguientes definiciones:

ACTIVO. En relacidn con la seguridad de la informacioén, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la Entidad.

AMENAZA. Causa potencial de un incidente no deseado, que puede provocar
danos a un sistema o a la Entidad.

APETITO DE RIESGO. Es el nivel de riesgo que la Entidad puede aceptar, en
relacion con sus objetivos, el marco legal y las disposiciones de la Alta
Direccién y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la Entidad debe o desea gestionar.

CAPACIDAD DE RIESGO. La capacidad de riesgo es el valor maximo del nivel de
riesgo que la Entidad puede soportary a partir del cual no seria posible el logro
de los objetivos institucionales.

CAUSA. Factores internos o externos, medios, circunstancias o agentes que, por
si mismos o combinados con otros, pueden producir la materializacidén de un
riesgo. Se clasifican en: personas, materiales, instalaciones y entorno.

CAUSA INMEDIATA. Circunstancias o situaciones bajo las cuales se presenta el
riesgo, pero que no constituyen su causa raiz.

CAUSA RAIz. Causa principal o basica, que corresponde a las razones por la
cuales se puede presentar el riesgo.

CONFIDENCIALIDAD. Principio de la seguridad de la informacién, segun el cual la
informacién no se pone a disposicidn ni se revela a individuos, entidades o
procesos no autorizados.

CONSECUENCIA. Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la Entidad, sus grupos de valor y demas
partes interesadas.

CONTROL. Medida que permite reducir o mitigar un riesgo.

CONTROL CORRECTIVO. Control accionado en la salida del proceso y después de
gue se materializa el riesgo.

CONTROL DETECTIVO. Control accionado durante la ejecucion del proceso.

CONTROL PREVENTIVO. Control accionado en la entrada del proceso y antes de
que se realice la actividad originadora del riesgo.
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DISPONIBILIDAD. Principio de la seguridad de la informacién, segun el cual se
garantiza el acceso y uso de la informacion y de los sistemas de tratamiento
de esta por parte de los individuos, entidades o procesos autorizados, cuando
estos lo requieran.

EVENTO POTENCIAL. Posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones en el recurso humano, los procesos, la tecnologia o la
infraestructura o por la ocurrencia de acontecimientos externos. En el marco
del riesgo fiscal, los eventos potenciales se relacionan con una potencial
accion u omision que podria generar dano sobre los recursos publicos, bienes
o intereses patrimoniales de naturaleza publica. El evento potencial es
equivalente a la causa raiz.

IMPACTO. Consecuencia de la materializacion de un riesgo.

INTEGRIDAD. Principio de la seguridad de la informaciéon que promueve el
mantenimiento de la exactitud y completitud de la informacién y sus
meétodos de proceso.

NIVEL DE RIESGO. El nivel de riesgo es el valor que resulta de combinar la
probabilidad de ocurrencia de un evento potencialmente danino y la
magnitud de su impacto sobre la capacidad de alcanzar los objetivos
institucionales.

PLAN DE TRATAMIENTO. Documento que define las acciones para gestionar los
riesgos de seguridad de la informacidon inaceptables e implementar los
controles necesarios para su proteccion.

PROBABILIDAD. Posibilidad de ocurrencia de un riesgo, asociada a la exposiciéon
al riesgo del proceso o actividad. La probabilidad inherente corresponde al
ndmero de veces que se pasa por el punto de riesgo en 1 afo.

PUNTO DE RIESGO. Los puntos de riesgo son actividades, dentro del flujo de
procesos, donde existe evidencia o indicio de que pueden ocurrir eventos de
riesgo. Los puntos de riesgo fiscal son todas las actividades que representan
gestion fiscal, como las actividades de administracién, gestién, ordenacion,
ejecucidon, manejo, adquisicidn, planeacién, conservacién, custodia,
explotacion, enajenacion, consumo, adjudicacion, gasto, inversion vy
disposicion de bienes, recursos o intereses de naturaleza publica.

RIESGO. Efecto que se causa sobre los objetivos de |la Entidad, debido a eventos
potenciales.

RIESGO DE CORRUPCION Posibilidad de que, por accidon u omisidn, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

RIESGO FISCAL. Efecto danoso sobre los recursos publicos o los bienes o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.
El riesgo fiscal es un tipo de riesgo de gestion.
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RIESGO DE SEGURIDAD DE LA INFORMACION. Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dano
en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.

RIESGO INHERENTE. Se entiende como riesgo inherente aquel que enfrenta una
entidad u organismo ante la ausencia de acciones orientadas a controlar su
probabilidad de ocurrencia o impacto.

RIESGO RESIDUAL. Se entiende como riesgo residual el nivel de riesgo que
permanece, una vez implementados los controles sobre su probabilidad de
ocurrencia o impacto.

TOLERANCIA DEL RIESGO. La tolerancia del riesgo es el valor de la maxima
desviacion admisible del nivel de riesgo, con respecto al valor del apetito de
riesgo de la Entidad.

TRATAMIENTO. Respuesta de la primera linea de defensa, para mitigar un riesgo
de la Entidad.

VULNERABILIDAD. Representan la debilidad de un activo o de un control que
puede ser explotada por una 0 mas amenazas.

B. MARCO NORMATIVO

Aho Norma Epigrafe

1991 Constitucion | Constitucion Politica de 1991
Politica

1993 Ley 87 Por la cual se establecen normas para el ejercicio
del control interno en las entidades y organismos
del Estado y se dictan otras disposiciones

1998 Ley 489 Por la cual se dictan normas sobre la organizacion
y funcionamiento de las entidades del orden
nacional, se expiden las disposiciones, principios y
reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15y 16 del
articulo 189 de la Constitucion Politica y se dictan
otras disposiciones

20M Ley 1473 Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupciony la
efectividad del control de la gestion publica
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Aho Norma Epigrafe

2015 Ley 1753 Por la cual se expide el Plan Nacional de Desarrollo
2014-2018, «Todos por un nuevo pais»

2015 Decreto Por medio del cual se expide el Decreto Unico
Nacional 1083 | Reglamentario de sector Funcién Publica

2022 Resolucion Por la cual se adopta el Modelo Integrado de
1023 Planeacion y Gestion de la Unidad Nacional de
Proteccion y se dictan otras disposiciones

CAPITULO 1

ASPECTOS GENERALES

1.1. INTRODUCCION

La Alta Direccion de la Unidad Nacional de Proteccion, liderada por el
director general y con la participacion del Comité Institucional de
Coordinacion de Control Interno, adopta esta Politica Integral de
Administracion de Riesgos, de acuerdo con la direccion e intenciones
generales de la Entidad, en materia de la gestidn integral del riesgo.

1.2. DECLARATORIA

La Alta Direccion de la Unidad Nacional de Proteccion se compromete a
mantener niveles aceptables en los riesgos de todos sus procesos y a
promover una cultura institucional basada en la gestién integral del riesgo;
mediante la identificacion e implementacion oportuna de acciones
preventivas y de control, orientadas a mitigar, corregir y evitar la
materializacion de los riesgos institucionales.

1.3. METODOLOGIA

La propuesta metodoldgica subyacente responde a los lineamientos de la
Guia para la Administracion del Riesgo y el Diserio de Controles en Entidades
Publicas - version 6 (2022) del Departamento Administrativo de la Funcién
Publica, del Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion (2021), del Modelo Nacional de Gestion de Riesgo de Seguridad
de la Informacion en Entidades Publicas — Anexo 4 (2021) y de la Guia de
gestion de riesgos numero 7: sequridad y privacidad de la informacion (2016)
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del Ministerio de Tecnologias de la Informacion y las Comunicaciones; en
armonia con la Norma Técnica Colombiana NTC ISO 31000:2018 — Gestion del
riesgo, ISO 9001:2015 - Sistema de Gestion de la Calidad e ISO 27001:2022 -
Sistema de Gestion en Seguridad de la Informacion.

1.4. OBJETIVO GENERAL

El objetivo de la Politica Integral de Administracion de Riesgos es alcanzar
un nivel aceptable del riesgo residual en todos los procesos del Sistema
Integrado de Gestion de la Unidad Nacional de Proteccién, a través de la
identificacion e implementacion oportuna de mecanismos y acciones de
control, alineados con los objetivos y con la plataforma estratégica de la
Entidad.

1.5. OBJETIVOS ESPECIFICOS

Para la consecucion del objetivo general, se definen los siguientes
objetivos especificos:

I.  Contribuir a la consolidacion de una cultura organizacional basada en
la gestion integral del riesgo y en la apropiacidon de los valores
institucionales.

[I.  Unificar los lineamientos, controles, responsabilidades y estrategias
asociadas a la administraciéon y gestion integral de los riesgos de
gestion/por procesos, fiscales, de corrupcion y de seguridad digital de
la Entidad.

[Il.  Garantizar la pertinencia, idoneidad e integralidad de los lineamientos,
mecanismos y controles del riesgo, con énfasis en la mitigacién o
eliminacion de los riesgos que comprometen el cumplimiento misional
o el logro de los objetivos estratégicos de |la Entidad.

IV. Contribuir a la mejora continua de los procesos del Sistema Integrado
de GCestion, mediante el disefNo e implementacidén de acciones
periddicas de monitoreo, seguimiento, control y revisidon del riesgo.

1.6. ALCANCE

El alcance y ambito de aplicacion de esta Politica comprende a los
servidores publicos, contratistas y colaboradores de todas las dependenciasy
niveles jerarquicos de la Entidad; asi como a los procesos, procedimientos,
planes, programas, proyectos y demas componentes del Sistema Integrado
de Gestion (SIG), del Sistema de Gestion de Calidad (SGC), del Sistema de
Gestion Ambiental (SGA), del Sistema de Gestion de Seguridad y Privacidad
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de la Informacioén (SG-SPI) y del Sistema de Gestidon de Salud y Seguridad en
el Trabajo (SG-SST) de la Unidad Nacional de Proteccion.

Conforme a lo anterior, la Politica Integral de Administracion de Riesgos de
la Unidad Nacional de Proteccion sera aplicable, vinculante y de
cumplimiento prioritario para todos los servidores publicos, contratistas y
colaboradores de la Entidad; de acuerdo con el esquema de lineas de defensa
y con las responsabilidades especificas de los lideres de proceso y de la Alta
Direccion.

CAPITULO 2
OPERATIVIDAD Y APETITO DEL RIESGO

A continuacion, se establecen las responsabilidades de las lineas de
defensa, la operatividad de la Politica y se definen el apetito del riesgo, las
zonas de riesgo y la tabla de clasificacion de riesgos:

2.1. RESPONSABILIDADES

De acuerdo con el alcance de esta Politica y con el esquema de lineas de
defensa definido en la Resolucion 1023 de 2022 de la Unidad Nacional de
Proteccioén, o la norma que haga sus veces, se adoptan los siguientes niveles
de responsabilidad y de autoridad para la gestién integral del riesgo, en
consonancia con la dimension de control interno del Manual operativo del
Modelo Integrado de Planeacion y Gestion:

Linea de . Responsabilidad frente a la
Instancias responsables . .
defensa gestion del riesgo

e Definir, aprobar y supervisar el
marco institucional de gestion
deriesgosy la Politica Integral de
Administracién de Riesgos de la
Entidad.

e Alta Direccion. e Monitorear los riesgos criticos,

¢ Comité Institucional de con base en la informaciéon
Linea Gestion y Desempeno. suministrada por la Segunda

Estratégica |e Comité Institucional de Linea de Defensa y de acuerdo

Coordinacién de Control con la periodicidad establecida

Interno. por la Entidad.

e Supervisar, intervenir y corregir
las situaciones de
incumplimiento, retraso o
irregularidades de la gestiéon
integral del riesgo.
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Linea de
defensa

Instancias responsables

Responsabilidad frente a la
gestion del riesgo

Primera
Linea de
Defensa

Responsables de procesos.
Coordinadores de grupos
internos de trabajo.
Responsables de planes y
programas institucionales.
Gerentes de proyecto.
Servidores publicos de la
Entidad.

Hacer seguimiento permanente
e implementar los controles y
mecanismos de gestion de
riesgos, a través de la
identificacion, analisis, valoracion
y monitoreo de riesgos.

Orientar el desarrollo e
implementacién de las politicasy
procedimientos, garantizando su
compatibilidad con las metas y

objetivos institucionales, y
disefar e implementar las
acciones de mejora

correspondientes.

Segunda
Linea de
Defensa

Supervisores e
interventores de contratos
o convenios de la Entidad.
Jefe de la Oficina Asesora
de Planeacion e
Informacion.

Secretario general.
Comités institucionales
distintos a los que trata el
articulo 3 de la Resolucioén
1023 de 2022 de la Unidad
Nacional de Proteccién, ola
norma gue haga sus veces.
Los representantes de la
Alta Direccidon para las
politicas del Modelo
Integrado de Planeacidon y
Gestion, conforme al
articulo 4 de la Resolucion
1023 de 2022 de la Unidad
Nacional de Proteccién, o la
norma que haga sus veces.
Representantes de la Alta
Direccion para el Sistema
Integrado de Gestién (SIG)
de la Entidad y los sistemas
qgque lo componen, de
acuerdo con el articulo5de
la Resoluciéon 1023 de 2022

Monitorear los mapas integrales
de riesgos de gestién/por
procesos, fiscales, de corrupcién
y de seguridad y privacidad de la
informacion; conforme a |la
periodicidad establecida por la
Entidad.

Formular recomendaciones que
permitan el ajuste y mejora
continua de los controles vy
mecanismos de gestion de
riesgos a cargo de la Primera
Linea de Defensa.

Supervisar y apoyar el disefio y el
funcionamiento de los controles
Yy mecanismos de gestion de
riesgos a cargo de la Primera
Linea de Defensa.
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Linea de . Responsabilidad frente a la
Instancias responsables . .
defensa gestion del riesgo

de la Unidad Nacional de
Proteccioén, o la norma que
haga sus veces.

e Evaluar la efectividad de los
controles de los mapas
integrales de riesgos y supervisar
el cumplimiento de la Politica
Integral de Administracién de
Riesgos, de acuerdo con Ila
periodicidad establecida por la

Entidad.
Tercera o )
Linea de o Jefe de la Oficina de|e Asesorar y acompafiar a las
Control Interno. dependencias internas de la
Defensa

Entidad, en el marco del Plan
Anual de Auditoria, para evitar la
materializaciéon de riesgos.

e Monitorear, identificar y alertar a
la Linea Estratégica sobre
posibles cambios o factores que
afecten la exposicién o la gestion
integral de riesgos de la Entidad.

2.2, OPERATIVIDAD

Se adopta el siguiente esquema de operatividad para la administracion y
gestion integral del riesgo:

Aprobacion y seguimiento de la Politica Integral de

Comité Institucional . g .
Administracion de Riesgos

de Coordinacion de

Control Interno . . .
Andlisis de eventos y riesgos criticos

Comité Institucional
de Gestion \Y
Desempeno

Analisis de la gestion integral del riesgo y aplicacion
de acciones de mejora

Asesoria, acompafamiento y orientacidn técnica

_ ara la administracion del riesgo
Oficina de Control P 9

Interno - Tercera

) Monitoreo de la exposicion al riesgo y evaluacion de
Linea de Defensa P goy

la efectividad de los controles y de la gestion de la
Segunda Linea de Defensa
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Oficina Asesora de|Acompanamiento y recomendaciones para la
Planeacion e | administracion del riesgo

Informacion -
Segunda Linea de|Monitoreo de los controlesy procesos de gestion del
Defensa riesgo a cargo de la Primera Linea de Defensa

Lideres de proceso —
Primera Linea de
Defensa

Identificacion de riesgos e implementacion de
controles

Adaptado de la Guia para la administracion del riesgo y disefo de controles en entidades publicas v.6.

(2022) del Departamento Administrativo de la Funcién Publica.

La operatividad de la Politica Integral de Administraciéon de Riesgos de la
Unidad Nacional de Proteccidon observara las directrices y criterios definidos
por el Gobierno Nacional, a través de los siguientes documentos:

Nam.

Documento

1

Guia para la administracion del riesgo y el disefio de controles en
entidades publicas version 6 (2022) del Departamento Administrativo de la
Funcidn Publica; o el documento que haga sus veces.

Guia para la administracion del riesgo y el disefio de controles en
entidades publicas: riesgos de gestion, corrupcion y seguridad digital
version 4 (2018) del Departamento Administrativo de la Funcién Publica; en
lo que respecta a la gestion del riesgo de corrupcion.

Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion (2021) del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, o el documento que haga sus veces, en lo que respecta a
la gestion del riesgo de seguridad y privacidad de la informacion.

Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en
Entidades Publicas — Anexo 4 (2021) del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, o el documento que haga sus veces, en
lo que respecta a la gestidon del riesgo de seguridad de la informacion.

Guia de Gestion de Riesgos: Seguridad y Privacidad de la Informacion -
Guia 7 (2016) del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, o el documento que haga sus veces, en lo que respecta a
la gestidn del riesgo de seguridad y privacidad de la informacion.

Para los anteriores efectos, la Unidad Nacional de Proteccion armonizaray
dispondra de los siguientes elementos en su Sistema Integrado de Gestion:

¢ Manual Integral de Gestion de Riesgos (GIN-MA-02) - proceso de Gestion
Integrada MIPG-SIG.
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e Modelo de Seguridad y Privacidad de la Informacioén - proceso de Gestion
Tecnoldgica.

e Guia Identificacion y Valoracion de Riesgos de Seguridad y Privacidad de
la Informacion (GTE-GU-04) - proceso de Gestidon Tecnoldgica.

e Plan de Seguridady Privacidad de la Informacion (GTE-PL-02) - proceso de
Gestion Tecnoldgica.

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion (GTE-PL-03) - proceso de Gestion Tecnoldgica.

2.3. APETITO DEL RIESGO

A continuacion, se establece el apetito del riesgo, que comprende los
niveles de riesgo aceptables para la Entidad, en relacién con sus objetivos
estratégicos, marco normativo y directrices de la Alta Direccion:

Apetito del riesgo

Riesgo de

- Se acepta en el nivel de riesgo residual bajo o moderado.
gestién/por procesos

Riesgo de corrupcion | No se acepta en ningun nivel de riesgo residual.

Riesgo fiscal No se acepta en ningun nivel de riesgo residual.

Riesgo de seguridad
y privacidad de la|Se acepta en el nivel de riesgo residual bajo o moderado.
informacion

2.4. ZONAS DE RIESGO

Se adoptan las siguientes cuatro (04) zonas de riesgo, correspondientes a
los niveles de riesgo:

Impacto

Muy At

0%
Alta
807
z
= Madia
ﬁ 0% Moderade
=
o
Baja .
0 =2
Muy Baja
i
Leve Mencr Moderads Mayor Catastrifico
20% 40 6% B 1005

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.
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E | Nivel de riesgo extremo

Nivel de riesgo alto

Nivel de riesgo moderado

o Z| >

Nivel de riesgo bajo

CAPITULO 3

ESTRUCTURA DE IMPLEMENTACION

La metodologia para la administracion del riesgo requiere de un analisis
inicial, relacionado con el estado actual de |la estructura de riesgos y su gestion
en la Entidad, ademas del conocimiento de esta, desde un punto de vista
estratégico de la aplicacion de los tres (03) pasos basicos para su desarrollo y,
finalmente, de la definicién e implantacidon de estrategias de comunicacion
transversales a toda la Entidad, para que su efectividad pueda evidenciarse.

La Politica Integral de Administracion de Riesgos de la Unidad Nacional de
Proteccion tendra la siguiente estructura de implementacion:

e Paso 0. Politica Integral de Administracion de Riesgos.
e Paso 1. Identificaciéon del riesgo.

e Paso 2. Valoracion del riesgo.

e Paso 3. Tratamiento del riesgo.

3.1 PAso 0. ADOPCION DE LA POLITICA

El paso cero (0O) de la estructura de implementacidn comprende la
aprobacion, expedicion y socializacion inicial del acto administrativo, por
medio del cual se adopta la Politica Integral de Administracion de Riegos de
la Unidad Nacional de Proteccion.

La socializacion inicial estara dirigida a los servidores publicos, contratistas,
colaboradores y demas grupos de valor de la Entidad y promovera su
apropiacion, entendimiento y aplicacion permanente.

3.2, PASO 1. IDENTIFICACION DEL RIESGO

El paso numero 1 de la estructura de implementacion tiene el objetivo de
identificar las fuentes o factores de riesgo, los eventos o riesgos y sus causas y
consecuencias.
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La identificacion de los riesgos comprendera seis fases consecutivas: (i)
analisis de objetivos estratégicos y de los procesos de la Entidad, (ii)
identificacion de los puntos de riesgo, (iii) identificacion de las areas de
impacto, (iv) identificacion de las areas de factores de riesgo, (v) descripcion
del riesgo y (vi) clasificacion del riesgo.

Para la identificacion de los riesgos fiscales, adicionalmente se adopta la
tabla de preguntas orientadoras para puntos de riesgo fiscal y causas
inmediatas de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas version 6 (2022) del Departamento
Administrativo de la Funcion Publica:

Sirve para

. . Preguntas y respuestas para la identificacion
identificar 9 y P P

Puntos de

riesgo fiscal

¢En qué procesos de la Entidad se realiza gestion fiscal?

Puntos de
riesgo fiscal y
circunstancias
inmediatas

Clasifique por procesos (segun el mapa de procesos de la
Entidad) los hallazgos con presunta incidencia fiscal
identificados por el ente de control fiscal; los fallos con
responsabilidad fiscal en firme, relacionados con hechos de
la Entidad o del sector; las advertencias de la Contraloria
General de la Republica o las alertas reportadas en el
Sistema de Alertas de Control Interno — SACI.

Circunstancias
inmediatas

En un ejercicio autocritico, realista y objetivo, ¢ cuales son las
causas de los hallazgos fiscales identificados por el ente de
control fiscal o de los fallos con responsabilidad fiscal
relacionados con hechos de la entidad o del sector y/o las
advertencias de la Oficina de Control Interno, en los ultimos
3anos?

Puntos de | ¢ Qué puntos de riesgo fiscal y circunstancias inmediatas del

riesgo fiscal y
circunstancias
inmediatas

«Catalogo Indicativo y Enunciativo de Puntos de Riesgo
Fiscal y Circunstancias Inmediatas»' son aplicables a la
Entidad?

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

Para la identificacion y gestion integral del riesgo de seguridad y
privacidad de la informacion, se adoptan los lineamientos del Documento
Maestro del Modelo de Seguridad y Privacidad de la Informacion (2021), del

1 Anexo 1 de la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas version 6 (2022) del Departamento Administrativo de la Funcién Publica.
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Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en
Entidades Publicas — Anexo 4 (2021) y de la Guia de gestion de riesgos numero
7. sequridad y privacidad de la informacion (2016) del Ministerio de
Tecnologias de la Informaciéon y las Comunicaciones.

Para la gestion integral del riesgo de corrupcion, se adoptan los
lineamientos de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas: riesgos de gestion, corrupcion y seguridad
digital version 4 (2018) del Departamento Administrativo de la Funcion
Publica, en armonia con las directrices de la Guia para la administracion del
riesgo y el disefo de controles en entidades publicas version 6 (2022) del
Departamento Administrativo de la Funcion Publica.

3.2.1. ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS

La primera fase de la identificacion del riesgo comprende el analisis de los
objetivos estratégicos y de los objetivos de los procesos de la Entidad, ast:

Analisis de objetivos

Objetivos estratégicos

Objetivos de proceso

La Entidad analizara la formulacion de
sus objetivos estratégicos y su
consonancia con los objetivos de
proceso, en el marco de Ila
identificaciéon de posibles riesgos que
afecten su cumplimientoy que puedan
conllevar a su éxito o fracaso.

Los objetivos estratégicos deben estar
alineados con la misién y visidon
institucional y se garantizardn los
siguientes atributos minimos:
especifico, medible, alcanzable,
relevante y proyectado en el tiempo
(temporal).

La Entidad analizard la formulacién
de los objetivos de sus procesos, en
el marco de la identificacion de
posibles riesgos que afecten su
cumplimiento y que puedan
conllevar a su éxito o fracaso.

Los objetivos de proceso deben estar
alineados con la misidn y vision
institucional y se garantizaran los
siguientes atributos minimos:
especifico, medible, alcanzable,
relevante y proyectado en el tiempo
(temporal).

ccuanto?

La formulacion de los objetivos estratégicos y de los objetivos de los procesos
institucionales debe responder ;qué?, ;como?, ipara que?, ;cuando? y
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La correcta formulacion de los objetivos estratégicos y de los objetivos de los

procesos de la Entidad es necesaria para el desarrollo de la metodologia de
gestion de riesgos.

Adaptado de: Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6.
(2022) Departamento Administrativo de la Funcion Publica y Marco Integrado: componente evaluacion
de riesgos del Comittee of Sponsoring Organizations of the Treadway Commission COSO (2013).

3.2.2. PUNTOS DE RIESGO

La segunda fase de la identificacion del riesgo exige el analisis e inventario
de los puntos de riesgo, entendidos como las actividades de los flujos de
proceso para las que existe evidencia o indicio de posibles riesgos operativos.
Para los anteriores efectos, se tendra en cuenta la cadena de valor publico:

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

Relacidn entre los insumos Cumplimiento de los
y los productos objetivos

|— EJECUCION |

T

RESULTADOS
Insumos Procesos Productos Resultados o efectos Impactos

Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones

humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacién
empleados para generar insumos en productos. poblacién para satisfacer estado de los beneficiarios objetivo. Mayor valor publico

los productos. una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema. (bienes o servicios) calidad de vida de la

poblacién.

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funciéon Publica

3.2.3. AREAS DE IMPACTO

La tercera fase de la identificacion del riesgo comporta la definicion del
area de impacto, entendida como la consecuencia econdmica o reputacional
ala que se expone la Entidad, en caso de materializarse el riesgo. Los impactos

aplicables son: afectaciobn econdmica o presupuestal y afectacion
reputacional.
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3.2.4. FACTORES DE RIESGO

La cuarta fase de la identificacion del riesgo exige la caracterizacion de los
factores de riesgo o fuentes generadoras de riesgo. Estos factores podran ser,
entre otros:

e Procesos: eventos relacionados con errores en las actividades que deben
realizar los servidores de la Entidad (falta de procedimientos, errores de
grabacion, autorizacion, errores en calculos para pagos internos y externos,
falta de capacitacion).

e Talento humano:incluye seguridady salud en el trabajo y se analiza posible
dolo e intencion frente a la corrupcion (hurto de activos, posibles
comportamientos no éticos, fraude interno, soborno).

e Tecnologia: eventos relacionados con la infraestructura tecnoldgica de la
Entidad (dano de equipos, caida de aplicaciones, caida de redes, errores en
programas).

e Infraestructura: eventos relacionados con la infraestructura fisica de la
Entidad (derrumbes, incendios, inundaciones, danos a activos fisicos).

e Eventos externos: situaciones externas que afectan a la Entidad
(suplantacion de identidad, asalto a la oficina, atentados, vandalismo,
afectaciones al orden publico).

3.2.5. DESCRIPCION DEL RIESGO

La quinta fase de la identificacion del riesgo es la redaccidn o descripciéon
del riesgo, para lo cual se tendran en cuenta las siguientes premisas generales:

e No se describiran como riesgos las omisiones o desviaciones del control.
e No se describiran como riesgos las negaciones de un control.

o No existen riesgos transversales, sino causas transversales.

e |as causas no haran parte de la descripcion del riesgo.

3.2.5.1. DESCRIPCION DEL RIESGO DE GESTION/POR PROCESOS

La descripcion de los riesgos de gestion/por procesos iniciara con las
palabras «posibilidad de» y contendra los detalles necesarios para facilitar su
entendimiento tanto por el lider del proceso como por personas ajenas a este:
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¢Qué? ¢ Por qué?
. @-+++» Subcausa 1
! Causa
Rlesgo Inmediata @+ *® Subcausa 2
X Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

La descripcion de los riesgos de gestion/por procesos evitard la
subjetividad en la redaccion y permitira comprender su forma de
materializacidon, su impacto, sus causas inmediatas y su causa raiz; entendidas
asi:

e Impacto. Responde al ;qué? y se refiere a un efecto danoso sobre la
Entidad o sobre el alcance de sus objetivos estratégicos, como
consecuencia de la materializacion de un riesgo.

e Causa inmediata. Responde al ;como? y se refiere a las circunstancias o
situaciones mas evidentes sobre las cuales se presenta el riesgo, pero que
no constituyen su causa raiz.

e Causa raiz. Responde al ;por qué? y se refiere a la causa principal, causa
basica, generador directo, causa eficiente o causa adecuada del riesgo. La
causa raiz es la condicion necesaria para la materializacion del riesgo.

3.2.5.2. DESCRIPCION DEL RIESGO FISCAL

La descripcion del riesgo fiscal —-entendido como un tipo de riesgo de
gestion/por procesos- iniciard con las palabras «posibilidad de» y contendra
los detalles necesarios para facilitar su entendimiento tanto por el lider del
proceso cCOomMo por personas ajenas a este:

éQué? éComo? éPor qué?

Riesgo

——} . g
" — Circunstanci. Causa Rafz
Fiscal Inmediata .*.

Lo que puede Ocurrir I

Nota: Los controles
entran a atacar esta
causa

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.
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La descripcion de los riesgos fiscales evitara la subjetividad en la redaccion
Yy permitira comprender su forma de materializacion, su impacto, sus causas
inmediatas y su causa raiz; entendidas asi:

e Impacto. Responde al ;qué? y se refiere a un efecto danoso sobre la
Entidad o sobre el alcance de sus objetivos estratégicos, como
consecuencia de la materializacion de un riesgo.

e Circunstancia o causa inmediata. Responde al ;como? y se refiere a las
circunstancias o situaciones mas evidentes sobre las cuales se presenta el
riesgo, pero que no constituyen su causa raiz.

e Causa raiz. Responde al ¢por qué? y se refiere a la causa principal, causa
basica, generador directo, causa eficiente o causa adecuada del riesgo. La
causa raiz es la condiciéon (accidn u omisidn) necesaria para la
materializacion del riesgo.

3.2.53. DESCRIPCION DEL RIESGO DE CORRUPCION

Para la gestion integral del riesgo de corrupcion, se aplicaran los
lineamientos de la cuarta version de la Guia para la administracion del riesgo
y el disefio de controles en entidades publicas: riesgos de gestion, corrupcion
y seguridad digital (2018) del Departamento Administrativo de la Funcion
Publica, en armonia con las directrices de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas version 6 (2022) del
Departamento Administrativo de la Funcion Publica.

La descripcion de los riesgos de corrupcion: (i) iniciara con las palabras
«posibilidad de», (ii) incluird los detalles necesarios para facilitar su
entendimiento tanto por el lider del proceso como por personas ajenas a este
y (iii) contendra los siguientes cuatro elementos conceptuales:

Accidén u Uso del
omision poder
Desviacion
Beneficio de la
privado gestion
publica

Adaptado de la Guia para la administracién del riesgo y disefio de controles en entidades publicas v.6.
(2022) del Departamento Administrativo de la Funcién Publica.
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De acuerdo con lo anterior, los riesgos de corrupcion describen una
posibilidad de que, por accidon u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado. Las practicas corruptas se
originan en actores publicos o en actores privados con poder e incidencia en
la toma de decisiones y administracion de bienes publicos.

Para la descripcion de los riesgos de corrupcion, se adopta la matriz de
definicion de riesgos de corrupcion de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas version 6 (2022) del
Departamento Administrativo de la Funcion Publica:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la

Descripcién del Accién u Uso del . Beneficio
. . gestion de lo
riesgo omisién poder g privado
publico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a

X X X X

nombre propio o

de terceros con

el fin de celebrar
un contrato.

Guia para la administracion del riesgo y disefo de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

3.25.4, DESCRIPCION DEL RIESGO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la gestion integral del riesgo de seguridad y privacidad de la
informacion, se aplicaran los lineamientos del Documento Maestro del
Modelo de Seguridad y Privacidad de la Informacion (2021), del Modelo
Nacional de Gestion de Riesgo de Seguridad de la Informacion en Entidades
Publicas — Anexo 4 (2021) y de la Guia de gestion de riesgos numero 7:
seguridad y privacidad de la informacion (2016) del Ministerio de Tecnologias
de la Informacién y las Comunicaciones.

Para la descripcion de los riesgos de seguridad y privacidad de la
informacion, se tendran las siguientes seis (06) tipologias especificas,
referentes a la afectacion de (i) los principios de la seguridad y privacidad de
la informacion o (ii) de las actividades propias del Sistema de Gestion de
Seguridad y privacidad de la Informacion:
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Tipologias especificas de riesgos de seguridad y privacidad de la

informacion

1 | Posibilidad de comprometer la integridad de la informacién
institucional debido las fallas técnicas y operativas en el proceso.

2 | Posibilidad de comprometer la confidencialidad de la informacion
institucional debido a las fallas técnicas y operativas en el proceso.

3 | Posibilidad de comprometer la disponibilidad de la informacién
institucional debido las fallas técnicas y operativas en el Proceso.

4 | Posibilidades de no atender la automatizacion de proceso de |la Entidad,
por capacidad de productos adquiridos.

soporte.

5 | Posibilidad de tener sistemas de informacion desatendidos o sin

6 | Posibilidad de
disponibilidad de la informacién institucional por errores humanos.

afectacion de confidencialidad, integridad o

Los riesgos de seguridad y privacidad de la informacién deben asociarse a
un grupo de activos o activos especificos del procesoy, conjuntamente, deben

analizarse las amenazas y vulnerabilidades que puedan causar

materializacion.

su

3.2.6. CLASIFICACION DEL RIESGO

Durante la ultima fase de la identificacidn de riesgos, se agruparan o
clasificaran los riesgos identificados, segun las categorias de la siguiente tabla:

Ejecucion
administracion
procesos

Yy
de

Pérdidas derivadas de errores en la ejecucion vy
administracion de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas
ajenas a la organizaciéon (no participa personal de la
Entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante
interno de la organizacioén, son realizadas de forma
intencional y/o con animo de lucro para si mismo o
para terceros.
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Fallas tecnolégicas | Errores en hardware, software, telecomunicaciones,
interrupcioén de servicios basicos.

Relaciones laborales | Pérdidas que surgen de acciones contrarias a las leyes
0 acuerdos de empleo, salud o seguridad, del pago de
demandas por danos personales o de discriminacion.

Usuarios, productos | Fallas negligentes o involuntarias de las obligaciones
y practicas frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.

Danos a activos | Pérdida por danos o extravios de los activos fijos por
fijos/eventos desastres naturales u otros riesgos/eventos externos
externos como atentados, vandalismo, orden publico.

Guia para la administracién del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

La relacion entre los factores de riesgo y la clasificacion de los riesgos sera
la siguiente:

Daj__' lfél__' Factores de Riesgo

Ejecucién y Administracion de Procesos =~ @ ====sssmsssnns Procesos

Fraude externo C TRER R L] smmmmmEnEsm > Evento externo
Fraude interno 0 -eeeeeeeeep  TAlento humana
Fallas tecnolégicas @:rurrrnnnnnnnanp TEC“OIogia

Relaciones laborales

®-....., i
--...» Pueden asociarse
LI a varios factores

Usuarios, productos y practicas

[ YA .....;Infraestructura
o------unnp Evento externo

Daiios a activos fijos

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

3.3. VALORACION DEL RIESGO
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Atendiendo los lineamientos del Departamento Administrativo de la
Funcion Publica y del Ministerio de Tecnologias de la Informacion y las
Comunicaciones en materia de administracion de riesgos y disefios de
controles efectivos, la Unidad Nacional de Protecciéon adelantara la valoracion
del riesgo en dos fases: (1) analisis del riesgo y (2) evaluacién del riesgo:

(EN QUE CONSISTE?

VALORACION

N
Establecer la probabilidad de
ocurrencia del riesgo y el nivel de

> consecuencia o impacto, con el

DE RIESGOS fin de estimar la zona de riesgo

inicial (RIESGO INHERENTE).

/

v

il { ELEMENTOS QUE LO DESARROLLAN) °°°°°° :

v v
3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
7’ N 7 N
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del andlisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final

(RIESGO INHERENTE). (RIESGO RESIDUAL).
\ / \ /

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

3.3.1.  ANALISIS DEL RIESGO

La primera fase de la valoracion del riesgo tiene el objetivo de establecer
su probabilidad de ocurrencia y las consecuencias o impacto asociado a su
materializacion.

La probabilidad de ocurrencia esta asociada a la exposicion al riesgo del
proceso o actividad analizada. La probabilidad inherente sera el numero de
veces que se pasa por el punto de riesgo en el periodo de un (01) ano.

3311 ANALISIS DEL RIESGO FISCAL Y DE GESTION/POR PROCESOS

Se adoptan las siguientes tablas de impacto y de probabilidad para el
andlisis de los riesgos fiscales y de gestién/por procesos:
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33111

TABLA DE IMPACTO — RIESGO FISCAL Y DE GESTION/POR PROCESOS

Se adopta la siguiente tabla para calificar el impacto de los riesgos fiscales

y de gestion/por procesos:

Afectacion
econdmica
Inferior a 10
(o)
Leve 20% SMLMV.
Entre 10 y 50
SMLMV.

Moderado Entre 50 y 100
60% SMLMV.
Entre 1

Mayor 80% ntre 100 y 500

SMLMV.

a 500

Catastrofico

Superior

100% SMLMV.

Reputacional

El riesgo afecta la imagen de alguna
dependencia de la Entidad.

El riesgo afecta la imagen de la Entidad a
nivel interno, Direccion General, Consejo
Directivo o proveedores.

El riesgo afecta la imagen de la Entidad
con algunos usuarios de relevancia
frente al logro de los objetivos
estratégicos.

El riesgo afecta la imagen de la Entidad
con efecto publicitario sostenido a nivel
de sector administrativo, nivel
departamental o municipal.

El riesgo afecta la imagen de la Entidad a
nivel nacional, con efecto publicitario
sostenible a nivel pais.

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

3.3.1.1.2.
PROCESOS

TABLA DE PROBABILIDAD DE OCURRENCIA — RIESGO FISCA Y DE GESTION/POR

Se adopta la siguiente tabla para calificar la probabilidad de ocurrencia de
los riesgos fiscales y de gestién/por procesos:
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Frecuencia de la actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta

Muy Baja . . 20%
como Mmaximo 2 veces por ano.
La actividad que conlleva el riesgo se ejecuta
- 40%
de 3 a 24 veces por ano.
. La actividad que conlleva el riesgo se ejecuta
Media . 60%
de 24 a 500 veces por ano.
La actividad que conlleva el riesgo se ejecuta
Alta & que <o dJo se ejec 80%
minimo 500 y maximo 5.000 veces por ano.
La actividad gue conlleva el riesgo se ejecuta
Muy Alta 9 9 ! 100%

mas de 5.000 veces por ano.

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

3.312. ANALISIS DEL RIESGO DE CORRUPCION

Se adoptan los siguientes criterios para el analisis y calificacion del impacto
y de la probabilidad de ocurrencia de los riesgos de corrupcion:
3.31.21. CRITERIOS DE IMPACTO — RIESGO DE CORRUPCION

El analisis de impacto de los riesgos de corrupcion se realiza a partir de las
consecuencias identificadas en la fase de descripcion del riesgo y conforme a
la siguiente tabla de valoracion:

# Pregunta: Respuesta
Si el riesgo de corrupciéon se materializa, podria...

Si No

1 | ¢Afectar al grupo de funcionarios del proceso?

2 | iAfectar el cumplimiento de metas y objetivos de la
dependencia?

3 | ¢ Afectar el cumplimiento de mision de la Entidad?

4 | ¢Afectar el cumplimiento de la misién del sector al que
pertenece la Entidad?
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5 | ¢Generar pérdida de confianza en la Entidad, afectando su
reputacion?

6 | ¢Generar pérdida de recursos econémicos?

7 | ¢Afectar la generacion de los productos o la prestacion de
servicios?

8 |¢Dar lugar al detrimento de calidad de vida de la
comunidad por la pérdida del bien

9 | :Generar pérdida de informacion en la Entidad?

10 | ¢Generar intervencion de los o6rganos de control, de la
Fiscalia u otro ente?

1 | ¢Dar lugar a procesos sancionatorios?

12 | ¢ Dar lugar a procesos disciplinarios?

13 | ¢ Dar lugar a procesos fiscales?

14 | ¢ Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Afectar la imagen regional?

18 | ¢ Afectar la imagen nacional?

19 | ¢Generar dano ambiental?

TOTAL

Responder afirmativamente de UNA a CINCO preguntas, genera un impacto

MODERADO.

Responder afirmativamente de SEIS a ONCE preguntas, genera un impacto

MAYOR.

Responder afirmativamente de DOCE a DIECINUEVE preguntas, genera un

impacto CATASTROFICO.

NOTA. Cuando la respuesta a la pregunta numero 16 sea afirmativa, el riesgo

serd CATASTROFICO.

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)

Departamento Administrativo de la Funcion Publica.
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El analisis de impacto de los riesgos de corrupciéon solo tendra en cuenta
los niveles moderado, mayor y catastrofico, ya que estos riesgos siempre
seran significativos. Para los riesgos de corrupcion no seran aplicables los
niveles de impacto insignificante y menor.

Extremo .

Alto

Ui Begars
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dII"1F"[IIF41Tﬁi;I"~ITE

Aungue se utilice el mismo mapa de calor,
para los riesgos de gestion y de corrupeidn, a

Probabilidad de Ocurrencia
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Fuente: Secretarla de Transparencia de la Presidencia de la Repdblica,

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica

3.3.1.2.2. CRITERIOS DE PROBABILIDAD — RIESGO DE CORRUPCION

Para la gestion de riesgos de corrupcion, contindan vigentes los
lineamientos de la version 4 de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas: riesgos de gestion, corrupcion y
seqguridad digital (2018) del Departamento Administrativo de la Funcion
Publica.

La probabilidad de ocurrencia de los riesgos de corrupcion se expresa en
términos de frecuencia o factibilidad, donde: (i) la frecuencia implica analizar
el nUmero de eventos en un periodo determinado —-tratandose de hechos que
se han materializado o para los que se cuenta con un historial de situaciones
0 eventos asociados al riesgo-y (ii) la factibilidad implica analizar la presencia
de factores internos y externos que propician el riesgo, tratandose de hechos
gue no se han presentado, pero es posible que sucedan.
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Nivel Descriptor Descripcion Frecuencia

5 Casi seguro Se espera que el evento ocurra | Mas de una (01) vez al
en la mayoria de las|ano.
circunstancias.

4 Probable Es viable que el evento ocurra | Al menos una (01) vez en
en la mayoria de las|eldltimoano.
circunstancias.

3 Posible El evento podra ocurrir en | Al menos una (01) vez en
algdn momento. los ultimos dos (02) afnos.

2 Improbable El evento puede ocurrir en | Al menos una (01) vez en
algdn momento. los dltimos cinco (05)

anos.

1 Rara vez El evento puede ocurrir solo en | No se han presentado en
las circunstancias | los Ultimos cinco (05)
excepcionales (poco comunes | anos.

o anormales)

Guia para la administracion del riesgo y el disefio de controles en entidades publicas: riesgos
de gestion, corrupcion y sequridad digital — versiéon 4 (2018) del Departamento Administrativo

3.3.1.3.

de la Funciéon Publica

ANALISIS DEL RIESGO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

A continuacién, se describen los criterios para calificar el impacto y la
probabilidad de los riesgos de seguridad y privacidad de la informacion:

3.3.1.4.

TABLA DE
INFORMACION

IMPACTO -

RIESGO DE SEGURIDAD Y PRIVACIDAD DE LA

Se adopta la siguiente tabla para calificar el impacto de los riesgos de
seguridad y privacidad de la informacion:

Afectacion a los activos de informacion

Insignificante

El riesgo afecta Informacion que no tiene
relevancia frente a la operacidén del Proceso.

Calificacion

El riesgo afecta el acceso a los Activos de
Informacion de algun Proceso de la Entidad 6
por automatizacidén o errores humanos.

El riesgo afecta los Activos de Informacion de

Moderado

la Informacién de la Entidad.

la Entidad con efecto sobre la Integridad de 9
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Afectacion a los activos de informacion Calificacion

El riesgo afecta los Activos de Informacién de
la Entidad con efecto  sobre la
Mayor i L : 12
Confidencialidad y la Integridad de Ia
Informacion de la Entidad.
El riesgo afecta los Activos de Informacion de

la Entidad con efecto sobre la

@I ifelilele M Confidencialidad, la Integridad y |la 15
Disponibilidad de la Informacion de la
Entidad.

3.3.15. TABLA DE PROBABILIDAD — RIESGO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Se adopta la siguiente tabla para calificar la probabilidad de ocurrencia de
los riesgos de seguridad y privacidad de la informacion:

Probabilidad de Afectacion Probabilidad

La afectacién a la informacidn no se presenta
en las actividades del proceso y si se presenta
no genera afectaciones en el logro de los
Objetivos.

La afectacion a los Activos de informacion se
presenta en las actividades del proceso sin
generar afectaciones en el logro de los
Objetivos.

La afectacion a los Activos de informacion se
presenta en las actividades del proceso
generando afectaciones en el logro de los
Objetivos.

La afectacion a los Activos de informacion se
presenta en las actividades del proceso
Probable generando afectaciones en el logro de los 4
Objetivos y reprocesos en las actividades del
Proceso.

La afectacion a los Activos de informacion se
presenta en las actividades del proceso
GEISIle[V[ge} generando afectaciones en el logro de los 5
Objetivos y cese o0 paro de las actividades del

Proceso.

Raro

Posible
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3.3.2. EVALUACION DEL RIESGO

A partir del analisis de la probabilidad de ocurrencia y del impacto del
riesgo, se determinara la zona de riesgo inicial, riesgo inherente o nivel de
severidad, asi:

Impacto

Muy Alta
100%

Alta

Madia

Probabilidad
g

EBaja
40%%
Muy Baga
2P
Leve Mencr Moderado Manyar Catastrifico
0% 408 6% B 100%

Guia para la administracion del riesgo y disefio de controles en entidades publicas v.6. (2022)
Departamento Administrativo de la Funcién Publica.

Identificada la zona de riesgo inicial o el riesgo inherente, se valoraran los
controles o medidas orientadas a la reduccion o mitigacion del riesgo, asi:

e Laidentificacion de controles se efectuara frente a cada riesgo, a través de
entrevistas con los lideres de proceso o servidores expertos en su quehacer.

e Los lideres de proceso son los responsables de la implementacion y
monitoreo de los controles.

La redaccién o descripcion de los controles obedecerd la siguiente
estructura:

e Responsable de ejecutar el control: identifica el cargo del servidore que
ejecuta el control. En caso de que, en controles automaticos, se identificara
el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accion que debe
realizarse, como parte del control.

e Complemento: corresponde a los detalles que identifican claramente el
objeto del control.

Las tipologias de controles aplicables, segun su naturaleza, seran las
siguientes:
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e Control preventivo: control accionado en la entidad del proceso y antes de
que se realice la actividad originadora del riesgo. Busca establecer las
condiciones gque aseguran el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso.

e Control correctivo: control accionado en la salida del proceso y después de

gue se materializa el riesgo.

Las tipologias de controles aplicables, segun la forma de su ejecucion,

seran las siguientes:

e Control manual: control ejecutado por personas.
e Control automatico: control ejecutado por un sistema.

Para el analisis y evaluacion de los controles, se tendran en cuenta los
siguientes atributos informativos y de eficiencia:

Caracteristicas

Descripcion

Peso

Tipo

Atributos de
eficiencia

Preventivo

Va hacia las causas
del riesgo y asegura
el resultado final
esperado.

25%

Detectivo

Detecta que algo
ocurre y devuelve el
proceso a los
controles
preventivos. Puede
generar reprocesos.

15%

Correctivo

Permite reducir el
impacto de la
materializacion  del
riesgo y tiene costos
de implementacion.

10%

Implementacion

Automatico

Son actividades de
procesamiento o)
validacion de
informacién que se
ejecutan por un
sistema o aplicativo

de Mmanera
automatica, sin la
intervencion de

personas.

25%
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Caracteristicas Descripcion Peso
Son actividades
ejecutadas por
Manual personas y tienen| 15%
implicito el error
humano.
El control se aplica
siempre que se
. . . No
Continua |realiza la actividad .
aplica
que conlleva el
Frecuencia resgo.
El control se aplica
. aleatoriamente a la No
Aleatoria . :
Atributos actividad gue | aplica
informativos conlleva el riesgo.
El control deja un
Con registro que permite No
registro | evidenciar su | aplica
Evidencia ejecucion.
El control no deja NG
Sin registro | registro de su .
. . aplica
ejecucion.

Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas version 6 (2022) del Departamento Administrativo de la Funcién Publica.

3.4. TRATAMIENTO

A continuacion, se establece el tratamiento de los riesgos de gestién/por
procesos, fiscales, de corrupcion, de seguridad y privacidad de la informacion:

3.4.1.

RIESGO NO MATERIALIZADO

Tratamiento

Descripcion

Aceptar el riesgo

No se adoptan

medidas que

probabilidad ni el impacto del riesgo.

afecten la

Reducir o mitigar el
riesgo

Se disefan e implementan controles especificos
para disminuir la probabilidad o el impacto del

riesgo.
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Tratamiento Descripcion

2. Seguimiento cuatrimestral de los controles, a
través de los responsables o lideres de proceso, y
formulacion de plan de tratamiento o plan de
accion.

1. Se abandonan o no se inician las actividades que

Evitar el riesgo .
provocan el riesgo.

Compartir o|1. Se comparte o se transfiere el riesgo, para reducir
transferir el riesgo su probabilidad o impacto.
3.4 RIESGO DE GESTION/POR PROCESOS (DIFERENTE DEL RIESGO FISCAL)

A continuacion, se establece el tratamiento de los riesgos de gestion/por
procesos diferentes del riesgo fiscal:

Nivel de riesgo residual | Tratamiento

B | Nivel Bajo. Aceptar el riesgo.

M | Nivel Moderado. Aceptar o reducir el riesgo.

A | Nivel Alto. Reducir, evitar, compartir o transferir el riesgo.
E | Nivel Extremo. Reducir, evitar, compartir o transferir el riesgo.

Los riesgos de gestidon/por procesos (diferentes del riesgo fiscal) que deban
tratarse mediante la alternativa de «reducir el riesgo» seran objeto de plan de
accion, de acuerdo con la metodologia y formatos de la Guia para la
administracion del riesgo y el diseno de controles en entidades publicas
version 6 (2022) del Departamento Administrativo de la Funcion Publica o el
documento que haga sus veces:

Plan de accion - riesgos de gestién/por procesos

de
de
de

Plan
accion
implementa

Responsable
Fecha
Fecha
seguimiento
Seguimiento
Estado

Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas version 6 (2022) del Departamento Administrativo de la Funcién Publica.
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3.4.1.2. RIESGO DE CORRUPCION

A continuacion, se establece el tratamiento de los riesgos de corrupcion:

Nivel de riesgo Tratamiento

B | Nivel de Riesgo Bajo. Evitar, compartir o reducir el riesgo.
M | Nivel de Riesgo Moderado. Evitar, compartir o reducir el riesgo.
A | Nivel de Riesgo Alto. Evitar, compartir o reducir el riesgo.

Evitar, compartir o reducir (de forma

E | Nivel de Riesgo Extremo. L .
prioritaria) el riesgo.

Los riesgos de corrupcion que deban tratarse mediante la opcion de
«reducir el riesgo» seran objeto de plan de tratamiento, de acuerdo con la
metodologiay formatos definidos en la Guia para la administracion del riesgo
y el disefio de controles en entidades publicas: riesgos de gestion, corrupcion
y seguridad digital — version 4 (2018) del Departamento Administrativo de la
Funcion Publica o en el documento que haga sus veces:

Plan de tratamiento de riesgos de corrupcion
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Adaptado de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas: riesgos de gestion, corrupcion y seguridad digital — version 4 (2018) del
Departamento Administrativo de la Funcién Publica

La Unidad Nacional de Proteccién, en el marco de la Red Interinstitucional
de Transparencia y Anticorrupcion de la Secretaria de Transparencia de la
Presidencia de la Republica y la Vicepresidencia de la Republica, dispone de
un canal especializado de denuncia para riesgos de corrupcion:
soytransparente@unp.gov.co

3.4.1.3. RIESGO FISCAL

A continuacion, se establece el tratamiento de los riesgos fiscales:



mailto:soytransparente@unp.gov.co
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Nivel de riesgo Tratamiento

Reducir, evitar, compartir o transferir el

B | Nivel Bajo .
riesgo.

Reducir, evitar, compartir o transferir el

M [ Nivel Moderado .
riesgo.

Reducir, evitar, compartir o transferir el

A | Nivel Alto .
riesgo.

Reducir (de forma prioritaria), evitar,

E | Nivel Extremo . . .
compartir o transferir el riesgo.

Los riesgos fiscales que se traten mediante la opciéon de «reducir el riesgo»
seran objeto de plan de accidén, de acuerdo con la metodologia y formatos
definidos en la Guia para la administracion del riesgo y el disefo de controles
en entidades publicas version 6 (2022) del Departamento Administrativo de la
Funcion Publica o en el documento que haga sus veces:

Plan de accién - riesgos fiscales
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Adaptado de la Guia para la administracion del riesgo y el diserfio de controles en entidades publicas
version 6 (2022) del Departamento Administrativo de la Funcién Publica.

3.4.1.4. RIESGO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

A continuacion, se establece el tratamiento de los riesgos de seguridad y
privacidad de la informacion:

Nivel de riesgo Tratamiento

B | Nivel Bajo. Aceptar el riesgo.

M | Nivel Moderado. Aceptar, reducir el riesgo.
A | Nivel Alto. Reducir, mitigar el riesgo.

Reducir (de forma prioritaria), evitar, mitigar,

E Nivel Extremo. . . .
compartir o transferir el riesgo.
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En cumplimiento del articulo 2.2.22.3.14 del Decreto Unico Reglamentario
1083 de 2015, la Unidad Nacional de Proteccion publicara, a mas tardar el 31 de
enero de cada vigencia fiscal, un plan de tratamiento de riesgos de seguridad
y privacidad de la informacion; de acuerdo con la metodologia, formatos y
directrices definidos en el Documento Maestro del Modelo de Seguridad y
Privacidad de la Informacion (2021), la Guia de Identificacion y Valoracion de
Riesgos de Seguridad de la Informacion (GCTE-GU-04), el Manual Integral de
Gestion de Riesgos (GIN-MA-02) y en el Plan de Seguridad y Privacidad de la
Informacion (GTE-PL-02).

3.4.2. MATERIALIZACION

Ante la materializacidon de riesgos identificados en los mapas integrales de
riesgos de la Entidad, los servidores publicos, contratistas o colaboradores
responsables implementaran las acciones previstas en el Manual de Gestion
Integral de Riesgos de la Entidad (GIN-MA-03) o el documento que haga sus
veces y tendran en cuenta los siguientes lineamientos, segun la clasificacion
del riesgo:

3.4.2.1. MATERIALIZACION DE RIESGOS DE CORRUPCION

Ante la materializacion de riesgos de corrupcion, procederan las siguientes
acciones:

1. La Primera Linea de Defensa reportara la materializacion del riesgo de
corrupcion a la Alta Direccion, a la Oficina Asesora de Planeaciéon e
Informacién y a la Oficina de Control Interno; y anexara el informe de los
hechos y los soportes del presunto evento.

2. La Primera Linea de Defensa pondra en conocimiento de la Oficina de
Control Interno Disciplinario la ocurrencia del presunto hecho de
corrupcion.

3. La Linea Estratégica informara a las autoridades competentes (fiscalia
general de la Nacion, Contraloria General de la Republica o Procuraduria
General de la Nacion, entre otros) de la ocurrencia del presunto hecho de
corrupcion.

4. Revision y actualizacion de los mapas integrales de riesgos, con énfasis en
las causas y controles del riesgo materializado. En caso de que el riesgo de
corrupcion no se haya identificado previamente, se garantizara su
inclusion en el mapa integral de riesgos correspondiente, en un plazo
maximo de siete (07) dias habiles, contados a partir de la materializacion
del riesgo.

5. Formulacion e implementacion de los planes de accion correspondientes
a cada riesgo materializado.

6. Seguimiento y evaluacion de los planes de tratamiento de riesgos de
corrupcion.
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7. Los riesgos materializados no pueden retirarse del mapa de riesgos y su
gestion sera prioritaria.

3.4.2.2. MATERIALIZACION DE RIESGOS DE GESTION/POR PROCESOS Y FISCALES

Ante la materializacién de riesgos de gestién/por procesos o fiscales,
procederan las siguientes acciones:

1. Reportar la materializacion del riesgo a la Oficina Asesora de Planeacion e
Informacién y a la Oficina de Control Interno.

2. Realizar el analisis de causasy determinar acciones correctivasy de mejora,
inmediatamente después de la materializacién del riesgo. Este analisis se
debera realizar en un plazo que no supere los siete (07) dias habiles,
contados a partir de la materializacion del riesgo.

3. Revisar y actualizar el mapa integral de riesgos, en particular las causas y
controles disefados para el control del riesgo materializado. Si el riesgo no
esta identificado, se adelantara el proceso necesario para que este ingrese
al mapa integral de riesgos. Estos ajustes se deberan realizarse y reportarse
en un plazo que no supere los siete (07) dias habiles, contados a partir de
la materializacion del riesgo.

4. Formular e implementar los planes de accion correspondientes a cada
riesgo materializado.

5. Intensificar y hacer seguimiento permanente a los planes de accién y
controles.

6. Los riesgos materializados no pueden retirarse del mapa de riesgos y su
gestion sera prioritaria.

3.4.23. MATERIALIZACION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Ante la materializacidn de riesgos de seguridad y privacidad de la
informacioén, procederan las siguientes acciones:

1. Reportar la materializacién del riesgo a las Oficinas Asesoras de Planeacion
e Informacién y de Control Interno, dando a conocer los Activos afectados
o la pérdida de Informacion encontrada.

2. Determinar la afectacion que se presento, ya sea a la Confidencialidad, a la
Integridad o a la Disponibilidad de la informacion; para realizar los analisis
de causas, identificar la causa raiz y determinar las acciones correctivas
gue se deban desarrollar inmediatamente después de |la materializacion
del riesgo. Este analisis se debera realizar en un plazo que no supere los
siete (07) dias habiles, contados a partir de la materializacion del riesgo.

3. Verificar la afectacidon sobre los controles implementados, para
reestructurarlos o implementar nuevos controles, en caso de considerarse
necesario.
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4. Revisar y actualizar el mapa integral de riesgos, en particular las causas y
controles disefados para el control del riesgo materializado Si el riesgo no
estd identificado, se adelantara el proceso necesario para que este ingrese
al mapa integral de riesgos. Estos ajustes se deberan realizarse y reportarse
en un plazo que no supere los siete (07) dias habiles, contados a partir de
la materializacion del riesgo.

5. Formular e implementar los respectivos planes de accién por cada riesgo
materializado.

6. Hacer seguimiento permanente de los planes de acciéon y de la restitucion
de los activos afectados.

7. Los riesgos materializados no pueden retirarse del mapa de riesgos y su
gestion sera prioritaria.

CAPITULO 4
SEGUIMIENTO, MONITOREOQO Y ACTUALIZACION

A continuacion, se determinan las actividades y responsabilidades para el
seguimiento, monitoreo y actualizacion de la Politica Integral de
Administracion de Riesgos.

4.1. SEGUIMIENTO Y MONITOREO

El seguimiento y monitoreo de la gestidon integral del riesgo se enmarcara
en los siguientes roles:

Primera linea de | Monitoreo y seguimiento permanente de los

defensa controles y de planes de tratamiento o planes de
accion.

Segunda linea de | Monitoreo y seguimiento de las etapas de la

defensa gestion del riesgo, para garantizar el correcto

diseno y funcionamiento de los controles y
mecanismos institucionales de gestion de

riesgos,
Tercera linea de | Evaluacion de la efectividad de los controles y
defensa documentacion de los resultados o de |la creacion,

modificacion o eliminacion de riesgos.

El seguimiento y evaluacion de los mapas de riesgos operativos y de
riesgos de seguridad y privacidad de la informacion se realizara asi:

e Primera Linea de Defensa: monitoreo permanente de los controles y del
cumplimiento a los planes de accion.

e Segunda Linea de Defensa: monitoreo al cumplimiento de las etapas de la
gestion del riesgo, junto con el aseguramiento del disefio vy
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funcionamiento apropiado de los controles que implementa la primera
linea de defensa.

e Tercera Linea de Defensa: evaluacion de la efectividad de los controles
(riesgos operativos y riesgos de seguridad y privacidad de la informacion)
en periodos cuatrimestrales, con corte el 30 de abril, el 31 de agosto y el 31
de diciembre de cada vigencia fiscal. Conforme a lo anterior, la Tercera
Linea de Defensa elaborara un informe cuatrimestral gue documente los
resultados de la evaluacion de la efectividad de los controles y que
consigne, cuando sea el caso, la materializacidn, creacidon, modificacion o
eliminacion de un riesgo; de acuerdo con los mapas de riesgos y los riesgos
de procesos.

4.2. REVISION Y ACTUALIZACION

La Politica Integral de Administracion Riesgos sera objeto de revision,
como minimo, una vez cada ano y, de ser necesario, se realizaran los ajustes
correspondientes, de acuerdo con el nuevo contexto de la Entidad o conforme
a la existencia de nuevos escenarios, situaciones o circunstancias que puedan
impactar su operacion.




