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1. INTRODUCCION

El informe de seguimiento se presenta en cumplimiento a la Circular No. 04 de 2006, del Consejo Asesor del Gobierno
Nacional en materia de Control Interno de las Entidades del Orden Nacional y Territorial, se dispuso que “La Direccion
Nacional de Derecho de Autor establecera el procedimiento para el recibo, administracion y custodia de esta
informacion”, y la Circular 027 de 2023 de la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor
“Modificacion Circular 017 del 01 de junio de 2011, sobre las recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software)”. Con
fundamento en la anterior disposicion se presenta el resultado de la revision efectuada por la Oficina de Control Interno;
las recomendaciones derivadas de la misma y se incluye el reporte con corte al 31 de diciembre de 2024, a través del
aplicativo de la Direccidén Nacional de Derecho de Autor.

2. OBJETIVO

Analizar la aplicabilidad de las normas sobre el uso del Software en la Unidad Nacional de Proteccion de la vigencia
2024. Se verificaran las acciones adelantadas por la UNP para prevenir el uso no autorizado de programas que no se
encuentren debidamente licenciados, partiendo de la informacidn suministrada por la Secretaria General y la Oficina
Asesora de Planeacion e Informacion de la Entidad.

3. ALCANCE

El seguimiento se desarrollé sobre la ejecucién del uso adecuado de las licencias de Software y de los equipos de
computo que tiene a disposicion la Unidad Nacional de Proteccidn, los cuales fueron implementados a corte 31 de
diciembre de 2024.

4. CRITERIOS DE EVALUACION

La evaluacion sobre el cumplimiento de la norma relacionada con los derechos de autor sobre programas de ordenador
(Software) de la UNP se realiz6 atendiendo lo dispuesto en la siguiente normatividad, asi:

Directiva Presidencial No. 001 del 25 de febrero de 1999.

Directiva Presidencial No. 002 del 12 de febrero de 2002.

Circular No. 4 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de Control Interno.
Circular No. 12 de 2007 de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor.
Circular 17 de 2011 de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor.
Circular 027 de 2023 de la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor.
GTE-MA-02-V5 Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion.
GABS-PR-01 V8 Procedimiento Administracién de Bienes.

GTE-PR-35 V1 Procedimiento Seguridad de la informacién.

GTE-PR-41 V1 Procedimiento Gestion de copia de seguridad resguardo y restauracion.
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5. METODOLOGIA

Para el desarrollo del presente informe, la Oficina de Control Interno requirié a la Secretaria General mediante MEM25-
00015531y a la Oficina Asesora de Planeacidn e Informacion Publica con el MEM25-00015539 el 3 de marzo de 2025,
informacidn sobre el inventario de los equipos y el uso del Software dispuesto para el desarrollo de las actividades de
la Unidad Nacional de Proteccién durante la vigencia 2024, con el fin de diligenciar el formulario de informe de Software
Legal Entidades Publicas de la Direccion Nacional de Derechos de Autor.

De acuerdo con la informacién remitida por las dependencias, la Oficina de Control Interno verificé las respuestas y
realizé el andlisis de la documentacidn a través de un cuestionario de 15 preguntas a fin de verificar el cumplimiento
normativo respecto al manejo e implementacion de programas, licencias y software utilizados para la Unidad Nacional
de Proteccion - UNP y asi poder realizar el respectivo reporte a la Direccién Nacional de Derechos de Autor.

6. DESARROLLO DEL SEGUIMIENTO

Para dar cumplimiento a lo establecido en el marco legal relacionado con el informe de Derechos de Autor y Software
Vigencia 2024, la Oficina de Control Interno procedié a verificar los soportes a las respuestas emitidas por parte de
Secretaria General mediante MEM25-00016441 y de la Oficina Asesora de Planeacion e Informacién a través del
MEM25-00016333, ambos con fecha del 05 de marzo de la presente anualidad, los cuales son el soporte y la base
para realizar el diligenciamiento del formulario ante la Direccién Nacional de Derechos de Autor.

A continuacion, se relacionan las preguntas del formulario dispuesto en la pagina web de la Direccion Nacional de
Derecho de Autor - DNDA, las respuestas presentadas por la Unidad Nacional de Proteccion vy el resultado de las
revisiones realizadas por la Oficina de Control Interno sobre cada aspecto:

6.1. ¢ Con cuantos equipos cuenta la entidad?

Validada la informacidn suministrada por parte del Secretario General de la Entidad, para la vigencia 2024, se observa
que el listado de equipos tecnoldgicos (computadores de escritorio, portatiles, impresoras y escaner) por dependencia,
es el siguiente:
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COMPUTADOR
MPUTADOR ‘
DEPENDENCIA U OFICINA DE C%ORUT o OR | ESCANER | IMPRESORA | TOTAL
ESCRITORIO

Bienes incautados 1 1
Direccién General 59 25 2 6 92
Oficina Asesora de Planeacion e Informacion 124 59 5 8 196
Oficina Asesora Juridica 48 21 1 2 72
Oficina de Control Interno 17 2 1 1 21
Secretaria General 1.551 355 72 71 2049
Sindicatos 2 1 3
Subdireccion de Evaluacion del Riesgo 210 173 7 16 406
Subdireccion de Proteccion 506 177 17 98 798
Subdireccion de Talento Humano 92 28 5 6 131
Subdireccion Especializada de Seguridad y Proteccion 192 55 9 9 265

Total 2.802 895 119 218 4.034

Fuente: MEM25-00016441 — Secretaria General

6.2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

Segun respuesta allegada mediante MEM2-00016333 por parte del Jefe de la Oficina Asesora de Planeacién e
Informacién, los Software instalados en los equipos se encuentra debidamente licenciados, tal como lo sefialan a
continuacion:

“De acuerdo con la informacion remitida por el Grupo de Gestion de las Tecnologias (CGT), se informa que las licencias

de software instaladas en los equipos de la Entidad durante la vigencia 2024 son las siguientes:”

Software Ca_ntida.d = . Es.tad? Duracion de la licencia
licencias licenciamiento

Microsoft 365 E3 1.845 Expirada 12 meses - 01-ene-2024 al 31-Dic-2024
Microsoft 365 E5 54 Expirada 12 meses - 01-ene-2024 al 31-Dic-2024
Office 365 E1 1.000 Expirada 12 meses - 01-ene-2024 al 31-Dic-2024
Project plan 3 9 Expirada 12 meses - 01-ene-2024 al 31-Dic-2024
Visio Plan 2 9 Expirada 12 meses - 01-ene-2024 al 31-Dic-2024

Creative Cloud 16 Activo 12 meses - Ago 2024 a Ago 2025

Fuente: MEM25-00016333 - Jefe Oficina Asesora de Planeacion e Informacion

“Aunado a lo anterior se remiten la factura No. FBOG29883 emitida por SoftwareONE Colombia S.A.S correspondiente
ala compra de las licencias Visio P2, M365 E5, M365 E3, Office 365 E1 y Project P3. Asi como la factura No. FEL6284
emitida por INGENIERIA ASISTIDA POR COMPUTADOR S.A.S, mediante la cual se adquirieron las licencias de
Creative Cloud”.
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6.3. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas
o aplicativos que no cuenten con la licencia respectiva?

Segun lo sefialado por parte del Jefe de la Oficina Asesora de Planeacién e Informacion mediante el MEM25-
00016333 en donde informa que (...) ‘la Unidad Nacional de Proteccion (UNP) ha implementado los siguientes
mecanismos de control para prevenir la instalacion de programas o aplicativos sin licencia por parte de los
usuarios durante la vigencia 2024:

1. Marco normativo y politicas de seguridad:
La Entidad dispone de un conjunto de procesos y lineamientos internos que regulan las préacticas de
privacidad y sequridad de la informacion. Entre ellos, se encuentran el Manual de Politicas Especificas
de Seguridad y Privacidad de la Informacion (GTE-MA-02-V5), el cual integra las politicas de seguridad
de la informacion, incluyendo la Politica de Control de Acceso (numeral 7.2.4.).

2. Gestion de permisos y restricciones en Active Directory:
A través del Grupo de Gestion de las Tecnologias (GGT) de la Oficina Asesora de Planeacion e
Informacién, se realizan controles especificos sobre los permisos asighados a cada usuario de dominio
mediante Microsoft Active Directory (AD). Dichas restricciones impiden la instalacion directa de software
por parte de los usuarios y limitan el acceso a dispositivos de almacenamiento removibles, tales como
unidades USB, discos duros externos y tarjetas SD.

3. Directiva de restriccién de software en Active Directory:
En el marco del proceso interno de Gestion Tecnoldgica, la Entidad a establecido una Directiva de
Restriccion de Software en Microsoft Active Directory (AD). Esta directiva forma parte de la estrategia de
administracion y sequridad de la informacion, garantizando la confidencialidad, integridad y disponibilidad
de los activos tecnolgicos institucionales.

Estos controles permiten fortalecer la seguridad de la infraestructura tecnoldgica de la UNP y mitigar los riesgos
asociados a la instalacion no autorizada de software (...)".

Directivas de restriccion de software

ocultar
Obligatonsdad

Lhrectiva L-onhguracion

Aplicar directivaz de restriccidn de software al Tedoz loz archivos de software excepto bibliotecas

siguiente (como DLL)

Aphcar directivaz de restriccion de coftware a los Tedos los usuanos

siguientes usuanos

Al aplicar directivas de resinccion de software Omitir reglas de certificado

Imagen 1. Directiva de restriccion de software en Microsoft Active Directory (AD)
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6.4. ;Cual es el destino final que se le da al software dado de baja en su entidad?

De acuerdo con el MEM25-00018625, suscrito por el Jefe de Oficina Asesora de Planeacion e Informacién, manifiesta
que: “El destino final del software dado de baja en la entidad, al tratarse de un bien intangible, se formaliza mediante
su registro de baja en el almacén correspondiente. Esta accién queda debidamente documentada a través del informe
de baja, el cual es elaborado por el Comité de Baja, utilizando el formato GTE-FT-05 V2 - Informe de Estado y Gestion.

Adicionalmente, tratandose de productos adquiridos bajo un modelo de suscripcion, al momento de la renovacion de
licencias en los portales de administracion correspondientes, el proveedor gestiona la baja de las licencias previamente
asignadas y procede con la activacion de las nuevas, garantizando la continuidad operativa y el cumplimiento de las
condiciones contractuales”.

Para lo sefialado, se concluyd lo siguiente:

e Una vez realizada la verificacion en los 12 equipos para el acceso a la unidad CD/DVD y USB se
constato que 9 computadores no contaban con permiso para acceder a los puertos, por lo tanto, no
permitié el acceso a estos, asi como se evidencia en la siguiente captura de pantalla:

Imagen. Captura de Pantalla en prueba de recorrido, acceso a unidad de CD/DVD y USB

N Este equipo

AMRE BN (DY)

N Imigenes Acceso denegado

6 Musica
B Videos

3. RESPUESTA

B8 Este equipo

- AMRE RN (D

Fuente: Captura de pantalla en uno de los equipos verificados en la prueba de recorrido

GEI-FT-15/V1 Oficializacion:21/01/2025 Pagina 6 de 9



INFORME SOBRE DERECHOS DE AUTOR Y SOFTWARE VIGENCIA 2024

El mensaje que muestra la imagen anterior “Acceso denegado” se debié a que la Unidad Nacional de
Proteccion cuenta con las restricciones pertinentes para restringir el acceso a los usuarios que no cuentan
con los permisos. Estos se habilitan mediante el Formato de creacion o modificacion de usuarios - GTE-FT-
23/V5, solicitando la activacién de los recursos tecnolégicos avanzados (conexion a VPN, navegacién de
internet, almacenamiento externo, uso de SIGOB, uso de SER, acceso a USB, CD/DVD, entre otros).
Formulario que debe ser diligenciado por el funcionario, solicitando la activacion ante el equipo de Gestion
de Tecnologias de la Informacion, previa aprobacién y firma del Coordinador-lider del area y el ClO-lider de
tecnologia o gestor de seguridad.

e Aunado a ello, se intentd instalar software ilegal, como se muestra en las siguientes imagenes
(capturas de pantalla):

Imagen. Captura de Pantalla en prueba de recorrido, instalacion software ilegal

2 softoni post-descargaZext=1 * O S 2

@ Certif Contratos @ SOADOC (@) YouTube @b Evidencias Inf contr...  EJb Evidencias Almacén secop

Historial de descargas recientes &) ™

vegador Opera con WhatsApp y FB Messenger integrados. Sigue chateando mientras navegas. DESCARGAR W] LDPlayero_es_com.roblox.client 2556719 l
7 1d.exe

2,1 MB « Hecho.

= i car oo
= ’ softonic ¢Qué quieres buscar? B B2Apps B Juegos Bl aide descargas completo =

# > Windows > Juegos > Aventuras > ROBLOX > Descargar > ROBLOX Descargado

B Descargar ROBLOX para Windows Y 616

Tudescarga ha empezado a través de un sito web externo. | Reiniciar la descarga

0 Opera
1. Clic “Descargar”
2. Instale el navegador Opera DESCARGAR
3. Abre y disfruta

Fuente: Captura de pantalla en uno de los equipos verificados en la prueba de recorrido

Imagen. Captura de Pantalla en prueba de recorrido, “Control de cuentas de usuario’
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Control de curntas de usuatic

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Q download player

Editor comprobada: JUST OKAY LIMITED
Origon del archiva: Unidad de disco duro en este 0Quipo

Mostrar mas dotalles

Para continuar, escndd un nombee de USUANo y una cont/asena
de admnisttador

Nombre de USUAno
Nombre de usuatio

Contrasefia

Comraseha

Doerenio, UNP

Fuente: Captura de pantalla en uno de los equipos verificados en la prueba de recorrido

En los 12 equipos de computo no se permitié la instalacion de los software, mostrando un cuadro de dialogo
de control de cuentas de usuario, donde se solicita el permiso al administrador, asi como se evidencia en la
imagen anterior. Y asi mismo sucede cuando se intenta instalar un software legal.

Por todo lo anterior, se encontrd que todos los equipos verificados cumplen con las politicas de seguridad
implementadas en la Unidad Nacional de Proteccion, encontrandose activas y debidamente controladas.

7. CONCLUSIONES

o Del soporte entregado por parte de la Oficina Asesora de Planeacién e Informacion, el software instalado en
los equipos de computo y adquiridos por esta entidad, se encuentran debidamente licenciados y activos hasta
el periodo de agosto de 2025, por lo que la entidad cuenta con herramientas y mecanismos de verificacidn
idéneos, que aseguran el cumplimiento de las directrices impartidas por la Direcciéon Nacional de Derechos
de Autor en materia de la legalidad para la utilizacion del software.

e El trdmite administrativo para el registro de los softwares de desarrollo propio de la Unidad Nacional de
Proteccién ante la Direccion Nacional de Derechos de Autor no se ha realizado, esto con el fin de que se
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reconozca a la entidad como titular de la creacién informatica. Se recomienda al equipo de Gestién de
Tecnologias de la Informacién que realice el reconocimiento de los softwares propios, no obstante, de contar
la entidad con las licencias las respectivas.

o En prueba de la verificacidn de las restricciones con las que se cuenta para evitar que los usuarios instalen
programas o aplicativos, se concluye que todos los equipos cuentan con los controles activos y necesarios
por cada usuario, por lo que se da cumplimiento en materia de seguridad de la informacién, de acuerdo con
la visidn y mision institucional.

En los anteriores términos se presenta el Informe de Verificacion, Recomendaciones, Seguimiento y Resultados sobre
el cumplimiento de las normas en materia de Derechos de Autor sobre Software — vigencia 2024.

ORIGINAL FIRMADO
LIZETH NATHALIA ROJAS FORERO
JEFE OFICINA DE CONTROL INTERNO (E)

Anexo 1. Certificado de Trasmision de la Direccion Nacional de Derechos de Autor

Proyectd: Karen Maria Suarez Coronell
Maribel Matiz Camacho
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