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S UNIDAD NACIONAL DE PROTECCION —

Se presentara el informe sobre el Seguimiento al Sistema Integrado de Informacion
Financiera (SIIF) Nacion en la Unidad Nacional de Proteccion, correspondiente al periodo
comprendido entre el 1 de septiembre de 2024 al 31 de octubre de 2025. Esta accion se
realiza en cumplimiento de la Parte numero 09 sobre el “Sistema Integrado de
Informacidn Financiera - SIIF — Nacién” del Decreto 1068 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector Hacienda y Crédito Publico.” Asi como
el analisis al cumplimiento de las Politicas de Seguridad de la Informacién del SIIF
Nacion.

En consecuencia, la Oficina de Control Interno presentara un informe detallado por parte
de la informacién remitida por la Secretaria General de la Unidad Nacional de Proteccion,
en el que se llevara a cabo el seguimiento y se especificara el cumplimiento del Decreto
y las Politicas de Seguridad de la Informacién del SIIF Nacion.

e Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones”

e Decreto 1068 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico”

e Decreto 648 de 201 7, “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica”

e Circular Externa No. 040 del 29 de octubre de 2015, emitida por el Ministerio de
Hacienda y Crédito Publico.

e Politicas de Seguridad de la informacién del SIIF Nacion, Version 2.0 del 22 de
agosto de 2019 emitida por el Ministerio de Hacienda y Crédito Publico.

e Reglamento de uso del SIIF Nacion, Version 2.0 del 22 de agosto de 2019 emitida
por el Ministerio de Hacienda y Crédito Publico.
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Presentar el Informe de Seguimiento al Sistema Integrado de Informacion Financiera
(SIIF) Nacién correspondiente al periodo del 1 de septiembre de 2024 al 31 de octubre
de 2025, en relacion con el cumplimiento de las disposiciones establecidas en la Parte 9,
“Sistema Integrado de Informacion Financiera — SIIF Nacién”, del Decreto 1068 de 2015,
asi como con las Politicas de Seguridad de la Informacion del SIIF Nacion.

Lo anterior, con el fin de verificar el cumplimiento de la normatividad externa e interna
vigente, con el fin de propiciar una mayor eficiencia y seguridad en el uso de los recursos
del Presupuesto y de registrar informacioén oportuna y confiable en el SlIF, con el fin de
propiciar una mayor eficiencia y seguridad en el uso de los recursos de la Unidad Nacional
de Proteccion a través del Sistema Integrado de Informacion Financiera (SIIF) Nacion, el
anterior seguimiento se realiza en aras de brindar informacién oportuna y confiable a la
Alta Direccion para la Toma de Decisiones que contribuya al cumplimiento de la
misionalidad de la entidad.

El presente informe abarca el periodo comprendido entre el 1 de septiembre de 2024 y el
31 de octubre de 2025. En él se detallan las actividades realizadas por la Secretaria
General de la Unidad Nacional de Proteccion durante dicho periodo, asi como los
avances Yy resultados obtenidos en cumplimiento de lo dispuesto en el Decreto 1068 de
2015, las Politicas de Seguridad de la Informacion del SIIF Nacion y demas normatividad
vigente en la materia.

El presente informe se elaboré con base en la recopilacion, presentaciéon, analisis y
conclusiones derivadas de la informacién suministrada por la Secretaria General de la
Unidad Nacional de Proteccion.

En este sentido, mediante la comunicacion interna MEM-2025-00057322 del 6 de
noviembre de 2025, la Oficina de Control Interno solicité informacion relacionada con el
seguimiento y cumplimiento del Decreto 1068 de 2015 y de las Politicas de Seguridad de
la Informacién del SIIF Nacion, con el fin de verificar la implementacion de las politicas y
manejo de los permisos del aplicativo en la Unidad Nacional de Proteccién.
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Posteriormente, a través de la comunicacion interna MEM-2025-00059787 del 12 de
noviembre de 2025, la Secretaria General remitié la informacion requerida junto con las
respectivas evidencias.

Seguidamente, mediante la comunicaciéon interna MEM-2025-00060277 del 13 de
noviembre de 2025, la Oficina de Control Interno informé la realizacién de una visita in
situ con el propdsito de analizar y verificar la informacién remitida, asi como las evidencias
adjuntas a la comunicacion MEM-2025-00059787 y la documentacion fisica y/o digital de
los usuarios, con el fin de garantizar su cumplimiento.

Como resultado de lo anterior, la Secretaria General emitid sus respuestas dentro de los
términos establecidos por la Oficina de Control Interno y de conformidad con la
normatividad previamente mencionada. La presentacion, el analisis y las conclusiones
correspondientes del ejercicio de seguimiento se desarrollan en los numerales 6 y 7 del
presente informe.

Con base en la informacién suministrada por la Secretaria General, asi como la
realizacion de la visita in situ realizada por la Oficina de Control Interno al Grupo de
Contabilidad, esta Oficina presenta a continuacion el detalle relacionado con el
cumplimiento de las disposiciones establecidas en el Decreto 1068 de 2015, las Politicas
de Seguridad de la Informacion del SIIF Nacién y demas normatividad vigente en la
materia, referentes al seguimiento al Sistema Integrado de Informacion Financiera (SIIF)
Nacion en la Unidad Nacional de Proteccion:

“(...) Las entidades y 6rganos ejecutores del Presupuesto General de la Nacion, las
Direcciones Generales del Presupuesto Publico Nacional y de Crédito Publico y
Tesoro Nacional del Ministerio de Hacienda y Crédito Publico y la Contaduria General
de la Nacién, o quienes hagan sus veces, deberan efectuar y registrar en el SIIF
Nacioén las operaciones y la informacién asociada con su area de negocio, dentro del
horario establecido, conforme con los instructivos que para el efecto expida el
Administrador del Sistema. (...)".
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Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitdé a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitié la informacién en los siguientes términos:

“(...) Dentro del periodo comprendido 01 de septiembre de 2024 y 31 de octubre de
2025 las operaciones en el area financiera se realizan en linea de acuerdo con los
procedimientos de cada area, las cuentas por pagar de proveedores y contratistas se
registran al momento de la radicacion de éstas y en cuanto a la contabilizacion se
elabora la cuenta por pagar y las obligaciones en SIIF Nacion. (...).”

Por lo anterior, y con el propésito de analizar en detalle la informacion remitida, esta
Oficina llevé a cabo una visita in situ el dia 19 de noviembre de 2025 al Grupo de
Contabilidad, adscrito a la Secretaria General de la Unidad Nacional de Proteccion.

Como resultado de esta visita, el equipo de la Oficina de Control Interno evidencié que la
entidad efectua y registra en el SIIF Nacion las operaciones y la informacion asociada a
su area de negocio, de acuerdo con los instructivos y lineamientos emitidos por el
Administrador del Sistema. Asi mismo, se observo que los procesos de registro y gestion
financiera se encuentran alineados con las responsabilidades asignadas al area,
garantizando la trazabilidad de cada transaccién que se realiza a través del precitado
sistema.

“(...) Con el fin de propender por un registro de la gestion financiera publica, basado
en criterios de oportunidad, veracidad, confiabilidad, confidencialidad e integridad, son
obligaciones del representante legal y de los usuarios del SIIF Nacién las siguientes:

(..)

Establecer los procedimientos de control interno, administrativos, financieros y
contables, que garanticen la aplicacion de los requerimientos técnicos y de seguridad
previstos para el adecuado funcionamiento del Sistema (...)".
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Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitdé a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitié la informacién en los siguientes términos:

“(...) Teniendo en cuenta que el SIIF se encuentra bajo el control absoluto del
Ministerio de Hacienda y Crédito Publico, el administrador de SlIF dentro de la Unidad
Nacional de Proteccién recibe informacion de dicho Ministerio en relacion con la
importancia de la seguridad que deben tener los usuarios con el manejo de sus claves
de acceso y la seguridad de la informacion del SIIF Nacién. Estos comunicados se
socializan por parte del Coordinador de SlIF de la UNP a cada uno de usuarios del
area financiera para que se atiendan los lineamientos establecidos, con respecto a la
sequridad de la informacioén (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacién remitida a través
de la comunicacién interna MEM-2025-00059787, esta Oficina llevd a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Como resultado de esta visita, el equipo de la Oficina de Control Interno evidenci6 que la
entidad se rige unicamente por los lineamientos emitidos por el Ministerio de Hacienda y
Crédito Publico sobre la importancia de la seguridad en el manejo de claves de accesoy
la proteccién de la informacion del SIIF Nacion. Dichas comunicaciones son socializadas
por el Coordinador SIIF de la UNP con los usuarios del area financiera, con el fin de
garantizar la atencion a los lineamientos establecidos en materia de seguridad de la
informacion.

Asimismo, se informd que, si bien no existen documentos internos formalizados tales
como manuales, guias o protocolos, si se aplican ciertos controles operativos que se
encuentran inmersos a través del Manual Politicas Contables, cddigo, GFI-MA-02-V3,
Procedimiento de Contabilidad, Cédigo: GFI-PR-07/V8, Procedimiento de Presupuesto,
Caodigo: GFI-PR-03/V5, Procedimiento de Tesoreria Codigo: GFI-PR-01/V6, los cuales se
encuentran disponibles en la Intranet de la Unidad Nacional de Proteccion.
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En este sentido, esta Oficina de Control Interno evidencié un cumplimiento parcial del
articulo referido, dado que la Unidad Nacional de Proteccion no cuenta con
procedimientos especificos de control interno, administrativos, financieros y contables
que se encuentren documentados, estandarizados y alineados con los requerimientos
técnicos y de seguridad necesarios para garantizar el adecuado funcionamiento del
Sistema SIIF Nacién dentro de la entidad.

Por consiguiente, se recomienda que el Grupo de Contabilidad, en articulacién con las
dependencias responsables, elaboren un documento interno que consolide lineamientos
claros, especificos y formalizados sobre el uso del SIIF Nacion y los controles de
seguridad de la informacion, con el fin de fortalecer la gestidn, estandarizar las practicas
internas y asegurar el debido cumplimiento normativo dentro de la UNP.

“(...) Los Secretarios Generales o quien haga sus veces, designaran un funcionario
del nivel directivo o asesor para que ejerza las funciones de Coordinador SlIF Entidad,
quien sera el enlace oficial entre la Entidad y el Administrador del Sistema.

En el evento que la entidad tenga mas de una unidad ejecutora, se podra designar un
Coordinador SlIF Entidad por cada una de ellas. (...)".

Mediante la comunicacién interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitié la informacién en los siguientes términos:

“(...) Dentro de los procedimientos establecidos por SIIF la designacion del
Coordinador se realiza a través del Formato cddigo Mis.3.13.Pro.5.Fr.2, el cual se
diligencio en su momento por parte del Directivo asignado designando al doctor Jesus
Alberto Soste. Adjunto al presente. (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacion remitida a través
de la comunicacién interna MEM-2025-00059787, esta Oficina llevd a cabo una visita in
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situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Como resultado de esta visita, el equipo de la Oficina de Control Interno evidencié que,
el 18 de octubre de 2024, el Secretario General de la Unidad Nacional de Proteccion,
doctor Juan Camilo Chavarro Marin, designé formalmente al doctor Jesus Alberto Soste
Ruiz como Coordinador del SIIF Entidad. Dicho funcionario se constituye como el enlace
oficial entre la Entidad y el Administrador del Sistema, tal como se evidencia a

continuacion:

Desi i6n Delegado Coordinad

Hacienda
[ | SIIF Naci6én Entidad

]
|
—— — —_— ]

| PRy Er "[—; =
FC“_E!: Mis.3.13.Pro.5.Fr,2 I Fecha: ln@cf»nzs Versién: 60_] Pa ]
—Scha: __100:09:2023 | |Versién: | 6. Lﬂ_& 1 de =

ina: | 1 de 2
s

= R Ty —— =
[ Fecha diligenciamiento J |afio; 2024 | [mes: octuore | [Dfa:18 |
— e v e vy AR

lrEntidad Unidad Nacional de Proteccién Presupuestal 3708

EL‘;Cpordlnador SIIF Nacion Entidad” en su calidad de responsable de la coordinacién SIIF
on

|r:’ ; — T e —— S e — e —— — 1 )
OMBIeSY | jyan Camilo Chavarro Marin | Firma ~\ i

| apellidos IK | \ - LS ( ‘

|-3pCeidos e A N &AJ..T_‘JC&‘LL\LQ___J

B >
Cargo | Secretario General Cédula de 1136880706
b L |Ciudadanfa ™ L
DeS|_gna mediante este_ 'documento al Coordinador delegado SIIF Nacién Entidad, 12
administracién y operacion del Sistema Integrado de Informacién Financiera SlIF—Naéién

para:

R e am - -

| Designacion Delegado Coordinador
SIIF Nacion Entidad

— = —— S | o —t e pe— ]
| codige: Mis.3.13.Pro.5.Fr.2 | |Fecha: |06 |Version: | 6.0 | | Pagina: | 2 e 2 |
Como constancia del conocimiento, aceptacion y compromiso de cumplimiento de las

responsabilidades designadas firma:

DELEGADO COORDINADOR SIIF NACIO-N ENT!PAD —
[ Arma [« A. |
L et

N:)mpres Y | Jesus Alberto Soste Ruiz
apellidos - ) Y ) - -
Cargo | Profesional Universitario Cédula de 79401049
| ciudadania

4 1
Teléfono Extension |
| Institucional \

6014269800 ‘ 9003

(Incluir

| Indicativo)
Direccion completa
correspondencia {Incluir Carrera 44 No 20 - 21
departamento y Ciudad) s

| 3 g
Correo Electrénico jesus.soste@unp.gov.co

Institucional B

Fuente: Anexos compartidos mediante la comunicacion interna MEM-2025-00059787, remitida por la Secretaria General de la
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En virtud de lo anteriormente expuesto, esta Oficina de Control Interno resalta el
cumplimiento del presente articulo, dado que, en el informe de la vigencia anterior no se
contaba con la designacion formal del Coordinador SlIF Entidad. La formalizacion
realizada por la Secretaria General evidencia el acatamiento de las recomendaciones
previamente emitidas por esta Oficina y el fortalecimiento de los roles y responsabilidades
asociados al sistema y a las directrices emitidas por el Ministerio de Hacienda y Crédito
Publico.

Finalmente, se destaca que la entidad cumple con lo dispuesto en el articulo referido, al
contar actualmente con un funcionario designado y reconocido oficialmente como
responsable de las funciones de Coordinador SIIF Entidad.

“(...) El Coordinador SlIF Entidad sera responsable de la implantacion de las medidas
de seguridad sefialadas por el Comité Operativo y de Sequridad y de la administracion
de los usuarios de la Entidad. Para tal fin debera:

a) Responder por la creacion de usuarios; (...)".

Mediante la comunicacién interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitié la informacién en los siguientes términos:

“(...) Se adjunta listado de usuarios activos en SlIF Nacion descargado del aplicativo

(..).”

Por lo anterior, y con el propdsito de analizar en detalle la informacion remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevd a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.
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Como resultado de la visita, el equipo de la Oficina de Control Interno evidencio que, para
el periodo comprendido entre el 1 de septiembre de 2024 y el 31 de octubre de 2025, se
registro un total de cincuenta y dos (52) usuarios en el SIIF Nacién de la Unidad Nacional
de Proteccion, conforme se detalla a continuacion:

CODIGO DE TIPO DE ESTADO DE CUENTA FECHA DE
USUARIO USUARIO PRIVILEGIO HABILITADA EXPIRACION
1 MHleaceved Funcional Activo Si 10/03/2026
2 MHcdarbela Funcional Activo Sl 30/10/2026
3 MHsmardila Funcional Activo Sl 31/12/2025
4 MHnardila Funcional Activo Sl 31/12/2025
5 MHrarteaga Funcional Activo Sl 31/12/2025
6 MHpavendan | Funcional Activo Sl 31/12/2025
7 MHijhbrito Funcional Activo Sl 11/07/2026
8 MHmcalcete Directivo Activo SI 26/08/2025
9 MHccelmira Funcional Activo Sl 31/12/2025
10 MHlIcastane Funcional Activo SI 31/12/2025
11 MHjjcastir Funcional Activo SI 31/12/2025
12 MHjwcetina Funcional Activo Sl 31/12/2025
13 MHjcchavar Directivo Activo SI 30/10/2025
14 MHfcorredo Funcional Activo Sl 31/01/2026
15 MHcgarzon Funcional Activo Sl 26/06/2026
16 MHygomez Funcional Activo Sl 31/12/2025
17 MHipgonzal Funcional Activo Sl 31/12/2025
18 MHsguerrer Funcional Activo Sl 31/12/2025
19 MHpgutierr Funcional Activo Sl 26/06/2026
20 MHcheredia Funcional Activo Sl 31/12/2025
21 MHkhidalgo Funcional Activo Sl 31/12/2025
22 MHdiglesia Funcional Activo Sl 31/12/2025
23 MHljaramil Funcional Activo Sl 31/12/2025
24 MHcllinare Funcional Activo SI 31/12/2025
25 MHylopez Funcional Activo Sl 31/12/2025
26 MHalopezf Funcional Activo SI 31/12/2025
27 MHplopezo Funcional Activo Sl 31/12/2025
28 MHmmantill Funcional Activo Sl 31/12/2025
GEI-FT-15/V1 Oficializacion:21/01/2025 Pagina 10 de 24




&

> INFORME DE LEY Y/O SEGUIMIENTO Y EVALUACION

Unidad Nacional

GESTION DE EVALUACION INDEPENDIENTE

de Proteccién

UNIDAD NACIONAL DE PROTECCION

(Y)
Interior

CODIGO DE TIPO DE ESTADO DE CUENTA FECHA DE
USUARIO USUARIO PRIVILEGIO HABILITADA EXPIRACION

29 MHmcmedina | Funcional Activo Si 31/12/2025
30 MHbobeso Funcional Activo Sl 31/12/2025
31 MHrolarte Funcional Activo Si 31/12/2025
32 MHwolmos Funcional Activo Sl 31/12/2025
33 MHvortegon Funcional Activo Si 31/12/2025
34 MHdpaezc Funcional Activo Sl 31/12/2025
35 MHijapardo Funcional Activo Sl 31/12/2025
36 MHvpinzon Funcional Activo Sl 31/12/2025
37 MHInquirog Funcional Activo Sl 31/12/2025
38 MHmaquirog Directivo Activo Sl 30/10/2026
39 MHjreyesm Directivo Activo Sl 30/10/2026
40 MHIyrodrig Funcional Activo Sl 31/12/2025
41 MHssanchec | Funcional Activo Sl 28/02/2026
42 MHysierram Funcional Activo Sl 31/12/2025
43 MHijsoste Funcional Activo Sl 29/10/2026
44 MHctinjaca Funcional Activo Sl 31/12/2025
45 MHytriana Funcional Activo SI 11/10/2025
46 MHatrujilv Funcional Activo Sl 31/12/2025
47 MHmvalderr Funcional Activo Sl 23/10/2026
48 MHnvega Funcional Activo Sl 31/12/2025
49 MHijvillarr Funcional Activo Sl 31/12/2025
50 MHmwaltero Funcional Activo Sl 28/02/2025
51 MHbyepes Funcional Activo Sl 11/10/2025
52 MHjzambraa | Funcional Activo Sl 31/12/2025

Teniendo en cuenta la tabla anterior y como resultado de la visita, el equipo de la Oficina
de Control Interno evidencié novedades relacionadas con el estado de los privilegios, la
habilitacion de cuentas, las fechas de expiracion y los permisos para la solicitud de
creacion de los usuarios registrados en el SIIF Nacién de la Unidad Nacional de
Proteccion, las cuales se detallan a continuacion:
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o Estado de Privilegios

Al revisar las evidencias remitidas por la Secretaria General mediante la comunicacion
interna MEM-2025-00059787, esta Oficina verificd los usuarios registrados en el SIIF
Nacién de la Unidad Nacional de Proteccién, encontrando que al Cédigo de Usuario
“MHmcalcete” se le asigné un Estado de Privilegio de tipo “Directivo”.

Por consiguiente, al verificar la relacion de funcionarios directivos de la Unidad
Nacional de Proteccion, se evidencid que el usuario mencionado no figura como
servidor publico con funciones directivas. En este sentido, para la Oficina de Control
Interno resulta inquietante comprender la razén por la cual dicho usuario cuenta con
un privilegio de nivel directivo en el SIIF Nacion, o si, por el contrario, le fueron
asignadas funciones especificas que justificarian este nivel de acceso y cuyas
evidencias no fueron aportadas en la comunicacién interna MEM-2025-00059787.

En atencion a lo anterior, esta Oficina recomienda verificar la situacion expuesta para
el presente caso y adelantar las correcciones pertinentes a que haya lugar, con el fin
de garantizar la adecuada administracion y control de los accesos en el sistema.

e La Habilitacion de Cuentas y la Fecha de Expiracion de los Usuarios
Registrados.

Con el propdsito de analizar en detalle la informacién remitida a través de la
comunicacion interna MEM-2025-00059787, esta Oficina llevé a cabo una visita in situ
el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccién, durante la cual se selecciond una
muestra aleatoria con el fin de verificar y constatar su trazabilidad.

Como resultado de esta visita, el equipo de la Oficina de Control Interno reviso los
usuarios registrados en el SIIF Nacién de la Unidad Nacional de Proteccion,
encontrando que los Cédigos de Usuario “MHytriana” y “MHbyepes” tenian una fecha
de expiracion maxima hasta el 11 de octubre de 2025. No obstante, en la evidencia
remitida por la Secretaria General con corte al 8 de noviembre de 2025, se observo
que ambos usuarios mantenian sus cuentas habilitadas, a pesar de que la fecha de
expiracion ya habia surtido efecto y sin que se evidenciara solicitud alguna por parte
de los usuarios para la actualizacion de dicha fecha dirigida al Coordinador del SIIF

Nacion, ni acciones emprendidas por este ultimo para proceder con su inactivacion.
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Por otro lado, se identifico que, en el caso del Cédigo de Usuario “MHccelmira”, la
solicitud de creacién fue remitida por una contratista del Grupo de Comisiones de
Servicio y Autorizaciones de Gastos. Sin embargo, esta Oficina de Control Interno no
contod con la informacion suficiente para demostrar que dicha contratista contaba con
los permisos del Coordinador o de un funcionario directivo para solicitar la creacion
del usuario en el SIIF Nacion de la Unidad Nacional de Proteccion.

Adicionalmente, se evidencidé que, en el Formato de Creacion de Usuario, adjunto al
correo remitido por la contratista, se establecié una fecha de expiracién que excedia
el plazo de ejecucion del Contrato de Prestacidon de Servicios, el cual inicialmente iba
hasta el 31 de agosto de 2025. En el sistema, no obstante, la cuenta fue habilitada
hasta el 31 de diciembre de 2025, sin que se evidenciara la trazabilidad de la solicitud
de modificacion de la fecha inicial. Mas aun, durante la visita in situ, al solicitar
aclaracion al Coordinador del SIIF Nacién, no se presentaron los soportes que
justificaran dicha decision.

Teniendo en cuenta lo anterior, se evidenciaron debilidades en los puntos de control
orientados a garantizar el cumplimiento de las fechas de expiracion previstas y la
oportuna inactivacién de los usuarios una vez estas expiren. Si los usuarios no
solicitaron la actualizacion de la fecha de expiracién, en principio, el Coordinador del
SIIF Nacion debid proceder con la inactivacion correspondiente, considerando que los
permisos ya habian caducado.

Por consiguiente, esta Oficina de Control Interno recomienda verificar los aspectos
expuestos para el presente caso y adelantar las correcciones pertinentes a que haya
lugar, con el fin de mitigar riesgos asociados con la seguridad de la informacién y
evitar accesos indebidos al sistema.

Finalmente, se recomienda al Grupo de Contabilidad reforzar los puntos de control que
garanticen el cumplimiento de las fechas de expiracion de los usuarios y asegurar que
los permisos para la solicitud de creacién de usuarios sean gestionados conforme a los
lineamientos establecidos o que se lleguen a implementar, con el propésito de fortalecer
la gestidn interna, estandarizar las practicas y asegurar el debido cumplimiento normativo
dentro de la UNP.
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“(...) El Coordinador SlIF Entidad sera responsable de la implantacion de las medidas
de seguridad sefialadas por el Comité Operativo y de Sequridad y de la administracion
de los usuarios de la Entidad. Para tal fin debera:

(...)

b) Replicar oportunamente a los usuarios del SIIF Nacioén, todas la comunicaciones
emitidas e informadas por el Administrador del Sistema; (...)".

Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitio la informacion en los siguientes términos:

“(...) Se adjunta pantallazo de evidencias de correos difundidos por el Ministerio de
Hacienda y asi transmitidos por el Coordinador e SIIF Nacién en la UNP a los
usuarios. (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacién remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevé a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Teniendo en cuenta lo anterior, el equipo de la Oficina de Control Interno evidencié que
el Coordinador del SIIF Nacion de la Unidad Nacional de Proteccion realizé la difusion a
los principales responsables del SIIF Nacién de todas las comunicaciones emitidas por
el Administrador del Sistema. No obstante, se observé que, aunque dicha difusion se llevd
a cabo, esta se dirige unicamente a los directivos y/o coordinadores, sin considerar a los
demas usuarios del SIIF Nacion.

Por consiguiente, la Oficina de Control Interno recomienda que las comunicaciones
retransmitidas por el Coordinador del SIIF Nacion sean enviadas a todos los usuarios del
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sistema. En caso de que se decida mantener el esquema actual de difusion, se sugiere
incluir un parrafo indicando expresamente que la informacion transmitida debe ser
socializada al interior de cada grupo de trabajo, con el fin de asegurar su conocimiento y
aplicacion.

“(...) El Coordinador SlIF Entidad sera responsable de la implantacion de las medidas
de seguridad sefialadas por el Comité Operativo y de Sequridad y de la administracion
de los usuarios de la Entidad. Para tal fin debera:

(...)
c) Verificar las restricciones de uso del aplicativo; (...)".

Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacién interna MEM-2025-00059787, la Secretaria
General remitio la informacion en los siguientes términos:

“(...) SIIF Nacion mediante correo electronico informa novedades que se presentan
con el sistema el cual es informado a los usuarios de la Unidad Nacional de
Proteccion. Se adjunta pantallazos como evidencia. (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacion remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevd a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Teniendo en cuenta lo anterior, el equipo de la Oficina de Control Interno evidencio, al
igual que en el punto anterior, que el Coordinador del SIIF Nacién de la Unidad Nacional
de Proteccion realizo la difusion a los responsables principales del SIIF Nacién de todas
las novedades emitidas por el Administrador del Sistema. No obstante, se observé que,
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aunque dicha difusiébn se efectud, esta se dirige unicamente a los directivos y/o
coordinadores, sin incluir a los demas usuarios del SIIF Nacion.

Por consiguiente, la Oficina de Control Interno recomienda que las difusiones
retransmitidas por el Coordinador del SIIF Nacién sean enviadas a todos los usuarios del
sistema. En caso de que se decida mantener el esquema actual de difusion, se sugiere
incluir un parrafo que indique expresamente que la informacién transmitida debe ser
socializada al interior de cada grupo de trabajo, con el fin de asegurar su adecuado
conocimiento y aplicacion.

“(...) El Coordinador SlIF Entidad sera responsable de la implantacion de las medidas
de seguridad sefialadas por el Comité Operativo y de Sequridad y de la administracion
de los usuarios de la Entidad. Para tal fin debera:

(...)
d) Brindar soporte funcional y técnico a los usuarios de la entidad; (...)".

Mediante la comunicacién interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitié la informacién en los siguientes términos:

“(...) Se adjunta pantallazos de correos electrénicos enviados por SIIF Nacién
informando sobre la linea soporte de SlIF Nacion. (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacion remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevd a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.
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Teniendo en cuenta lo anterior, el equipo de la Oficina de Control Interno evidencioé que
el Coordinador del SIIF Nacién de la Unidad Nacional de Proteccion brindé a la entidad
la informacion remitida por el Ministerio de Hacienda y Crédito Publico relacionada con el
soporte funcional y técnico para los usuarios, asi como con el funcionamiento del sistema.

“(...) El Coordinador SlIF Entidad sera responsable de la implantacion de las medidas
de seguridad sefialadas por el Comité Operativo y de Sequridad y de la administracion
de los usuarios de la Entidad. Para tal fin debera:

(...)

e) Mantener actualizado al administrador del sistema respecto a las novedades de los
usuarios y del funcionario responsable del sistema; (...)".

Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacién interna MEM-2025-00059787, la Secretaria
General remitio la informacion en los siguientes términos:

“(...) El Coordinador SlIF de la UNP ha realizado solicitudes de creacion de usuarios
nuevos, de acuerdo con los procedimientos establecidos por el Administrador para la
creacion y registro de perfiles de acuerdo con la solicitud realizada por la dependencia
que requiere. Se adjunta correos de creacion de usuarios en SlIF nacién. (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacion remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevd a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Teniendo en cuenta lo anterior, el equipo de la Oficina de Control Interno evidencié que
el Coordinador del SIIF Nacion de la Unidad Nacional de Proteccién ha realizado
solicitudes de creacion de nuevos usuarios ante el Administrador del Sistema. No
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obstante, se sugiere tener en cuenta las recomendaciones establecidas en el numeral
6.4. del presente Informe de Seguimiento.

“(...) El Coordinador SlIF Entidad sera responsable de la implantacion de las medidas
de seguridad sefialadas por el Comité Operativo y de Sequridad y de la administracion
de los usuarios de la Entidad. Para tal fin debera:

f) Capacitar a los usuarios nuevos, previa su creacion en el aplicativo; (...)".

Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacién
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitio la informacion en los siguientes términos:

“(...) Se adjunta pantallazos como evidencia de las capacitaciones (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacién remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevo a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Teniendo en cuenta lo anterior, el equipo de la Oficina de Control Interno evidencié que
el Coordinador del SIIF Nacion de la Unidad Nacional de Proteccion ha retransmitido a
los principales usuarios del Sistema las convocatorias para las capacitaciones emitidas
por el Ministerio de Hacienda y Crédito Publico.

No obstante, esta Oficina de Control Interno identificd un cumplimiento parcial del articulo
referido, debido a que dentro de las evidencias remitidas solo se encontraron dos
capacitaciones convocadas por el Ministerio de Hacienda y Crédito Publico, y no se
acreditaron capacitaciones impartidas directamente por el Coordinador del SIIF Nacion
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de la entidad, tal como lo establece el literal f) del Articulo 2.9.1.1.15 del Decreto 1068 de
2015. A ello se suma que no se adjuntaron listados de asistencia, lo que impide verificar
la participacion efectiva de los usuarios del SIIF Nacién de la Unidad Nacional de
Proteccion.

Por consiguiente, esta Oficina de Control Interno recomienda que el Coordinador del SIIF
Nacion de la Unidad Nacional de Proteccion contemple la implementacion de
capacitaciones dirigidas a los nuevos usuarios, previo a su creacion en el aplicativo,
orientadas al contexto y procedimientos internos de la entidad. Asimismo, se exhorta a
que, cuando se identifiquen necesidades adicionales de capacitacion, estas sean
articuladas con la Subdireccién de Talento Humano en el marco del Plan Institucional de
Capacitacion, con el fin de fortalecer la transferencia del conocimiento y garantizar su
alineacion con la realidad institucional.

“(...) El Coordinador SlIF Entidad sera responsable de la implantacion de las medidas
de seguridad sefialadas por el Comité Operativo y de Sequridad y de la administracion
de los usuarios de la Entidad. Para tal fin debera:

(...)

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y
estandares de seguridad del sistema SlIF Nacion. (...)".

Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitio la informacion en los siguientes términos:

“(...) La gestion realizada por el Coordinador SIIF de la entidad en cuanto a los
usuarios es la siguiente:
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e Se solicita mediante correo electronico la ampliacion de la vigencia del usuario sea
funcionario o contratista de la UNP.

e Con el correo electronico recibido se procede a ampliar la vigencia funcionario un
afio y contratista hasta la vigencia de su contrato.

e El Coordinador SlIF adelanta actualizaciones de perfiles solicitados por los jefes
de oficina. (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacién remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevé a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Teniendo en cuenta lo anterior, el equipo de la Oficina de Control Interno evidencio que
el Coordinador del SIIF Nacion de la Unidad Nacional de Proteccion ha realizado
solicitudes de creacién y/o modificacién de usuarios ante el Administrador del Sistema.

No obstante, se sugiere tener en cuenta las recomendaciones establecidas en el numeral
6.4. del presente Informe de Seguimiento, con el fin de asegurar el cumplimiento de los
lineamientos y fortalecer la adecuada administracion de los accesos en el sistema.

Desde el Ministerio de Hacienda y Crédito Publico se establecié una Politica de Seguridad
de la Informacién del SIIF Nacion, conscientes de que la Informacién del SIIF NACION
es uno de los activos importantes de la institucion y del estado colombiano, y se propuso
como objetivo establecer politicas que normen sobre la seguridad y privacidad de dicha
informacion.

Los elementos enunciados en la presente Politica son de caracter mandatario para todos
usuarios, los organos de direccion y administracion, para los administradores, por
consiguiente, la Oficina de Control Interno realizé seguimiento a la aplicaciéon de los
lineamientos establecidos en la precitada Politica, evidenciando lo siguiente:
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Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitio la informacion en los siguientes términos:

“(...) Este sistema SlIF es propiedad del Ministerio de Hacienda y Crédito Publico por
ser de esa entidad la responsabilidad de la seguridad es del Ministerio. En cuanto a
la confidencialidad, integridad y disponibilidad, el Coordinador de SIIF en la UNP esta
atento a los correos emitidos por SIIF Nacion donde se dan pautas de cuidado con
sus contrasenas y firmas digitales. Se adjunta pantallazos de los correos. (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informaciéon remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevé a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Teniendo en cuenta lo anterior, el equipo de la Oficina de Control Interno evidencié que
el Coordinador del SIIF Nacién de la Unidad Nacional de Proteccién se encuentra atento
a los correos emitidos por el SIIF Nacion, en los cuales se brindan pautas relacionadas
con el adecuado manejo de contrasefias y firmas digitales. No obstante, aunque se
adelantan acciones que contribuyen a este propodsito, la Oficina de Control Interno
identifico la ausencia de lineamientos internos formalmente establecidos y/o
documentados que permitan asegurar de manera integral los atributos de
confidencialidad, integridad y disponibilidad de la informacién gestionada y tramitada en
el Sistema Integrado de Informacién Financiera (SIIF) Nacién dentro de la entidad.

En este sentido, la Oficina de Control Interno recordd la existencia del Acuerdo de
Confidencialidad suscrito por los contratistas, asi como otros mecanismos
implementados por el Grupo de Tecnologia que fortalecen estos aspectos. Sin embargo,
se recomienda formalizar e integrar dichos controles en un documento institucional dentro
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del Proceso, de manera que se consoliden directrices claras, uniformes y verificables que
permitan garantizar la adecuada gestion y proteccion de la informacién en el SIIF Nacion.

Mediante la comunicacion interna MEM-2025-00057322, del 06 de noviembre de 2025,
la Oficina de Control Interno solicitd a la Secretaria General la informacion
correspondiente al referido articulo.

En respuesta, a través de la comunicacion interna MEM-2025-00059787, la Secretaria
General remitio la informacion en los siguientes términos:

“(...) Durante el periodo del 01 de septiembre de 2024 y 31 de octubre de 2025 no se
han presentado evidencias de personas que hayan requerido ingresar a SIIF Nacion
ni correos electronicos donde se solicitan creacion de usuarios que no han sido
autorizados por sus coordinadores. (...).”

Por lo anterior, y con el propdsito de analizar en detalle la informacion remitida a través
de la comunicacion interna MEM-2025-00059787, esta Oficina llevd a cabo una visita in
situ el dia 19 de noviembre de 2025 al Grupo de Contabilidad, adscrito a la Secretaria
General de la Unidad Nacional de Proteccion.

Teniendo en cuenta lo anterior, el equipo de la Oficina de Control Interno evidencié que
no se reportaron incidentes relacionados con accesos no autorizados o uso indebido del
Sistema Integrado de Informacién Financiera (SIIF) Naciéon en la Unidad Nacional de
Proteccion.
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De acuerdo con lo expuesto en el numeral 6 del presente informe, titulado ‘6.
RESULTADO DEL SEGUIMIENTO Y EVALUACION DE LA OFICINA DE CONTROL
INTERNO”, la Oficina de Control Interno presenta a continuacién las conclusiones
generales:

Alo largo del numeral 6, la Oficina de Control Interno expuso las observaciones y
recomendaciones derivadas del ejercicio de seguimiento y evaluacion realizado.

En este sentido, se invita a la Secretaria General, junto con las dependencias
responsables, a acoger e implementar dichas recomendaciones, con el fin de
garantizar un uso adecuado, seguro y eficiente del Sistema Integrado de
Informacién Financiera (SIIF) Nacion.

Si bien se evidencian avances en el fortalecimiento y mejoramiento continuo del
SIIF Nacién dentro de la Unidad Nacional de Proteccion, persisten novedades que
requieren atencion. Por ello, se exhorta a que las recomendaciones consignadas
en este informe se implementen en el menor tiempo posible, con el propdsito de
mitigar riesgos, evitar incidentes que puedan afectar la integridad, disponibilidad y
confiabilidad de la informacion registrada en el sistema, y asegurar la continuidad
operativa de la entidad.

Se destaca la disposicidn y colaboracion de la Secretaria General en cabeza del
Grupo de Contabilidad y del Coordinador del SIIF Nacién durante la visita in situ y
en la atencién de los requerimientos realizados. No obstante, la adecuada
administraciéon de los accesos, la trazabilidad documental, la gestidon de privilegios
y la formalizacién de lineamientos internos contindan siendo aspectos que
requieren fortalecimiento institucional.

La Oficina de Control Interno reitera la importancia de robustecer los mecanismos
de control interno, asi como la articulacion entre el Administrador del SIIF Nacion,
el Coordinador del SlIF Nacién de la Secretaria General, el Proceso de Gestion
Tecnoldgica y la Subdireccion de Talento Humano entre otras Dependencias
involucradas, para asegurar que los procesos asociados al Sistema se sigan
desarrollen bajo estandares de eficiencia, transparencia y cumplimiento normativo.
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Unidad Nacional
de Proteccién

INFORME DE LEY Y/O SEGUIMIENTO Y EVALUACION

GESTION DE EVALUACION INDEPENDIENTE

UNIDAD NACIONAL DE PROTECCION

Interior

En los anteriores términos se rinde el informe correspondiente al Seguimiento al Sistema
Integrado de Informacion Financiera (SIIF) Nacion en la Unidad Nacional de Proteccion,
correspondiente al periodo comprendido entre el 1 de septiembre de 2024 al 31 de

octubre de 2025.
ORIGINAL FIRMADO
LIZETH NATHALIA ROJAS FORERO
Jefe Oficina de Control Interno (E)
Nombre Firma Fecha
. Yolanda Villalba Pinzén / Fabian Alexander Hernandez

Proyecto Castellanos

Revisé Lizeth Nathalia Rojas Forero 24/11/2025
Aprobé Lizeth Nathalia Rojas Forero

Los arribas firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones
legales vigentes y, por lo tanto, bajo nuestra responsabilidad, lo presentamos para firma.
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