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1. OBJETIVO

Definir el Plan de Seguridad y Privacidad de la Informacion, alineado con el MSPI, el MIPG
y la normativa vigente con el fin de fortalecer y mejorar el Sistema de Gestién de Seguridad
de la Informacion — SGSI en la Entidad garantizando la confidencialidad, integridad y
disponibilidad de la informacion, el fortalecimiento de los servicios de Tl y la protecciéon de
los datos institucionales.

2. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion aplica a los procesos misionales,
estratégicos y de apoyo de la Entidad, a los activos de informacion fisicos y digitales, a los
servicios tecnologicos institucionales y al personal que administra o utiliza informacién,
incluyendo servidores publicos, contratistas y terceros. En el marco de este plan se
implementan acciones orientadas a fortalecer el SGSI, definir lineamientos vy
responsabilidades, consolidar controles de seguridad, promover la cultura de proteccion
de la informacioén y realizar seguimiento y mejora continua de las practicas de seguridad,
en alineacion con el MSPI y el MIPG, garantizando la confidencialidad, integridad y
disponibilidad de la informacion institucional y la continuidad de los servicios.

3. DEFINICIONES:!

e Acceso a la Informaciéon Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceso a la informacién
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion
elemento relacionado con el tratamiento de ésta (sistemas, soportes, edificios,
personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).

e Activos de Informacion y recursos: se refiere a elementos de hardware y de software
de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la
informacion misional, operativa y administrativa de cada entidad, 6rgano u organismo.
(CONPES 3854 de 2016).

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o Entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
Testimonio e informacion a la persona o institucion que los produce y a los ciudadanos,
como fuentes de la historia. También se puede entender como la institucién que esta al
servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley

! Fuente. Modelo de Seguridad y Privacidad de la Informacion” - Anexo 1 de la Resolucion 500 de 2021 de MinTIC
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_1.pdf
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594 de 2000, art 3).
e Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacioén. (ISO/IEC 27000)

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de dicho riesgo. (ISO/IEC 27000).

e Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios
de auditoria. (ISO/IEC 27000).

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

e Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3)

e Ciberseguridad: Proteccion de activos de informaciéon, mediante el tratamiento de las
amenazas que ponen en riesgo la informacion que se procesa, almacena y transporta
mediante los sistemas de informacion que se encuentran interconectados.

e Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre
usuarios. (Resoluciéon CRC 2258 de 2009).

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicibn mas simple, es una medida que modifica el riesgo.

e Grupo de Respuesta a Emergencias Cibernéticas de Colombia (ColCERT), encargado
de coordinar la prevencion, mitigacidn, gestion y respuesta ante incidentes de seguridad
digital tanto en el sector publico como en el privado. Su objetivo es mejorar las
capacidades de respuesta ante amenazas cibernéticas y promover la ciberseguridad

e Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales
estan bajo la custodia de las Entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos (Ley 1712 de 2014, art 6)

e Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o

varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).
e Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
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considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3)

e Datos Personales Privados: Es el dato que por su naturaleza intima o reservada solo
es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

e Datos Personales Mixtos: Para efectos de este documento es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

e Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aguellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de
2013, art 3)

e Derecho a la Intimidad: Derecho fundamental cuyo nudcleo esencial lo constituye la
existencia y goce de una 6rbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o0 en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

e Gestidn de incidentes de seguridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

e Informacién Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su acceso
podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el articulo 18 de la
Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

e Informacién Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
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requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

e Infraestructura Critica Cibernética (ICC): Sistemas y activos, fisicos o virtuales,
soportados por Tecnologias de la Informacion y las Comunicaciones, cuya afectacion
significativa tendria un impacto grave en el bienestar social o econémico de los
ciudadanos, o en el funcionamiento efectivo del gobierno o la economia. (Decreto 338
de 2022). Esta se alinea a la definicion de NIST Sistema y activos, ya sean fisicos o
virtuales, tan vitales para los Estados Unidos que la incapacidad o destruccién de
dichos sistemas y activos tendria un impacto debilitante en la seguridad, la seguridad
econOmica nacional, la salud publica nacional o la seguridad, o cualquier combinacion
de estos asuntos. NIST SP 800-30 Rev.1

e Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

e Ley de Transparenciay Acceso a la Informacion Publica: Se refiere a la Ley Estatutaria
1712 de 2014.

e Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas
con que cuentan las Entidades destinatarias para ofrecer proteccién a los datos
personales de los titulares tales como acceso controlado, amonificacion o cifrado.

e Modelo de Seguridad y Privacidad de la Informacion - MSPI: Lineamientos a las
entidades publicas en materia de implementacion y adopcién de buenas préacticas,
tomando como referencia estandares internacionales, con el objetivo de orientar la
gestion e implementacién adecuada del ciclo de vida de la seguridad de la informacién
(Planeacion, Implementacion, Evaluacién, Mejora Continua), permitiendo habilitar la
implementacion de la Politica de Gobierno Digital

e Partes interesadas (Stakeholders): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisién o actividad.

e Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

e Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas
a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

e Responsabilidad Demostrada: Conducta desplegada por los responsables o

Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de
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demostrarle a dicho organismo de control que han implementado medidas apropiadas
y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus normas
reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. (Ley 1581 de 2012, art. 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una peérdida o dafio en un activo de informacién. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion en cualquier medio: impreso o digital. (ISO/IEC 27000).

Seguridad digital: Preservacién de la confidencialidad, integridad, y disponibilidad de la
informacion que se encuentra en medios digitales.

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).

4. MARCO LEGAL:

Por la cual se modifica la Ley 23 de 1982 y se establecen otras

Ley 1915 2018 disposiciones en materia de derecho de autor y derechos conexos.
Ley de transparencia y del derecho de acceso a lainformacién
Ley 1712 2014 pablica nacional
Por la cual se dictan disposiciones generales para la proteccion de
Ley 1581 2012 datos personales.
Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencién, investigacién y sancion de actos de corrupcion y la
Ley 1474 2011 efectividad del control de la gestion publica.

GTE-PL-02-V9
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Por el cual las Entidades publicas deberan adoptar todas las medidas
necesarias para garantizar el maximo aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en el

Ley 1341 2009 yesarrolio de sus funciones

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bhien
juridico tutelado - denominado "de la proteccion de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las

Ley 1273 2009  tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

Establece la gobernanza de la seguridad digital, creando el Modelo y las
Decreto 338 2022 instancias para fortalecer la ciberseguridad nacional, incluyendo el
COLCERT y CSIRT-Gobierno. Sin embargo, dependiendo del contexto

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
Decreto 1263 2022 (je Ig Informaqon y Ia}s Comunicaciones, con 'el f!n' de Qief'lnlr

lineamientos y estandares aplicables a la Transformacién Digital Publica
Por el cual se establecen los lineamientos generales de la Norma de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector

Decreto 767 2022 de Tecnologias de la Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién
publica

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades
del Estado.

Decreto 2106 2019

Decreto 612 2018

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 2017 Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015
Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones

Por medio del cual se expide el Decreto Unico Reglamentario
Decreto 1083 2015 del Sector de Funcion Publica

por medio del cual se expide el Decreto Unico Reglamentario del Sector
Decreto 1074 2015  Comercio, Industria y Turismo. Capitulo 25 reglamenta parcialmente la

ley 1581 de 2012 - Capitulo 26. registro nacional de bases de datos

Decreto 1078 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura. Parte VIII patrimonio bibliografico, hemerogréfico, documental
y archivistico. Titulo Il patrimonio archivistico. Titulo Il publicacion y
divulgacion de la informacion publica- transparencia activa. Titulo 1V
gestién de la informacion clasificada y reservada. Titulo V instrumentos
de la gestién de informacion publica.

Por el cual se crea la Unidad Nacional de Proteccion (UNP), se establecen
Decreto 4065 2011 gy objetivo y estructura.
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y Por la cual se actualiza el Anexo 1 de la Resolucion niumero 500 de 2021
Resolucion 2277 2025y se derogan otras disposiciones relacionadas con la materia.

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Resolucién 746 2022 Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucion No. 500 de 2021.

Por el cual se establecen los lineamientos y estandares para la
N estrategia de seguridad digital y se adopta el modelo de seguridad y
Resolucion 500 2021 privacidad como habilitador de la politica de Gobierno Digital. (MinTIC)

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacién publica, accesibilidad web, seguridad

Resolucion 15819 2020 jgital, y datos abiertos”.
Por medio de la cual se adopta la Politica del Modelo Integrado de
Resolucion 2250 2025 Planeacién y Gestion — Sistema Integrado de Gestién de la UNP y se

deroga la resolucion 0649 de 2024

“Por medio de la cual se establecen los lineamientos y estdndares para
la actualizacion el Anexo 1 de la resolucion 500 de 2021 de conformidad
con lo dispuesto en la resolucion 02277 de 2025 y se derogan otras

Resolucién 2221 2025  disposiciones relacionadas con la materia de actualizacion e
incorporacion de la estrategia de seguridad digital, en la Unidad Nacional
de Proteccion

Por la cual se actualiza el Modelo Integrado de Planeacion y Gestién
(MIPG-SIG) de la Unidad Nacional de Proteccién y se dictan otras
disposiciones> y se deroga la Resolucién 1767 de 2024 "por medio de la

Resolucion 0928 2025 cual organiza el Modelo Integrado de Planeacion y Gestién (MIPG-SIG) de
la Unidad Nacional de proteccién y se dictan otras disposiciones".
Por medio de la cual se establece la Politica Integral de Administracion de
Resolucién 1773 2024 Riesgos de la Unidad Nacional de Proteccion.
Por medio de la cual se actualiza la Plataforma Estratégica de la Unidad
. Nacional de Proteccién — UNP para el periodo 2023 — 2026 y se deroga la
Resolucion 0054 2024 Resolucién 0199 del 2 de marzo de 2020
Por medio de la cual se crea el Grupo de las Tecnologias (GGT) y
Resolucion 0932 2023 modifica parcialmente la Resolucion numero 501 de 2021.
Por la cual se modifican los articulos 22 y 23 de la Resolucion CRT 1732
Resolucién 2258 2009 de 2007 y los articulos 1.8 y 2.4 de la Resolucién CRT 1740 de 2007
Por medio de la cual se regula la Norma de Teletrabajo en la Unidad
y Nacional de Proteccion, se derogan las Resoluciones 1228 y 1826 de
Resolucion 2460 2022 2021, y se dictan otras disposiciones”.
Directiva ) ) ) ) o -
Presidencial 8 2022  Directrices de austeridad hacia un gasto publico eficiente
Directiva Eficiencia Administrativa y Lineamientos de la Norma Cero Papel en la
Presidencial 4 2012 Administracion Publica.

GTE-PL-02-V9 Oficializaciéon: 26/01/2026 @



PLAN De Seguridad y Privacidad de la Informacion Etiquetado: P 10

Politica Nacional de Confianza y Seguridad digital

“Establecer medidas para desarrollar la confianza digital a través de la

mejora la seguridad digital de manera que Colombia sea una sociedad
CONPES 3995 2020  incluyente y competitiva en el futuro digital mediante el fortalecimiento de

capacidades y la actualizacion del marco de gobernanza en seguridad

digital, asi como con la adopciéon de modelos con énfasis en nuevas

tecnologias”.

Politica Nacional de Seguridad Digital.

“Fortalecer las capacidades de las multiples partes interesadas para

identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en
CONPES 3854 2016 sus actividades socioecondmicas en el entorno digital, en un marco de

cooperacion, colaboracion y asistencia. Lo anterior, con el fin de contribuir

al crecimiento de la economia digital nacional, lo que a su vez

impulsara una mayor prosperidad econémica y social en el pais.”

Lineamientos de Politica para Ciberseguridad y Ciberdefensa
“Fortalecer las capacidades del Estado para enfrentar las amenazas que

CONPES 3701 2011 atentan contra su seguridad y defensa en el ambito cibernético
(ciberseguridad y ciberdefensa), creando el ambiente y las condiciones
necesarias para brindar proteccion en el ciberespacio”

Norma Técnica Colombiana NTC-ISO/IEC 27001 Sistemas de Gestion de
NTC-ISO/IEC 27001 2022 |5 Seguridad de la Informacion.

Norma Técnica Colombiana NTC-ISO 9001 Sistemas de Gestion de la
NTC-1SO 9001 2015 Calidad.

Norma Técnica Colombiana NTC-ISO 22301 Sistemas de Gestiéon de la
NTC-ISO 22301 2024 continuidad del Negocio.

Lineamientos del Modelo Nacional de Gestién de Riesgo de Seguridad
de la Informacién en Entidades Publicas Versién 5 21/04/2025 Ministerio

Modelo Versibn 5 2025 p ”

de Tecnologias de la Informacién y las

Comunicaciones

Documento Maestro de Los Lineamientos del Modelo de Seguridad y
Documento Versién 5 Privacidad de la Informacién Version 5 21/04/2025 Ministerio de
Maestro 2025 Tecnologias de la Informacion y las Comunicaciones

Lineamientos de Roles y Responsabilidades Version 5 21/04/2025
Lineamientos Version 5 = 2025 Ministerio de Tecnologias de la Informacion y las Comunicaciones

Fuente: Elaboracién Propia

5. CONDICIONES GENERALES:

El presente documento se encuentra enmarcado en las directrices establecidas en la Norma
NTC-ISO/IEC 27001, en los lineamientos y guias emitidos por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC) y en el Modelo de Seguridad y Privacidad de la
Informacién (MSPI), conforme a lo dispuesto en la Resolucion 2277 de 2025, y tiene como
proposito fortalecer el mejoramiento continuo del componente de gestion de la seguridad de la
informacion.
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Asi mismo, el documento se encuentra alineado con el Modelo Integrado de Planeacion y
Gestion (MIPG), particularmente con la Dimension de Control Interno y la Dimension de
Gestion con Valores para Resultados, y aporta al Formulario Unico de Reporte de Avances de
la Gestion (FURAG), en lo relacionado con la implementacién, seguimiento y evaluacion del
MSPI y de la Politica de Seguridad Digital.

Lo anterior, con el fin de mitigar los riesgos que puedan afectar la confidencialidad, integridad
y disponibilidad de la informacion digital institucional, mediante la implementacion, seguimiento
y mejora de las estrategias de Seguridad Digital definidas en el presente documento para la
vigencia 2026—-2027.

6. CONTENIDO

6.1 Estado Actual de la Entidad respecto al Sistema de Seguridad y Privacidad de la
Informacién SGSI

El estado actual del Sistema de Seguridad y Privacidad de la Informacion de la Entidad
evidencia un nivel de cumplimiento parcial frente a los lineamientos establecidos en la
Resolucién 2277 de 2025 del MSPI, la Norma NTC-ISO/IEC 27001:2022, y los documentos
emitidos por el MinTIC, encontrandose el sistema en un nivel de madurez en desarrollo.

La Entidad cuenta con elementos fundamentales de gobernanza, tales como politicas,
lineamientos y responsabilidades definidas; no obstante, se identifica la necesidad de
fortalecer la claridad e independencia del rol responsable del MSPI, asi como la articulacion
efectiva con las instancias de decision y control institucional, en concordancia con el MIPG y
los criterios evaluados en el FURAG.

En materia de gestién de riesgos de seguridad de la informacion, se dispone de una
metodologia documentada; sin embargo, se requiere robustecer el proceso de Seleccidn,
Declaracion de Aplicabilidad (SOA), garantizando que estos respondan de manera efectiva a
los riesgos identificados y que su implementacion, seguimiento y evaluacion se realicen de
forma periddica y sistematica.

Asi mismo, los controles de seguridad de caracter organizacional, técnico y humano presentan
niveles de implementacién desiguales, evidenciandose oportunidades de mejora en su
integracion, documentacion y medicion de efectividad.

En cuanto a la gestién de incidentes de seguridad digital, se identifican avances iniciales; no
obstante, resulta necesario fortalecer los procedimientos de deteccion, reporte, atencion y
cierre de incidentes, asi como la articulacion con COLCERT, conforme a los lineamientos
nacionales de seguridad digital.

Finalmente, se identifica la necesidad de consolidar los mecanismos de seguimiento, medicion
y mejora continua, mediante el establecimiento de indicadores, la realizacion de auditorias
internas periddicas y la formulacion de planes de mejoramiento que permitan avanzar hacia un
mayor nivel de madurez y cumplimiento integral del MSPI.
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Grafica 1 Instrumento Madurez MSPI

EVALUACION DE EFECTIVIDAD DE CONTROLES - 1S0 27001:2022 ANEXO A

Evaluacion de Efectividad de controles BRECHA ANEXO A IS0 27001:2022

Nivel de
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Calificacion | Calificacion
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CONTROLES FSICas

A8 CONTROLES TECNOLOGICOS 80 100 GESTIONADO

g Calificacion Actual  smgmmCalificacion Objetivo

PROMEDIO EVALUACION DE CONTROLES 80 100 OPTIMIZADO

Fuente: Elaboracién propia.

Grafica 2 Instrumento Madurez MSPI
AVANCE CLAUSULAS DEL MODELO DE OPERACION (PHVA)

AVANCE DE CLAUSULAS

% de
COMPONENTE
CLAUSULAS Avance | % Avance Esperado
(PHVA)
Actual
Contexto de la organizacion|  13% 14%
o Liderazgo % 14%
Planificacion P
Planificacion 10% 14%
Soporte 13% 14%
2025 —
Implementacion Operacién 15% 16%
Evaluacién de B B
Evaluacion del desempefio
Desempefio 14% 14%
Mejora Continua Mejora 14% 14%
TOTAL 91% 100%

Fuente: Instrumento MSPI

Respecto a los resultados obtenidos en las politicas de Gobierno Digital y Seguridad Digital en
la Medicion del Desempefio Institucional, a través del diligenciamiento del Formulario Unico de
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Reporte y Avance de Gestion (FURAG), se evidencia una mejora significativa y sostenida en
el desemperio de la Entidad durante la vigencia 2024.

En la politica de Gobierno Digital, la Entidad en la vigencia 2024 alcanzé un puntaje de 91,3,
superando ampliamente el promedio del sector, que se ubic6 en 73,1 puntos. De igual manera,
en la politica de Seguridad Digital que para la misma vigencia 2024, se obtuvo un resultado de
94,8 puntos, superando de forma considerable el puntaje sectorial de 69,7 puntos.

Estos resultados reflejan el fortalecimiento progresivo de la gestion institucional, derivado de
la implementacion efectiva de lineamientos del Modelo Integrado de Planeaciéon y Gestion
(MIPG), la consolidacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI), la
mejora en la gestién de riesgos, la aplicacion sistemética de controles de seguridad y el
fortalecimiento de los procesos de seguimiento y autoevaluacion.

Grafico 3 Resultados FURAG vigencia 2024

Macion Sector UNP Macion Sector UNP

24,8

[
80,7

Im 66,3
63,2 I

Politica 7 Gobierno Digital Politica 8 Seguridad Digital

Elaboracion propia
Fuente: https://www1.funcionpublica.gov.co/web/mipg/resultados-medicion

Por su parte el resultado en la politica de Seguridad Digital arrojo un resultado de 94,8 puntos
en la vigencia 2024 superando al sector que alcanzé 69,7 puntos.

Para mayor visibilidad en los resultados a continuacién se detallan los puntajes de los indices
desagregados por estas politicas en la vigencia 2024.
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Gréfica 4 indices Gobierno Digital vigencia 2024:

114.Seguridad y
113 . Arquitectura | Privacidad de la
informacion

112 Innovacion
I11.Gobernanza Publica Digital

100

115. Servicios 117 . Servicios vy
Ciudadanos 116.Culrura y Procesos
Digitales Inteligentes

118 _Estado
abierto

apropiacicdn

120.Proyectos 121 _Estrategias

de de Ciudades v
Transformacion Territorios
Digital Inteligentes

119 . Deacisionas
basadas en
datos

Elaboracién propia
Fuente: https://www1.funcionpublica.gov.co/web/mipg/resultados-medicion

Gréfica 5 indices Seguridad Digital vigencia 2024

122.Asignacion de Recursos 123.Implementacion |124.Despliegue de Controles
Lineamientos de Politica

94,4 93,3 100

Elaboracion propia
Fuente: https://www1.funcionpublica.gov.co/web/mipg/resultados-medicion

6.2 Descripcion del Modelo de Seguridad y Privacidad Informacién MSPI

La fase de diagnéstico permite a las entidades establecer el estado actual de la
implementacion de la seguridad y privacidad de la informacién, para tal fin se debe realizar un
“Diagnéstico” utilizando el “instrumento de evaluacion MSPI” con el que se identifica de forma
especifica los controles implementados, se mide el nivel de madurez de la implementacion del
modelo de seguridad y privacidad de la informacién y se obtienen insumos fundamentales para
la fase de planificacion. Este autodiagnostico se debe realizar antes de iniciar la fase de
planificacion y actualizar la informacion tras terminar la fase de evaluacién de desempefio,
para identificar los cambios en el nivel de madurez de la implementacion del Modelo en la
Entidad, el resultado que se obtenga después de la fase de evaluacién de desempefio se
incluira como un insumo, en la fase de mejoramiento continuo.
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Grafica 6: Ciclo del Modelo de Seguridad y Privacidad de la Informacion
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Fuente https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401770 recurso_1.pdf

La seguridad de la informacion debe entenderse como un enfoque integral y transversal,
sustentado en la articulacion de diversos componentes que, de manera coordinada, permiten
proteger no solo los sistemas tecnoldgicos, sino también el factor humano, la infraestructura
fisica, los procesos de desarrollo de software, la gestion del talento humano, la calidad
institucional, la relacién con proveedores y demas elementos criticos de la organizacion. En
este contexto, se hace necesaria la implementacion de estrategias y controles orientados a
garantizar la confidencialidad, integridad y disponibilidad de la informacién, abarcando de
forma equilibrada los ambitos técnico, organizacional y administrativo, y asegurando su

aplicacion en todos los niveles de la Entidad.

Grafica 7: Relacion entre la Ciberseguridad y otros Ambitos de la Seguridad (Fuente: ISO/IEC 27032)
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Fuente https://gobiernodigital.mintic.gov.co/sequridadyprivacidad/704/articles-401770 recurso_1.pdf
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6.3 Para Lograr el Cumplimiento del Plan se Definen las Siguientes Etapas:

6.3.1 Contexto

Los elementos externos e internos que son relevantes con las actividades que realiza la
Entidad en el desarrollo de su misién y que podrian influir en las capacidades para lograr los
objetivos del modelo, alineado con los objetivos estratégicos de la Entidad, teniendo en cuenta
procesos necesarios y sus interacciones.

6.3.2 Alcance

El alcance y la aplicabilidad del MSPI en el marco del modelo de operacion por procesos de la
Entidad. Esta definicion debe especificar a qué procesos, recursos humanos, financieros,
técnicos y tecnologicos se aplicara la implementacion del modelo. Se recomienda iniciar con
los procesos misionales, dado su impacto estratégico y su nivel de exposicidon a riesgos de
seguridad y privacidad de la informacion.

6.3.3 Politica del MSPI

Mediante Resolucion 2221 de 2025, la UNP actualizé los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién, de acuerdo con lo establecido en el Anexo 1 de la
Resolucién 2277 de 2025 del Ministerio de Tecnologias de la Informacion y Comunicaciones -
MinTic que establece la base respecto al comportamiento personal y profesional de los
servidores publicos, contratistas y demas colaboradores sobre la informacion obtenida,
generada o procesada por la Entidad.

6.3.4 ldentificacion de Activos de Informacion

Los activos de informacion constituyen la base para la identificacion y analisis de los riesgos,
en la medida en que sobre ellos recae el impacto derivado de la materializacion de las
amenazas de seguridad y privacidad de la informacion. La identificacion, inventario y
clasificacion de los activos se realiza conforme a lo establecido en el Anexo Técnico de la
Resoluciéon 2277 de 2025, los lineamientos del Modelo de Seguridad y Privacidad de la
Informacién — MSPI a nivel nacional, y las disposiciones internas adoptadas por la UNP
para la gestion de activos de informacion. Para tal fin, se definen las categorias de
clasificacion, los roles y responsables del registro y administracion de los activos, asi
como la herramienta institucional empleada para su levantamiento, actualizacion y
control, garantizando trazabilidad y articulacion con el SGSI y el inventario de infraestructura
critica cibernética. Conforme a lo establecido en los lineamientos para el inventario y
clasificacion de activos de informacion e infraestructura critica cibernética nacional.
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6.4 Estrategia de Seguridad Digital

La Unidad Nacional de Proteccion UNP establece la estrategia de seguridad digital a Estrategia
de Seguridad Digital de la Entidad se encuentra formulada, aprobada e implementada desde
la vigencia anterior, en cumplimiento de lo establecido en el articulo 5 de la Resolucion 500 de
2021, y se articula de manera complementaria con el Plan de Seguridad y Privacidad de la
Informacion y el SGSI. Su desarrollo se sustenta en los siguientes aspectos:

e Aprobacion mediante acto administrativo

La Estrategia de Seguridad Digital fue formalizada a través de acto administrativo de caracter
general, materializado en la actualizacion normativa institucional que migré de la Resolucion
1774 a la Resolucion 2221 de 2025, incorporando los lineamientos vigentes de politica de
Gobierno Digital y seguridad digital definidos por el Ministerio TIC.

e Analisis y tratamiento de riesgos de seguridad digital

La Entidad cuenta con un esquema de gestion de riesgos de seguridad digital que incluye la
identificacion, andlisis, valoracion y tratamiento de riesgos, soportado en la matriz de riesgos,
el plan de tratamiento y los controles asociados, los cuales se encuentran aprobados y en
aplicacion desde la vigencia anterior, evidenciando una gestion continua del riesgo.

e Definicién de roles y responsabilidades

Se dispone de Resolucidon 0928 de 2025 y matriz de roles y responsabilidades en materia de
seguridad digital y seguridad de la informacion, documentos que fueron actualizados,
socializados y puestos en conocimiento de los responsables, bajo el seguimiento de la
instancia competente, garantizando claridad en la gobernanza y ejecucion de la estrategia.

e Promocion de la cultura de seguridad digital

La Estrategia contempla la implementacion de principios, lineamientos y acciones orientadas
a fortalecer la cultura de seguridad digital y de la informacion, a través de actividades de
difusion, capacitacion y concientizacion dirigidas a servidores publicos y contratistas. Estas
actividades se ejecutan de manera periddica y se encuentran incorporadas en el Plan
Institucional de Capacitacion, destacandose la realizaciobn anualmente la Semana de la
Ciberseguridad.

e Alcance sobre las tecnologias de lainformacién y las comunicaciones

La Estrategia de Seguridad Digital abarca la totalidad de las tecnologias de la informacion y
las comunicaciones utilizadas por la Entidad, incluyendo la adopcion y evaluacién de nuevas
tecnologias y tecnologias emergentes, en concordancia con los lineamientos del Ministerio TIC
y las necesidades institucionales, asegurando su articulacion con el SGSI.

En consecuencia, la Estrategia de Seguridad Digital se integra como un componente
transversal del Plan de Seguridad y Privacidad de la Informacion, garantizando coherencia
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normativa, continuidad en su implementacion y fortalecimiento progresivo de la seguridad
digital institucional.

Por tal motivo, la Unidad Nacional de Proteccion UNP orientara sus acciones con las 5
estrategias de seguridad digital como son: liderazgo de la seguridad de la informacion, la
gestion integral de riesgos y su respectivo plan de tratamiento, el seguimiento de controles de
seguridad, la gestiobn y atencion de incidentes de seguridad digital, y el desarrollo de
estrategias de sensibilizacion y concientizacion dirigidas a servidores publicos y contratistas,
con el fin de consolidar una cultura de seguridad, mejorar la capacidad de respuesta y asegurar
la proteccién de la informacion y la continuidad de los servicios institucionales.:

Grafica 8 Estrategia de Seguridad Digital

Liderazgo de la
seguridaddela  «
informacion

Gestion de Riesgos

Concientizacion
: Estrategia de
Seguridad
Digital
Implementacion de
Gestion de * Controles
Incidentes .

Fuente: Tomado de MINTIC

e Liderazgo de seguridad y privacidad de la informacién

Mantener el Modelo de Seguridad y Privacidad de la Informacién (MSPI) en la Entidad,
a través de la aprobacién de la politica general y demas lineamientos que se definan
buscando proteger la confidencialidad, integridad y disponibilidad de la informacién
teniendo como pilar fundamental el compromiso de la alta direccion y de los lideres de
las diferentes dependencias y/o procesos de la Entidad a través del establecimiento de
los roles y responsabilidades en seguridad de la informacion.

e Gestion de Riesgos
La determinacion de los riesgos de seguridad de la informacion en la UNP se realiza

mediante la planificaciébn y valoracion definidas, conforme a la Guia para la
Administracion del Riesgo del DAFP en su version vigente, con el fin de prevenir o
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reducir efectos indeseados. Este proceso se fundamenta en la implementacion de
controles de seguridad para el tratamiento de los riesgos, los cuales se documentan y
gestionan a través del Plan de Tratamiento de Riesgos y demas documentos de
soporte del SGSI.

e Concientizacién

Fortalecer la construccién de la cultura organizacional con base en la seguridad de la
informacion para que se convierta en un habito, promoviendo y apropiando al interior
de la Entidad las politicas, procedimientos, normas, buenas practicas y demas
lineamientos, la transferencia de conocimiento, la asignacion y divulgacion de
responsabilidades a todo el personal en seguridad y privacidad de la informacion.

e Implementacion de controles

Planificar acciones necesarias para lograr los objetivos de seguridad y privacidad de
la informacion y mantener la confianza en la ejecucion de los procesos de la Entidad,
estas acciones se pueden subdividir en controles tecnoldgicos y/o administrativos.

e Gestion de Incidentes
Gestionar las vulnerabilidades, los incidentes de seguridad de la informacion y realizar
pruebas de continuidad, con el fin de identificar debilidades, evaluar la efectividad de
los controles y asegurar la capacidad de respuesta y recuperacion de la Entidad,
minimizando los impactos ante eventos adversos.

7. META ESTABLECIDA

La meta para la vigencia del Plan de Seguridad y Privacidad de la Informacion sera de
100% de cumplimiento, de acuerdo con la meta definida para cada trimestre.

8. INDICADOR DE MEDICION

Para la gestion del indicador del Plan se realizara un seguimiento a cada una de las
Actividades asi:

Tabla 1. Indicador del Plan Seguridad y Privacidad de la informacién

Nombre del Objetivo Férmula
indicador
Cumplimiento del Medir el porcentaje de
Plan Seguridad y cumplimiento de las ((Fases ejecutadas durante el
Privacidad de la fases definidas en el Plan trimestre) / (fases programadas 100%
informacion Seguridad y Privacidad de la durante el trimestre)) * 100
informacion

Fuente: Elaboracién Propia
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La meta se desglosa trimestralmente de la siguiente manera:

Tabla 2 Avance Esperado y Meta del Indicador

Avance esperado del

Trimestre . META ANUAL
trimestre
| Trimestre 30%
Il Trimestre 0
- 50% 100%
Il Trimestre 10%
IV Trimestre 10%

Fuente: Elaboracion Propia

Para promover el cumplimiento de los objetivos se establecen los siguientes indicadores por
objetivo destacando que el indicador de medicién del Plan Seguridad y Privacidad de la
informacion es el establecido Tabla 1. Plan Seguridad y Privacidad de la informacion

Tabla 3. Indicadores Internos por Objetivos

Nombre del Indicador Objetivo Formula e

Trimestral

Evaluar la eficiencia del Modelo de (Cantidad de componentes
Seguridad y Privacidad de Ila implementados/ cantidad de 100%
Informacién al interior de la Entidad. | componentes evaluados) *100%

Porcentaje diagnoéstico
del sistema

Planificar la evaluacién y seguimiento
de los controles y lineamientos | (NUmero de controles evaluados /
implementados en el marco del| Numero de controles definidos) 100%
Sistema de Gestion de Seguridad de *100%
la Informacion.

Porcentaje de
controles evaluados

(cantidad de sensibilizaciones

Porcentaje de Lograr una alta cobertura de realizadas/Cantidad total de
sensibilizaciones sensibilizacion del SGSI | sensibilizaciones planificadas en 100%
realizadas en servidores publicos y contratistas. la fase) *100%

. Actualizar oportunamente (Cantidad de documentos
Porcentaje de . -
los documentos del MSPI de acuerdo | creados o actualizados/Cantidad
documentos . TR > 100%
. con las necesidades institucionales y de documentos definidos)
actualizados y creados : ; ) .
los cambios normativos y operativos 100%

Fuente: Elaboracion Propia
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9. HOJA DE RUTA PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y ESTRATEGIA DIGITAL
(CRONOGRAMA)

PLAN DE SEGURIDAD DE LA INFORMACION

PROGRAMACION 2026

Objetivo

Evaluar la
eficiencia del
Modelo de
Seguridad y
Privacidad de la
Informacion al
interior de la
Entidad.

Aprobaciéon del Plan de
Seguridad de la
Informacion por el Comité
Institucional de Gestion y
Desempefio

Recursos

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion.

*Constancia secretarial

Entregable

*constancia secretarial

Realizar la evaluacion
con la herramienta de
autodiagndstico de
MinTic

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Archivo de autodiagnéstico
*Acta de reunion

*Acta de reunion

*Archivo autodiagndstico

Realizar un analisis de
vulnerabilidades de
infraestructura

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Informe de Analisis de
vulnerabilidades de
Infraestructura

*Informe de Analisis de
vulnerabilidades de
Infraestructura

Realizar un analisis de
vulnerabilidades de
Sistemas de Informacién

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Informe de Analisis de
vulnerabilidades de Sistemas
de Informacioén

*Informe de Analisis de
vulnerabilidades de Sistemas
de Informacién

Realizar un andlisis de
inteligencia de amenazas

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Informe de Inteligencia de
Amenazas

*Informe de Inteligencia de
Amenazas

30%

mar abr may jun jul ago sep oct nov dic
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PLAN DE SEGURIDAD DE LA INFORMACION PROGRAMACION 2026

Objetivo Fases Recursos Entregable ene feb mar abr may jun jul ago sep oct nov dic

Servidor publico y/o
contratista designado al
sistema de gestién de
seguridad de la informacién

Actualizar la declaracion
de aplicabilidad dando
cumplimiento a los
requisitos

*Documento Declaracion de
Aplicabilidad SOA — GIN-FT-61

*Documento Declaracion de
Aplicabilidad (SOA)
Servidor publico y/o
contratista designado al
sistema de gestion de
Programar muestra de seguridad de la informacion
controles criticos y
estandar de controles *Informe programacion y

*Informe programacion y
planificacion de muestra de
controles criticos y estandar de

Planificar la planificaciéon de muestra de controles
evaluacion y controles criticos y estandar
seguimiento de de controles _
los controles y Servidor publico y/o
lineamientos contratista designado al
implementados | Re@lizar un andlisis de | sistema de gestién de *Informe de Analisis de S
vulnerabilidades de seguridad de la informacién | vulnerabilidades de
en el marco del |. g
S e infraestructura Infraestructura
i6 *Informe
Gestion de
S?r?fgrrlgziigﬁ la Servidor publico y/o

contratista designado al
sistema de gestion de

Realizar un analisis de . . . *Informe de Analisis de
seguridad de la informacion

vulnerabilidades de vulnerabilidades de Sistemas

Sistemas de Informacion “Informe de Anlisis de de Informacion

vulnerabilidades de Sistemas
de Informacion

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

Realizar un andlisis de
inteligencia de amenazas

*Informe de Inteligencia de
Amenazas

*Informe de Inteligencia de
Amenazas
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PLAN DE SEGURIDAD DE LA INFORMACION PROGRAMACION 2026
Objetivo Fases Recursos Entregable ene feb mar abr may jun jul ago sep oct nov dic
Servidor publico y/o *Cronograma de las jornadas
contratista designado al
sistema de gestion de *Convocatorias enviadas
seguridad de la informacion
. *Material de socializacion
*Cronograma de las jornadas
(fechas, modalidad, . i .
Realizar (3) sesiones poblacién objetivo). Evaluaciones de conocimiento
presenciales y/o virtuales | *Convocatorias enviadas 0 encuestas de satisfaccion
dirigidas a servidores (correos electrénicos,
publicos y contratistas, en | invitaciones institucionales).
las que se socialicen los
principios del SGSI, 1as | x\1aterial de socializacion:
politicas de seguridad de | pyesentaciones (PPT) y/o
la informacion, roles y Listados de asistencia
Lograr una alta responsabllld_ades, y (Firmas (presencial)
cobe_rtura buena_ls practicas para el Reportes de asistencia de la
(Seryldores manejo seguro de la plataforma (virtual) y/o
publicos y/o informacién. Actas o memorias de la 10%
Contratistas) de jornada, donde se registre:
sensibilizacion *Evaluaciones de
del S_GS| conocimiento o encuestas de
en servidores satisfaccion (si se realizan).
publicos y Implementar una Servidor publico y/o *Correos institucionales
contratistas. | camparia de contratista designado al periédicos
comunicacion interna sistema de gestion de *Publicaciones en los
mediante correos seguridad de la informacion | diferentes canales de
electronicos, intranet, comunicacion
piezas gréficas y *Correos institucionales *Piezas graficas
mensajes informativos, periddicos *Mensajes o boletines
orientada a reforzar la *Publicaciones en los informativos
cultura de seguridad de la | diferentes canales de
informacién y a comunicacion
sensibilizar de manera *Piezas graficas (infografias)
continua sobre riesgos, *Mensajes cortos o boletines
controles y obligaciones | informativos
del SGSI.
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PLAN De Seguridad y Privacidad de la Informacion

Objetivo

Etiquetado: P

PLAN DE SEGURIDAD DE LA INFORMACION

Fases

Realizar un analisis de
vulnerabilidades de
infraestructura

Recursos

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Informe de Analisis de
vulnerabilidades de
Infraestructura

Entregable

*Informe de Analisis de
vulnerabilidades de
Infraestructura

24

PROGRAMACION 2026

ene feb mar abr may jun jul ago sep oct nov dic

Realizar un analisis de
vulnerabilidades de
Sistemas de Informacion

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion
*Informe Andlisis de
vulnerabilidades de Sistemas
de Informacion

*Informe Analisis de
vulnerabilidades de Sistemas
de Informacién

Realizar auditoria Interna
de la norma
ISO/IEC27001

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Plan de auditoria
*Lista de chequeo
*Informe auditoria en el
software de DEMING

*Plan de
*Lista de
*Informe auditoria

auditoria
chequeo

Realizacion de una
inteligencia de amenazas

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Informe de Inteligencia de
Amenazas

*Informe de Inteligencia de
Amenazas

Actualizar y crear
los documentos
para la madurez

del Sistema

Revisar y actualizar el
Andlisis de Impacto al
Negocio (BIA) con el fin
de identificar procesos
criticos, tiempos maximos
de recuperacion (RTO),
puntos  objetivos  de
recuperacion (RPO) e
impactos operativos,

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Documento BIA actualizado
y aprobado y formalizado en
la intranet de la Entidad.

*Documento BIA actualizado y
aprobado y formalizado en la
intranet de la Entidad.

*Matriz de procesos criticos /
Acta de revision y validacion

*Constancia secretarial

10%
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PLAN DE SEGURIDAD DE LA INFORMACION PROGRAMACION 2026

Objetivo Fases Recursos Entregable ene feb mar abr may jun jul ago sep oct nov dic

legales y reputacionales,
considerando  cambios | *Matriz de procesos

organizacionales, criticos/Acta de revisién y
tecnoldgicos y | validacion
normativos.

) ) Servidor publico y/o

Revisar y actualizar la | contratista designado al
poll’tlcq general y demas | sistema de gestion de
lineamientos  buscando | seguridad de la informacion.

proteger la

confidencialidad, Documento Acto

integridad y disponibilidad | agministrativo 2221/2025

de la informacion | 5ctualizado. Documento Acto administrativo
teniendo como  pilar actualizado.

fundamental el

compromiso de la alta
direccién y de los lideres
de las diferentes
dependencias ylo
procesos de la Entidad.

Actualizar el Protocolo de | Servidor publico y/o
Contingencia para contratista designado al
Atencion de Crisis en sistema de gestion de

i i seguridad de la informacién
tecnologia y S_e,gurldad 9 *Plan de Continuidad de
de la Informacién con

base en los resultados | *Plan de Continuidad negocio actualizado
del BIA, incorporando actualizado
escenarios de
interrupcién, estrategias | *Acta de aprobacion

de continuidad, roles y *Relacion de responsables y
responsabilidades, contactos de emergencia
procedimientos de
respuesta y recuperacion.

*Acta de aprobacion
*Relacion de responsables y
contactos de emergencia
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Etiquetado: P

PLAN DE SEGURIDAD DE LA INFORMACION

Objetivo Fases

Revisar y actualizar
documentos del sistema
que apoye a la operacion
para asegurar su
alineacion con el contexto
de la Entidad, los
requisitos legales y
normativos aplicables y la
estrategia institucional.

Recursos
Servidor publico y/o
contratista designado al
sistema de gestién de
seguridad de la informacién

*Documentos actualizados

©)

*Actas de aprobacion
*Registros de divulgacion
interna

Entregable

*Documentos actualizados (3)

*Actas de aprobacion
*Registros de divulgacion
interna

PROGRAMACION 2026

Realizar pruebas de
continuidad para
infraestructura

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Informe realizacion de
pruebas de continuidad para
infraestructura.

*informe realizacion de
pruebas de continuidad para
infraestructura.

Realizar pruebas de
continuidad para
sistemas de informacion

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*informe realizacion de
pruebas de continuidad para
sistemas de informacion.

informe realizacion de pruebas
de continuidad para Sistemas
de informacién.

Realizar Contratar
auditoria Externa de la
norma SO/IEC27001

Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

*Plan de auditoria
*Informe de auditoria

*Plan de auditoria *informe de
auditoria

26
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10.DOCUMENTOS RELACIONADOS:

e GTE-MD-01 Modelo de Seguridad y Privacidad de la Informacion.
e GIN-FT-61 Declaracion de Aplicabilidad SOA.

11.CONTROL DE CAMBIOS

VERSION DESCRIPCIONDELA CREACIONOCAMBIODEL FECHA VERSION
INICIAL DOCUMENTO FINAL
00 Creacion del Plan Seguridad y Privacidad de la Informacion 31/01/2019 01

Actualizacion del Plan de Seguridad y Privacidad de la

1 1/01/202 2
0 Informacién para la vigencia 2020 31/01/2020 0
02 Actuallza.c,|on del P.Ian Qe Seguridad y Privacidad de Ila 20/01/2021 03
Informacién para la vigencia 2021

03 Actuallza.c,|on del P'Ian Qe Seguridad y Privacidad de la 20/01/2022 04
Informacién para la vigencia 2022
Actualizacion de las fechas propuestas en el cronograma de

04 actividades del plan de Seguridad y Privacidad de la Informacion 17/05/2022 05

y desglose de la meta propuesta en el indicador, por valores
acumulativos de porcentaje en cada uno de los semestres.

Actualizacién del Plan de Seguridad y Privacidad de la
Informacién para la vigencia, se hace claridad con relacion a la
05 metodologia de trabajo y actualizacion de las actividades en el | 29/01/2024 06
cronograma para el Anexo y el plan de Seguridad y Privacidad
de la Informacionn para la vigencia 2024.

Actualizacion del Plan de Seguridad y Privacidad de Ila
Informacién para la vigencia, enmarcado en las directrices
contenidas en la Norma NTC-ISO/IEC ISO 27001:2022 y las
Guias publicadas por MinTIC

GTE-PL-02-V9 Oficializaciéon: 26/01/2026 @

06 20/03/2024 07




PLAN De Seguridad y Privacidad de la Informacion Etiquetado: P 28
VERSION DESCRIPCIONDELA CREACIONOCAMBIODEL FECHA VERSION
INICIAL DOCUMENTO FINAL

Actualizacién del Plan de Seguridad y Privacidad de la
Informacién para la vigencia 2025, se incluyen las actividades de
Estado Actual del Sistema de Gestion en Seguridad y Privacidad

07 de la Infqrmacp@ Proceso de Segurlglad y PrllvaC|.dad de la 31/01/2025 08
Informacién, Politica general de Seguridad y Privacidad de la
Informacion, Ambito general de Seguridad y Privacidad de la
Informacion.
Se incluye el cronograma en el contenido del plan.

08 Actuallza.(?on del P_Ian .de Seguridad y Privacidad de la 26/01/2026 09
Informacién para la vigencia 2026
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