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1. OBJETIVO

Fortalecer y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y
Privacidad de la Informacion, protegiendo y preservando la integridad, confidencialidad,
disponibilidad, privacidad y autenticidad de la informacion en la UNP.

2. ALCANCE

El plan de tratamiento de riesgos aplica a todos los procesos de la Unidad Nacional de
Proteccion UNP, se enfocara en la gestion de todos los riesgos de seguridad de la informacion.
El plan inicia con la identificacion y gestidén de riesgos y se finaliza con el monitoreo de la
eficacia de los controles definidos.

3. DEFINICIONES

TERMINO DEFINICION

En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, instalaciones, personas, etc.) que tenga valor para la
organizacion. (ISO/IEC 27001:2022)

Conjunto de elementos de control que al Interrelacionarse brindan a la
entidad la capacidad para emprender las acciones necesarias que le
permitan el manejo de los eventos que puedan afectar negativamente el
logro de los objetivos institucionales y protegerla de los efectos ocasionados
por su ocurrencia. (Guia de Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — DAFP)

Causa potencial de un incidente no deseado, que puede provocar danos a
un sistema o a la organizacion. (ISO 27000)

Uso sistematico de la informacién para identificar las fuentes y estimar el
riesgo. (ISO 27000)

Magnitud y tipo de riesgo que una organizacion esta dispuesta a buscar o
Apetito al riesgo retener. (Guia de Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas — DAFP)

Todos aquellos factores internos y externos que solos 0 en combinacion
con otros, pueden producir la materializacion de un riesgo. (Guia de
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
— DAFP)

Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados. (ISO 27000)

Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes

Activo de informacion

Administracion del riesgo

Amenaza

Analisis de riesgos

Causa

Confidencialidad

Consecuencia interesadas. Control medida que modifica el riesgo (Guia de Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas — DAFP)
Medida por la que se modifica el riesgo. Los controles incluyen procesos,

Control politicas, dispositivos, practicas, entre otras acciones que modifican el

riesgo. Es posible que los controles no siempre ejerzan el efecto de
modificacion previsto o0 supuesto. Los términos salvaguardan o
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TERMINO DEFINICION

contramedida son utilizados frecuentemente como sinénimos de control.
(ISO 27000).

Disponibilidad

Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada. (ISO 27000).

Evaluacion de riesgos

Proceso de comparar el riesgo estimado contra criterios de riesgo dados,
para determinar la importancia del riesgo. (ISO 27000).

Evitacion del riesgo

Decisién de no involucrarse en una situacién de riesgo o tomar accién para
retirarse de dicha situacion. (Guia de Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas — DAFP)

Factores de riesgo

Situaciones, manifestaciones o caracteristicas medibles u observables
asociadas a un proceso que generan la presencia de riesgo o tienden a
aumentar la exposicion, pueden ser internos o externos a la entidad. (Guia
de Administracién del Riesgo y el Disefio de Controles en Entidades
Pudblicas — DAFP)

Identificacion del riesgo

Proceso para encontrar, enumerar y caracterizar los elementos de riesgo.
(ISO 27000).

Impacto

Cambio adverso en el nivel de los objetivos del negocio logrados. (ISO
27000).

Incidente de seguridad de la
informacion

Un evento o serie de eventos de seguridad de la informacion no deseados
o inesperados, que tienen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion. (ISO
27000).

Probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser
medida con criterios de frecuencia o factibilidad. (Guia de Administracién
del Riesgo y el Disefio de Controles en Entidades Publicas — DAFP).

Riesgo de seguridad de la
informacion

Posibilidad de que una amenaza concreta que pueda aprovechar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
Seguridad de la informacidn preservacion de la confidencialidad, integridad,
y disponibilidad de la informacion. Fuente (NTC-ISO/IEC 27005).

Riesgo de seguridad digital

Combinacién de amenazas y vulnerabilidades en el entorno digital. Puede
debilitar el logro de objetivos econdmicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico,
digital y las personas. (Guia de Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — DAFP)

Riesgo inherente

Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles. (Guia de Administracién del Riesgo y el Disefio de Controles
en Entidades Publicas — DAFP)

Riesgo residual

Nivel de riesgo remanente como resultado de la aplicacion de medidas de
seguridad sobre el activo. (Guia de Administracién del Riesgo y el Disefio
de Controles en Entidades Publicas — DAFP)

Riesgo

En el contexto de los Sistemas de Gestion de Seguridad de la Informacion,
los riesgos de Seguridad y Privacidad de la informacién pueden expresarse
como un efecto de incertidumbre sobre los objetivos de seguridad de la
informacion. El riesgo de Seguridad de la Informacién esta asociado con el
potencial de que las amenazas exploten las vulnerabilidades de un activo
de informacién o grupo de activos de informacién y, por lo tanto, causen
dafios a una organizacion. (ISO 27000).

Seguridad de la informacién

Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion; ademas, puede involucrar otras propiedades tales como
autenticidad, trazabilidad, no repudio y fiabilidad. (ISO 27000).
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TERMINO DEFINICION

La seguridad informatica es una rama de la seguridad que se dedica a
proteger los sistemas informaticos de amenazas externas e internas. Las
amenazas externas son aquellas que provienen del entorno exterior en el
Seguridad Informatica que se encuentra el sistema como, por ejemplo: ataques informaticos, virus,
robos de informacién
https://www.grupocibernos.com/blog/que-es-la-seguridad-informatica-y-
como-implementarla

Parte del sistema de gestidn global, basada en un enfoque hacia los riesgos
Sistema de gestion de seguridad | globales de un negocio, cuyo fin es establecer, implementar, operar, hacer

de la informacion - SGSI seguimiento, revisar, mantener y mejorar la seguridad de la informacion.
(ISO 27000).
Tratamiento del riesgo Proceso para madificar el riesgo. (ISO 27000).

Proceso global de identificacién del riesgo, analisis del riesgo y evaluacién
de los riesgos. (ISO 27000).

Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO 27000).

Valoracion del riesgo

Vulnerabilidad

4. MARCO LEGAL

Por medio de la cual se crea el Ministerio de Ciencia, Tecnologia e Innovacion

Ley 2162 2021 y se dictan otras disposiciones
"Por medio de la cual se establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan

Ley 2052 2020 . L - ; e . ey
funciones publicas y/o administrativas, en relacién con la racionalizacion de
tramites y se dictan otras disposiciones”

Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion de datos

personales.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
Ley 1474 2011 | prevencion, investigacion y sancién de actos de corrupcion y la efectividad
del control de la gestion publica.

Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en
Ley 1286 2009 |Departamento Administrativo, se fortalece el Sistema Nacional de Ciencia,
Tecnologia e Innovacion en Colombia y se dictan otras disposiciones.

Por medio de la cual se modifica el Codigo Penal, se creaun nuevo bien
juridico tutelado - denominado de la proteccién de la informacién y de los
Ley 1273 2009 |datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones,
entre otras disposiciones".
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Por la cual se definen Principiosy conceptos sobrelasociedaddela
informacion y la organizacién de las Tecnologias de la Informaciéon y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1341 2009

Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura del
tipo penal de violacién ilicita de comunicaciones", se cre6 el bien juridico de
los derechos de autor y se incorporaron algunas conductas
Ley 599 2000 [relacionadas indirectamente con el delito informatico, tales como el
ofrecimiento, venta o compra de instrumento apto para interceptar la
comunicacién privada entre
personas. Se tipifico el "Acceso abusivo a un sistema informatico".

Ley 39 1981 | Sobre microfilmacion y certificacion de archivos.

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones

Decreto 338 2022

Decreto 612 2018 | Integracion de los planes institucionales y estratégicos al Plan de Accién

“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 2017 | Reglamentario del Sector Funcién Publica, enlo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015” (MIPG)

Decreto 415 2016 | Definicidn y establecimiento del CIO en el sector publico

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 2014 | Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Decreto 1083 2015 | £ incion Publica.

Por medio de la cual se adopta la actualizacién de la Norma Técnica de

Decreto 4485 2009 | clidad en la Gestién Pablica.

Establecer las medidas técnicasy administrativas destinadas a prevenir el
acceso a menores de edad a cualquier modalidad de informacion
Decreto 1524 2002 |pornograficacontenida en Internet o enlasdistintas clases de redes
informaticas a las cuales setengaacceso mediante redes globales de
informacion.
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Por la cual se establecen los lineamientos y estandares para la estrategia de
Resolucién 500 2021 |seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

Por la cual se actualiza el Anexo 1 de la Resoluciéon niumero 500 de 2021 y se

Resolucién 02277 2025 . L : .
derogan otras disposiciones relacionadas con la materia
Por la cual se definen los estandares y directrices para publicar la informacion
. sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de
Resolucién 1519 2020

acceso a la informacién publica, accesibilidad web, seguridad digital, y datos
abiertos.

Por medio de la cual se actualiza la Plataforma estratégica de la Unidad
Resolucién 0054 2024 | Nacional de Proteccion, UNP para periodo 2023 — 2026 y se deroga la
resolucién 0199 del 2 marzo de 2020

Por medio de la cual se adopta la Politica del Modelo Integrado de Planeacion
Resoluciéon 2250 2025 |y Gestion — Sistema Integrado de Gestion de la Unidad Nacional de
Proteccion» y se deroga la Resolucion 0649 de 2024

Por la cual se actualiza el Modelo Integrado de Planeacion y Gestion (MIPG-
SIG) de la Unidad Nacional de Proteccién y se dictan otras disposiciones> y
Resolucién 0928 2025 |se deroga la Resolucién 1767 de 2024 "por medio de la cual organiza el
Modelo Integrado de Planeacion y Gestion (MIPG-SIG) de la Unidad Nacional
de proteccion y se dictan otras disposiciones".

Por medio de la cual se establece la Politica Integral de Administracion de

Resolucion 1773 2024 Riesgos de la Unidad Nacional de Proteccion
Por la cual se dictan lineamientos para la implementacién del Modelo de
Resolucién 1774 2024 seguridad y privacidad de la informacién de la Unidad Nacional de Proteccion,

se actualiza la Politica de Seguridad y Privacidad de la informacion y se
deroga la Resolucién 1847 de 2018

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacion
Resolucién 746 2022 |y se definen lineamientos adicionales a los establecidos en la Resolucion
No.500 de 2021.

Directrices para garantizar la implementaciéon segura de la Politica de

Directiva Presidencial 2022 | Gobierno Digital liderada por el Ministerio de Tecnologias de la Informacion y

No. 02 las Comunicaciones (MinTIC
Directiva Presidencial Lineamientos para el uso de servicios en la nube, inteligencia artificial,
2021 . . s

No. 03 seguridad digital y gestion de datos

Directiva Presidencial No. 2019 Simplificacion de la interaccion digital de los ciudadanos y el estado a través

02 del portal unico GOV.CO
Por el cual se desarrolla el articulo 64 del titulo VII conservacion de

Acuerdo 50 2000 9ocumen.t’o , Qel Reglamento ge_neral de grchlyos sobre
Prevencion de deterioro de los documentos de archivo y situaciones de
riesgo”.
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Politica Nacional de Confianza y Seguridad Digital Este documento CONPES,
formula una politica nacional que tiene como objetivo establecer medidas para
ampliar la confianza digital y mejorar la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en el futuro digital

CONPES 3995 2020

CONPES 3854 2017 | Politica nacional de seguridad digital

CONPES 3701 2011 | Lineamientos de Politica para Ciberseguridad y Ciber defensa.

Norma Técnica ISO Norma Técnica ISO 27001 de 2022 Norma técnica de Seguridad de la
2022 -

27001 Informacion.

Guia 2025 | Guia para la Gestion Integral del Riesgo en Entidades Publicas

5. CONDICIONES GENERALES

El presente documento estda enmarcado en las pautas del Gobierno Nacional, especificamente
en la Politica Nacional de Seguridad Digital establecida por el CONPES 3995 de 2020, y en
las directrices de manejo de riesgos de seguridad de la informacion establecidas por la Entidad
y basado en los lineamientos de la guia para la administracién de riesgos del DAFP Version
7., buscando determinar las acciones para tratar los posibles riesgos de seguridad y privacidad
de la informacion.

6. CONTENIDO

6.1. Estrategia

La Unidad Nacional de Proteccion — UNP, mediante la adopcion e implementacion del Modelo
de Seguridad y Privacidad de la Informacion establece acciones para proteger, preservar y
administrar la Confidencialidad, Integridad y Disponibilidad de la Informacién, mediante una
gestion integral de riesgos y la implementacion de controles de Seguridad de la Informacion,
con el fin de mitigar y reducir la probabilidad de ocurrencia de incidentes y cumplir con los
requisitos legales y reglamentarios vigentes, orientados a la mejora continua y al alto
desempeno del Sistema de Gestion de Seguridad de la Informacion.

6.2. Metodologia

Para lograr el cumplimiento del Plan se definen las siguientes etapas:

6.2.1. Identificacion de riesgo.
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6.2.1.1. Establecimiento del contexto:

El contexto refiere al establecimiento de los aspectos internos y externos que impactan a la
Entidad de forma positiva o0 negativa segun corresponda y que son sujetos a gestion por parte
de los actores en la administracion del riesgo, estos aspectos tienen el potencial de convertirse
en posibles causas de materializacion de riesgos y su reconocimiento y tratamiento supone
una gestion eficaz en el control de la probabilidad e impacto resultante del analisis del riesgo.

6.2.1.2. Identificaciéon de Riesgos:

Los activos de informacion son la base de la identificacion de riesgo teniendo en cuenta que
es sobre ellos que recae el impacto de la materializacion de los riesgos de seguridad y
privacidad de la informacion. Para la identificacion de los activos se establece bajo que
categorias estaran clasificados, quienes seran los responsables de identificarlos y bajo que
herramienta se realizara la identificacion. Conforme a lo establecido en los lineamientos para
el inventario y clasificacion de activos de informacion e infraestructura critica cibernética
nacional.

Para la identificacion del riesgo se siguen los lineamientos definidos en el manual integral de
riesgos GIN-MA-03 y depende principalmente del analisis de las vulnerabilidades que pueden
ser aprovechadas por amenazas y generar un potencial dafo a los activos de informacion.

Los riesgos se identifican basados en el impacto en la confidencialidad, integridad vy
disponibilidad de los activos afectados.

6.2.2. Valoracién del riesgo:

La valoracion de los riesgos de Seguridad y Privacidad de la Informacion de la Unidad Nacional
de Proteccion, los cuales contemplan Seguridad Digital y Seguridad Informatica, se realizara
de acuerdo con la metodologia para la administracion de riesgos mencionada en la Guia
Identificacion y valoracion de Riesgos de Seguridad y Privacidad de la Informacion GTE-GU-
04 implementada y aprobada en la Entidad.

Siguiendo esta metodologia, en las diferentes mesas de trabajo que se desarrollan con los
procesos se analizan aquellas cuestiones internas o externas que impactan directamente, la
relacion del activo critico valorado preliminarmente por medio de la metodologia establecida,
se identifican los riesgos teniendo en cuenta los activos criticos y se realiza la valoraciéon
teniendo en cuenta la probabilidad de ocurrencia e impacto como valoracion preliminar para
identificar el nivel del riesgo inherente, asociando las posibles causas que lo genera,
vulnerabilidades y consecuencias potenciales en caso de una materializacion.
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Las tablas de valoracion en cuanto a la probabilidad e impacto se encuentran descritas dentro
del manual integral de riesgos GIN-MA-03. Asi mismo, se encuentran definidos los niveles de
riesgos inherentes resultantes de la valoracion de probabilidad e impacto.

Es importante tener en cuenta que, al momento de realizar la valoracion del activo de seguridad
de la informacion de acuerdo con la triada del SGSI (Confidencialidad-Integridad y
Disponibilidad), cada proceso identificara sus riesgos de seguridad de la informacion
unicamente con aquellos activos que tienen un nivel de criticidad ALTO. Esto quiere decir, que
son los activos a los que se le debe tener un mayor manejo debido a que son los que podrian
ocasionar un impacto significativo en los procesos. Por lo tanto, al momento de estar en la fase
de identificacion, valoraciéon, tratamiento y monitoreo de riesgos en el formato vigente, se
visualizara el inventario de aquellos activos criticos (Nivel Alto) identificados.

6.2.3. Tratamiento del riesgo:

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes
riesgos, a la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y
partiendo de lo que establezca la politica integral del riesgo, los duefios de los procesos
tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la
Entidad, la probabilidad e impacto de este y opciones de tratamiento, pero en caso de que una
respuesta ante el riesgo derive en un riesgo residual que supere los niveles aceptables para la
direccidén se debera volver a analizar y revisar dicho tratamiento.

El propdsito del tratamiento del riesgo es seleccionar e implementar acciones para abordar el
riesgo, en la UNP el tratamiento del riesgo implica un proceso iterativo de formular y
seleccionar opciones para el tratamiento del riesgo, planificar e implementar el tratamiento del
riesgo, evaluar la eficacia de ese tratamiento, decidir si el riesgo residual es aceptable y si no
es aceptable, efectuar tratamiento adicional.

La informacién proporcionada por las acciones inherentes a la UNP permite reevaluar el riesgo
y proporcionar una nueva medicion denominada riesgo residual, que permite a la UNP
establecer la base de la seleccion de las opciones para el tratamiento, y los responsables de
aprobar e implementar acciones residuales con las actividades propuestas, con el fin de que
estas se encuentren relacionadas con las causas que generan los posibles riesgos
identificados, los plazos previstos para la realizacion.

Las decisiones tienen en cuenta un contexto mas amplio y las consecuencias reales y
percibidas por las partes interesadas externas e internas, las acciones listadas en la tabla de
tratamiento son las requeridas para dar cumplimiento al tratamiento de riesgos de seguridad y
privacidad de la informacion en la Entidad, donde se definen los riesgos residuales y se
comparan las actividades de control propios de cada proceso con los controles propuestos por
el anexo A de la ISO/IEC 27001:2022 y verificar que no se ha omitido ningun control necesario,
estos controles se encuentran establecidos de acuerdo con GIN-FT-61 Declaracién
Aplicabilidad-SOA identificada en la UNP.
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6.2.3.1. Definicion y aprobacion de mapas de riesgos y planes de tratamiento:

Una vez concluidas las tres etapas anteriores y se obtenga la valoracion residual de los riesgos
de Seguridad y Privacidad de la Informacion que abarcan, Seguridad Digital y Seguridad
Informatica, los responsables de proceso apoyados por los enlaces MIPG-SIG, deberan
realizar a través del desarrollo de memorando interno la aprobacion del Mapa de Riesgos con
la aceptacion del riesgo residual y la aprobacion del plan de tratamiento de riesgos detallando
las actividades requeridas que permitan mantener los niveles de riesgo residuales y madurar
los controles establecidos en el Sistema de Gestidon en Seguridad y Privacidad de la
Informacién.

Es importante tener en cuenta que el proceso de aprobacién de mapas de riesgos de seguridad
de la informacion debe ser revisados y aprobados por cada responsable de proceso a través
de memorando.

6.2.4. Monitoreo del Riesgo:
El seguimiento a la gestion de riesgos sera realizado cuatrimestralmente, es deber de:

1. la primera linea de defensa implementar las acciones definas para el control del riesgo
y notificar a la oficina asesora de planeacion e informacion los resultados de la gestion
la ultima semana del cuatrimestre.

2. La segunda linea de defensa acompanar a los procesos en la identificacion, analisis y
evaluacion de riesgos, y presentar los resultados de dicho acompafiamiento en la
primera semana habil después de finalizado el cuatrimestre.

3. La tercera linea de defensa presentar la evaluacion de la eficacia de los controles
definidos para la gestion de riesgos a los 10 dias habiles finalizado el cuatrimestre

6.2.4.1. Materializacion de Riesgos SG-SPI:

Si los riesgos establecidos presentan materializacion en el periodo de evaluacion, la primera
linea de defensa debe reportar a la Oficina de Control Interno y a la Oficina Asesora de
Planeacién e Informacién para que en mesas de trabajo se evalué la posible materializacién y
eficacia de los controles implicados. Una vez se determine las causas de la materializacion, se
procede a generar acciones correctivas conforme a la metodologia establecida por el grupo de
gestion integrada y mejora para que el proceso efectué acciones de mejora que mitiguen el
impacto o disminuyan la probabilidad de ocurrencia del riesgo a futuro.

6.2.4.2. Oportunidad de Mejora en el SG-SPI:

La Unidad Nacional de Proteccion — UNP no solo debera centrarse en los riesgos identificados
sino que los analisis o apreciaciones del riesgo en sus cuatro etapas seran las bases para la
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identificacion y desarrollo de oportunidades: la primera en el seguimiento del tratamiento de
riesgos y la segunda por los resultados obtenidos en el monitoreo de riesgos, siguiendo lo
establecido en el Manual Integral de Gestién de Riesgos GIN-MA-03 y los Lineamientos para
la Implementacion de ACOM y Métodos de Analisis de Causas GIN-GU-02 y el Procedimiento
Planificacion y Gestidn del Cambio GIN-PR-10, esto permitira que los procesos alcancen un
mejor desempefio y se contribuya a la maduracion de los controles implementados en
Seguridad y privacidad de la Informacién en la Entidad.

7. OBJETIVOS ESPECIFICOS DEL PLAN.

¢ |dentificary priorizar los riesgos de seguridad y privacidad de la informacion que afecten
los procesos y activos de informacion de la UNP.

e Reducir los riesgos inherentes de seguridad y privacidad de la informacién altos a
niveles intermedios y bajos mediante la implementacion de controles técnicos,
administrativos y fisicos determinados en el plan de tratamiento.

e Sensibilizar a servidores publicos y contratistas en la gestion de riesgos de seguridad
y privacidad de la informacién, promoviendo cultura de proteccidén de informacion.

e Monitorear periodicamente la eficacia de los controles implementados, con el fin de
verificar la reduccion del nivel de riesgo residual.

8. META ESTABLECIDA

La meta para el Plan Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion sera
de 100% de cumplimiento para el periodo 2026.

9. INDICADOR:

El indicador del plan es el seguimiento al avance de ejecucion presentado en la hoja de ruta.

Indicador = ((Acumulado de entregables gestionados/ (Entregables programados para
entrega hasta la fecha de evaluacion)) *100

Tabla 1. Indicador del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la informacién

Nombre del Objetivo Férmula
indicador
Cumplimiento del Medir el porcentaje de
plan de tratamiento cumplimiento de las ((Acumulado de entregables
de riesgos de actividades definidas en el gestionados/ (Entregables 100%
. . (o]
seguridad y plan de tratamiento de programados para entrega hasta la
privacidad de la riesgos de seguridad y fecha de evaluacion)) *100
informacion privacidad de la informacion

Fuente: Elaboracién Propia

GTE-PL-03-V9 Oficializacion: 26/01/2026 @



PLAN De Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién

El avance de la meta anual se presenta trimestralmente de la siguiente manera:

Tabla 2. Ponderacion

meta del indicador

Meta Anual

100%

Trimestre Avance esperado por trimestre
| Trimestre 30%
Il Trimestre 50%
Il Trimestre 10%
IV Trimestre 10%

Fuente: Elaboracién Propia

Etiquetado: P 13

Para promover el cumplimiento de los objetivos se establecen los siguientes indicadores por
objetivo destacando que el indicador de medicidn del Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la informacion es el establecido Tabla 1. Indicador del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la informacién

Nombre del
indicador por

Tabla 3. Indicadores internos por objetivos

Objetivo

Férmula

Meta
Trimestral

objetivo

Porcentaje de
procesos con riesgos

Identificar y priorizar los riesgos
de seguridad y privacidad de la

((Cantidad de procesos con
riesgos identificados y

controles de riesgos
realizados

verificar la reduccion del nivel
de riesgo residual.

identificados y informacion que afecten los priorizados) / (Cantidad total de 100%
priorizados. procesos y activos de | procesos planificados en la fase))
informacion de la UNP. *100
Reducir los riesgos inherentes
de seguridad y privacidad de la
Porcentaje de informacion altos a niveles ((Cantidad de riesgos altos
riesgos altos intermedios y bajos mediante la | reducidos a niveles intermedios y 80%
reducidos a niveles | implementacién de controles | bajos) /Cantidad total de riesgos ¢
intermedios y bajos | técnicos, administrativos y para reducir en la fase)) *100%
fisicos determinados en el plan
de tratamiento
Sensibilizar a servidores
. publicos y contratistas en la ((cantidad de sensibilizaciones
Porcentaje de i . . )
S gestion de riesgos de seguridad generadas/Cantidad total de o
sensibilizaciones L . e NN : 100%
. y privacidad de la informacion, | sensibilizaciones realizadas en la
realizadas ; 40
promoviendo cultura de fase))*100%
proteccion de informacion
Porcentaie de Monitorear periddicamente la
3 eficacia de los controles ((cantidad de monitoreos
escenarios de . ' X .
) implementados, con el fin de realizados /Cantidad total de o
monitoreo a los 100%

monitoreos programados en la
fase))*100%

GTE-PL-03-V9

Fuente: Elaboracién Propia
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El cumplimiento del Indicador se desarrolla de acuerdo con el contenido del Cronograma de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, numeral 10 de este
Documento.
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10. HOJA DE RUTA PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

(CRONOGRAMA)

Objetivo

Identificar y priorizar los riesgos
de seguridad y privacidad de la
informacién que afecten los
procesos y activos de
informacién de la UNP.

PLAN DE TRATAMIENTO DE RIESGOS

Fases

Realizar una

sensibilizacion de
la Metodologia de
Identificacion de

Recursos

- Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

Entregable

- Acta de reunion y/o
grabacion de
sensibilizacion

Activos de | - Acta de reunion 4 i
Seguridad de la -Listado de asistentes.
Informacion - Plataforma virtual

- Servidor publico y/o . )
Identificacion y | contratista designado al - Matriz de activos de

valoracion de los
activos de
Informacion, aplica
a los 18 procesos

sistema de gestion de
seguridad de la informacion

- GIN-FT-64-V3 Registro y
Valoracién de Activos de
Seguridad de la Informacion

informacién Reporte de
Activos de informacién
establecidos en la
herramienta Deming por
cada proceso.

Actualizacién de la
metodologia de
Gestion integrada
de riesgos

- Servidor publico y/o
contratista designado a la
actualizacion de la
metodologia de riesgos

- Actualizacion de
documento con los cambios
requeridos

- Manual de gestion
integrada de riesgos
actualizado.

Formalizacién de la
metodologia de
Gestidon integrada
de riesgos

- Servidor publico y/o
contratista designado a la
formalizacion de la
metodologia de riesgos

- Documento formalizado
publicado en Intranet

- Manual de gestion
integrada de riesgos
publicado en intranet

30%
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PLAN DE TRATAMIENTO DE RIESGOS

Fases

Recursos

Etiquetado: P 16

PROGRAMACION 2026

Objetivo

Realizar mesas de
trabajo para la
identificacion de

riesgos de
seguridad y
privacidad de la
informacion.

- Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

- Acta de reunién

- Plataforma virtual

Entregable

- Acta de reunion y/o
grabacion de mesas de
trabajo

- Riesgos de seguridad de
la informacion subidos a la
herramienta Deming por
cada proceso.

Reducir los riesgos inherentes
de seguridad y privacidad de la
informacion altos a niveles
intermedios y bajos mediante
la implementacion de controles
técnicos, administrativos y
fisicos determinados en el plan
de tratamiento

Revision e
identificacion de los
controles en la
matriz de riesgos

- Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

- Servidores publicos y/o
contratistas designados a
cada uno de los procesos de
la entidad.

- Mapa de riesgos de
seguridad y privacidad de la
informacién extraido de la
herramienta Deming.

- Controles de riesgos
segun criticidad subidos a
la herramienta Deming por
cada proceso.

Realizar la
valoracion de
riesgos inherentes
basado en criterios
de probabilidad e
impacto.

- Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacién

- Servidores publicos y/o
contratistas designados a
cada uno de los procesos de
la entidad.

- GTE-FT-36-V4
Identificacion Valoracién y
Tratamiento de Riesgos de
Seguridad de la Informacién

- Controles de riesgos
inherentes segun criticidad
subidos a la herramienta
Deming por cada proceso.

GTE-PL-03-V9
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Objetivo

PLAN DE TRATAMIENTO DE RIESGOS

Fases

Identificar niveles
de riesgo
residuales con los
resultados de las
valoraciones
previas.

Recursos

- Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

- Servidores publicos y/o
contratistas designados a
cada uno de los procesos de
la entidad.

- GTE-FT-36-Identificacion
Valoracién y Tratamiento de
Riesgos de Seguridad de la
Informacion

Entregable

- Niveles de riesgo
residual subidos a la
herramienta Deming por
los procesos.

Etiquetado: P
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Sensibilizar a servidores
publicos y contratistas en la
gestion de riesgos de
seguridad y privacidad de la
informacién, promoviendo
cultura de proteccion de
informacién

Sensibilizar a los
procesos en la

identificacion y
clasificacion de
activos de
informacion

- Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacion

- Acta de reunién

- Plataforma virtual

- Acta de reunion y/o
grabacion de
sensibilizacion

- Prueba de Conocimiento.

Sensibilizar a los
procesos en la

identificacion y
valoracién de
riesgos de
seguridad y
privacidad de la
informacién

- Servidor publico y/o
contratista designado al
sistema de gestion de
seguridad de la informacién

- Acta de reunién

- Plataforma virtual

- Acta de reunion y/o
grabacion de
sensibilizaciéon

- Listado de asistentes.

- Prueba de Conocimiento.

5%

Monitorear periédicamente la
eficacia de los controles
implementados, con el fin de
verificar la reduccion del nivel
de riesgo residual.

Informe monitoreo
de eficacia de
controles primer
cuatrimestre

Servidor publico y/o
contratista designado a
control interno

- Informe monitoreo de
eficacia de controles
primer cuatrimestre

5%
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Objetivo

PLAN DE TRATAMIENTO DE RIESGOS

Fases

Recursos

Informe monitoreo de

eficacia de controles
publicado en la pagina web
de la entidad

Entregable

Etiquetado: P
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Informe monitoreo
de eficacia de
controles segundo
cuatrimestre

- Servidor publico y/o
contratista designado a
control interno para el
monitoreo de eficacia de
controles

Informe monitoreo de
eficacia de controles
publicado en la pagina web
de la entidad

- Informe monitoreo de
eficacia de controles
segundo cuatrimestre

5%

Informe monitoreo
de eficacia de
controles tercer
cuatrimestre

- Servidor publico y/o
contratista designado a
control interno para el
monitoreo de eficacia de
controles

- Memorando de solicitud de
reporte de gestion de ultimo
cuatrimestre emitido por
control interno

- Memorando de solicitud
de reporte de gestion de
ultimo cuatrimestre emitido
por control interno

10%
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11. DOCUMENTOS RELACIONADOS

e GIN-MA-03 Manual Integral de Gestion de Riesgos.

e GIN-PR-10 Procedimiento Planificacion y gestién del cambio.

e GTE-GU-04 Guia Identificacion y Valoracion de Riesgos de Seguridad y Privacidad de
la Informacion.

e GIN-GU-02 Lineamientos para la Implementacién de ACOM y Métodos de Analisis de
Causas.

« Resolucion 1773 de 2024

12. CONTROL DE CAMBIOS

VERSION DESCRIPCIONDELACREACIONOCAMBIODEL FECHA VERSION
INICIAL DOCUMENTO FINAL
00 Cr_eaci_én del Plan de Trat_e’lmiento de riesgos de Seguridad y 31/01/2019 01
Privacidad de la Informacion
Actualizacién del Plan de Tratamiento de riesgos de

01 Seguridad y Privacidad de la Informacion para la vigencia 31/01/2020 02
2020
Actualizacién del Plan de Tratamiento de riesgos de

02 Seguridad y Privacidad de la Informacion para la vigencia 20/01/2021 03
2021
Actualizacién del Plan de Tratamiento de riesgos de

03 Seguridad y Privacidad de la Informacion para la vigencia 20/01/2022 04
2022

Actualizacién de las fechas propuestas en el cronograma de
actividades del plan de Tratamiento de riesgos de Seguridad
04 y Privacidad de la Informacidon y desglose de la meta 17/05/2022 05
propuesta en el indicador, por valores acumulativos de
porcentaje en cada uno de los semestres.

Actualizacion del Plan de Tratamiento de riesgos de
Seguridad y Privacidad de la Informacion para la vigencia
2024, se incluye el tratamiento de riesgos siguiendo la Guia
de Gestién de Riesgos para Seguridad y Privacidad de la
05 Informacién Guia No. 7 de Mintic, se incluyen las actividades 30/01/2024 06
completas de Gestién de Riesgos en sus cuatro parametros:
Identificacion, Valoracion, Tratamiento y Monitoreo de
Riesgo, se agrega el Anexo: 2 ANEXO2-GTE-PL-03-Matriz
de Riesgos de Seguridad y Privacidad de la Informacion.
Actualizaciéon del Plan de Tratamiento de riesgos de
Seguridad y Privacidad de la Informacion para la vigencia
2024, se incluye el tratamiento de riesgos siguiendo la Guia
de Gestion de Riesgos para Seguridad y Privacidad de la
Informacién Guia No. 7 de Mintic, guia del Departamento
Administrativo de la Funcién Publica DAFP V6, Anexo 4
Modelo Nacional de Gestidon de Riesgos en Seguridad de la
Informacién en Entidades Publicas y Gobierno Digital
Seguridad y Privacidad de la Informaciéon se incluyen las
actividades completas de Gestidén de Riesgos en sus cuatro

06 21/03/2024 07
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VERSION
INICIAL

DESCRIPCIONDE LA CREACION O CAMBIO DEL
DOCUMENTO

FECHA

VERSION
FINAL

parametros: Identificacion, Valoracién, Tratamiento vy
Monitoreo de Riesgo.

07

Actualizaciéon del Plan de Tratamiento de riesgos de
Seguridad y Privacidad de la Informacién para la vigencia
2025, se incluyen las actividades de Definicién y aprobacion
de mapas de riesgos y planes de tratamiento, Oportunidad de
Mejora en el SG-SPI, el uso del Procedimiento Planificacion
y gestion del cambio y la Guia Lineamientos para la
Implementacion de ACOM y Métodos de Analisis de Causas.
Inclusién de la Hoja de Ruta Plan de Tratamiento de
Seguridad y Privacidad de la Informacion

31/01/2025

08

08

Actualizacién del Plan de Tratamiento de riesgos de
Seguridad y Privacidad de la Informacién para la vigencia
2026, Se realizan cambios sobre el Alcance, la definicion de
activo, se afade la resolucion 02277 que modifica, se agrega
el establecimiento del contexto a la metodologia, se modifica
la identificacion del riesgo, se modifica el documento citado
en la valoracion del riesgo, se modifica la materializacion de
riesgos, se crean los objetivos especificos del plan, se
modifican y establecen los indicadores.

26/01/2026
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