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Conclusién general sobre la evaluac

¢Estan  todos los
operando juntos y de manera

Los componentes de la Entidad se encuentran presentes y funcionando. Sin embargo, se evidencian debilidades, las cuales obedecen en su mayoria a la falta de articulacion entre los procesos. La entidad realiza esfuerzos

integrada? (Si / en proceso / No) En proceso significativos para mejorar este aspecto.

(Justifique su respuesta):

¢Es efe el si de |

interno para. los .o.bjehvos Si Se evidencia que los objetivos evaluados son efectivos, aunque se requiere del fortalecimiento de algunos componentes de la Gestion Institucional, asegurando la correcta prestacion del servicio de la Entidad.
evaluados? (Si/lNo) (Justifique su

respuesta):

La entidad cuenta dentro de su

Sistema de Control Interno, con una

institucionalidad (Lineas de Si Dentro de la Entidad se implementa el Esquema de las Lineas de Defensa, lo que ha permitido la toma de decisiones efectiva por parte de la Alta Direccion.

defensa) que le permita la toma de
decisiones frente al control (Si/No)
(Justifique su respuesta):

Componente

¢El componente esta presente y
funcionando?

Nivel de
Cumplimiento
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado actual: Explicacion de las Debilidades y/o Fortalezas Estado del componente presentado en el informe anterior

Avance final del

componente
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Politica Institucional - Cddigo de Integridad y de realizar
permanentemente actividades de socializacion. Asi mismo se observo
que la entidad apropia y fomenta el fortalecimiento de los valores
establecidos en la politica lInstitucional y el cédigo de integridad con las

Evaluacion de
riesgos

y en donde participan los colaboradores de la
Unidad Nacional de Proteccion..

* Enla intranet de la Entidad se evidencia el acto administrativo mediante
el cual fue adoptado la Politica Institucional - Codigo de Integridad.

* La Subdireccién de Talento Humano, en coordinacion con la Oficina de
Control Interno y la Oficina Asesora de Planeacion e Informacion.
verifican los mecanismos de conflictos de interés que existen en la
Entidad, los cuales se encuentran publicados en la Intranet y pueden ser
consultados por los servidores publicos y/o colaboradores.

* La Oficina Asesora de Planeacion e Informacion - Proceso de Gestion
Tecnolégica, valida los mecanismos y controles para la deteccion y
prevencion del uso inadecuado de la informacion privilegiada, teniendo
en cuenta el indice de Informacion Clasificada y Reservada, el cual se
encuentra publicado en la pagina oficial de la entidad, en el link, datos
abiertos, transparaencia.

* La Oficina de Control Interno como Tercera Linea de Defensa de la
Unidad Nacional de Proteccion, realizé seguimiento a los mapas
integrales de riesgo correspondiente al segundo semestre de 2025.

*La evaluacion de los controles se realiza cuatrimestralmente segin los
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que se desarroll6 mediante el Grupo de Bienestar e Incentivos realizé 5

ividades enfocadas a la socializacion del cédigo de integridad:

« Como estrategia adicional, la Subdireccion de Talento Humano incluyé dentro
de las tematicas de induccion de servidores publicos y contratistas, la realizacion|

del curso de virtual “Integridad, transparencia y lucha contra la corrupcion”

disefiado por el DAFP - Departamento Administrativo de la Funcién Publica, a la

fecha 700
servidores y/o contratistas han participacion del curso.
+ Mediante Comunicacion Interna MEM-2025-00018396, suscrito por la Oficial

de Transparencia informé que para el primer semestre de 2025: "a la cuenta del
correo institucional soytranpsrente@unp.gov.co, 13 de enero de 2025 fecha en

la que se realizé el tltimo reporte bajo el MEM-25-00001641 al, no ha llegado
correos electronicos de reporte, denuncia o queja de corrupcion.”

« Durante el primer semestre de 2025 se ejecuté una sesion del Comité
Institucional de Coordinacion de Control Interno de la Unidad Nacional de
Proteccion celebrado el 23 de enero de 2025, referente a la gestion de la
Oficina de Control Interno con corte al 31 de diciembre de 2024, la

presentacion y aprobacion de la propuesta del Plan Anual de Auditorias Internas

de Gestion para la vigencia 2025.

« La definicion y evaluacion de la Politica de Administracion del Riesgo se
encuentra en el Anexo 1 de la Resolucién 1773 del 02 de octubre de 2024

« Frente al impacto de los retiros en la Entidad, se han venido consolidando
estrategias clave orientadas a fortalecer el talento humano y mejorar las
condiciones laborales, con el propdsito de retener a los servidores publicos y
loptimizar su desempefio.

« De acuerdo con la Comunicacion Interna MEM-2025, el nimero de cargos
provistos para los empleos administrativos (no operativos) para el primer
semestre de 2025 son los siguientes:
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Técnica del Comité Institucional de Gestion y Desempefio el 23 de enero
de 2025, en la que se presentd y aprobo el Plan Estratégico Institucional
2023-2026, Plan de Accion Institucional - PAI 2025, Integracion de
planes (Decreto 612 de 2018 y otras fuentes normativas), Plan Operativo
Anual de Inversiones - POAI 2025 y el Plan Anual de Adquisiciones 2025,
contando con 8 votos a favor.

« Se presento y publicé el Informe de Avance del Plan de Accion
Institucional y Plan Estratégico Institucional para el | trimestre de 2025,
en el que se observa que el avance real del PAl fue del 23,4% y del PEI
fue del 57,45% teniendo en cuenta que este se encuentra en desarrollo
hasta el afio 2026.

« En el Plan Estratégico Institucional 2023-2026 se observa que se
actualizé el nivel de cumplimiento de los 5 objetivos estratégicos, que se
desarrollan mediante 23 estrategias institucionales, algunas de ellas
cuentan con el 100% de cumplimiento.

« Mapas Integrales de Riesgos de Gestion, Fiscales y Corrupcion 2025,
publicado en la pagina web de la entidad en el siguiente enlace:
https://www.unp.gov.co/planeacion-gestion-y-control/planes-programas-e-|
informes/mapa-integral-riesgo-gestion-corrupcion/

« Informes de monitoreo de la segunda linea de defensa, los cuales se
encuentran publicados en la intranet en el siguiente enlace:
http://intranet.unp.gov.co/informe-monitoreo-segunda-1%C3%ADnea-de-
defensa-%E2%80%93-gesti%C3%B3n-de-riesgos-unp

« La Oficina de Control Interno como Tercera Linea de Defensa remite a
la Alta Direccién mediante Comunicacion Interna el Informe de
Evaluacion de Efectividad de los Controles de los Mapas Integrales de
Riesgos, de forma cuatrimestral, en el que se brindan las respectivas

iones y/o ias de la posible materializacion de los

*De acuerdo con la constancia secretarial expedida por la Secretaria Técnica

del Comité Institucional de Gestion y Desempefio el 23 de enero de 2025, en la

que se presentd y aprobo el Plan Estratégico Institucional 2023-2026, Plan de
Accion Institucional - PAI 2025, Integracion de planes (Decreto 612 de 2018 y

otras fuentes normativas), Plan Operativo Anual de Inversiones - POAI 2025 y el

Plan Anual de Adquisiciones 2025, contando con 8 votos a favor. Para el
segundo semestre de la vigencia 2025, el Comité Institucional de Gestion y
Desempefio sesiono en veinte (20) ocasiones previa solicitud de las partes
interesadas dentro del Comité, en donde se trataron temas como el Redisefio

Institucional de la UNP, implementacion de la Politica Institucional de Integridad,

entre otros
*Se presenté y publicé el Informe de Avance del Plan de Accién Institucional y

Plan Estratégico Institucional para el lll trimestre de 2025, en el que se observa
que el avance real del PAI fue del 55,32% y del PEI fue del 74,40% teniendo en

cuenta que este se encuentra en desarrollo hasta el afio 2026.
*Se presenté el Informe de Avance del Plan de Accién Institucional y Plan

Estratégico Institucional para el lll trimestre de 2025, en el que se observa que el
avance real del PAI fue del 100% y del PEI fue del 95,74% teniendo en cuenta

que este se encuentra en desarrollo hasta el afio 2026.

+En el Plan Estratégico Institucional 2023-2026 se observa que se actualizo el
nivel de cumplimiento de los 5 objetivos estratégicos, que se desarrollan
mediante 23 estrategias institucionales, algunas de ellas cuentan con el 100%
de cumplimiento.

*Mapas Integrales de Riesgos de Gestion, Fiscales y Corrupcion 2025,
publicado en la pagina web de la entidad en el siguiente enlace:
https://www.unp.gov.co/planeacion-gestion-y-control/planes-programas-e-

. = .

ir go-gestion-corrupcion/
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alineados a la normatividad vigente, razén por la cual, durante el
segundo semestre de 2025, la Unidad Nacional de Proteccion no realizo
modificaciones a sus Manuales de Funciones.

« Como parte del proceso de mejora continua, la Subdireccién de
Talento Humano, manifiesta que las funciones de cada grupo interno de
la Unidad Nacional de Proteccion (UNP),

estan estipuladas en las resoluciones que organizan, crean y modifican
los grupos internos de trabajo itos a los di p tal
como los sefiala el MEM-2026-0000: emtido por la Subdirectora de
Talento Humano, calendado 16 de enero de 2026.

« La UNP cuenta con un Sistema Integrado de Gestion, el cual se
conforma por el Plan Estratégico de Tecnologias de la Informaciéon GTE-
PL-04-V8, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informaciéon GTE-PL-03-V8, Plan de Seguridad y Privacidad de la
Informacion GTE-PL-02-V9y Plan de Mantenimiento de la
Infraestructura Tecnolégico, GTE-PL-01-V11.

« Todos los proveedores de servicios de la Unidad Nacional de
Proteccion — UNP, deberan firmar los acuerdos de confidencialidad y no
divulgacion de la informacion de la Entidad, con el fin de prevenir
cualquier intento de divulgacion no autorizada.

« La matriz de roles y usuarios se actualiza constantemente, toda vez
que permanentemente ingresan, modifican o se suprimen los usuarios de
la Entidad.

« La Oficina de Control Interno brinda recomendaciones y/o sugerencias
a los procesos que p novedades en el de los controles
planteados y las evidencias suministradas para la Evaluacion de
Efectividad de los Controles de MIR de Seguridad de la Informacién, sin

« Se realizaron las respectivas socializaciones y sensibilizaciones en cuanto a las
modificaciones y/o ajustes realizados al Manual de Funciones, la actualizacion
de la Plataforma Estratégica y del Modelo Integrado de Planeacion y Gestion

« Se desarrollaron distintas mesas de trabajo desde la Subdireccion de Talento
Humano con la Oficina Asesora de Planeacion e Informacion, Secretaria
General, Subdireccion de Proteccion, Subdireccion de Evaluacion del Riesgo,
Subdireccion Especializada de Seguridad y Proteccion, desarrolladas en el mes
de noviembre, en las cuales se evallio las necesidades de recursos humanos de
cada Dependencia.

« Se ejecutaron las Auditorias Internas de Calidad coordinadas por la Segunda
Linea de Defensa, en cumplimiento del Programa de Auditorias aprobado por el
Comité de Gestion y Desempefio de la UNP.

« Se dio inicio a la implementacion de los Controles establecidos en el Mapa
Integral de Riesgos de Seguridad de la Informacion.

« La matriz de roles y usuarios se actualiza constantemente, toda vez que
permanentemente ingresan, modifican o se suprimen los usuarios de la Entidad.
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« Durante el segundo semestre del afio 2025, el Ecosistema de
Informacion de la Unidad Nacional de Proteccion (EI-UNP) ha trabajado
de manera articulada con las areas misionales de la entidad y se
encuentra vigente para las respectiva consultas.

« Se consolidé y fortalecié el sistema llona, el cual representa un avance
significativo para el seguimiento continuo y control de cada etapa del
proceso de evaluaciones de riesgo, el cual se establecié como pilar del
Ecosistema del informacion de la UNP, aunado a ello, se demuestra la
capacidad institucional para innovar sin depender de la tercerizacion
tecnologica.

Adicionalmente, se encuentra en funcionamiento el correo de
transparencia para las respectivas quejas o denuncias que realizan los
ciudadanos.

De lo mencionado anteriormente, la Oficina de Control Interno sugiere
fortalecer la divulgacion de este canal para denuncias y quejas, para los
grupos internos de la Entidad y para toda la ciudadania, utilizando
medios como correos masivos y estrategias de comunicacion mas
visibles, para que todos conozcan su existencia y puedan utilizarlo
cuando lo requieran.

*En el segundo semestre de 2025, se evidencia mejoria en la produccion
documental del Sistema ProtecDoc de la Unidad Nacional de Proteccion
(UNP), se vienen realizando apoyos a la produccion documental y
actualizaciones periodicas del sistema, siempre en pro de mejora.

La Entidad cuenta con la “Politica de Seguridad de la Informacion en las
Relaciones con los Proveedores” que hace parte integral del GTE-MA-02
Manual de Politica Especificas de Seguridad de la Informacion.

« Durante el primer semestre del afio 2025, el Ecosistema de Informacion de la
Unidad Nacional de Proteccion (EI-UNP) ha trabajado de manera articulada con
las areas misionales de la entidad, avanzando significativamente en el desarrollo
de diversos sistemas de informacion.

*En cuanto a los servicios orientados a la ciudadania, se logré poner en
produccion y publicacion los siguientes formularios: Formulario de
Solicitud de Inscripcion para el Programa de Prevencion y Proteccion — Ruta
Individual.

Formulario de Solicitud de Inscripcion para el Programa de Prevencion y
Proteccion — Ruta Colectiva.

+Adicionalmente, se encuentra en funcionamiento la consulta de histérico SER,
asi como un formulario Allegados para el Grupo de Servicio al Ciudadano, que
ha permitido centralizar eficientemente la informacion relacionada con las
solicitudes recibidas.

*El 6 de Mayo del 2025, entrd en funcionamiento el Sistema ProtecDoc de la
Unidad Nacional de Proteccion (UNP), el cual es un sistema de gestion
documental electrénico de archivo implementado por la UNP para manejar y
organizar sus documentos de manera digital.

+La Entidad cuenta con la “Politica de Seguridad de la Informacion en las
Relaciones con los Proveedores” que hace parte integral del GTE-MA-02
Manual de Politica Especificas de Seguridad de la Informacion
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Comité Institucional de Coordinacién de Control Interno de la Unidad
Nacional de Proteccion celebrado el 28 de noviembre de 2025.

En el Comité de Coordinacion de Control Interno se revisan y se hace
seguimiento a los resultados del Plan Anual de Auditorias Internos de
Gestion de la Oficina de Control Interno, asi como de otros entes de
control.

Se dié continuidad a las auditorias programadas en el PAA para la
vigencia 2025 y se realizo el andlisis y preparacion del Plan Anual de
Auditorias Internas de Gestion por la Oficina de Control Interno, durante
el segundo semestre del 2025, como insumo para establecer las
auditorias a realizar para en el afio 2026, teniendo en cuenta los
siguientes criterios:

Nivel de riesgo, Tiempo desde la tltima auditoria, Resultado

cL imi del Plan de Mejc i Contraloria o de la Oficina de

Control Interno, Recurrencia de hallazgos sumando a auditorias internas
y externas, Intereses de la Alta Direccion (solicitudes del equipo

La Oficina Asesora de Planeacion e Informacién en el marco del Modelo
Integrado de Planeacion y Gestion, la Entidad cuenta con el Comité
Institucional de Gestién y Desempefio como érgano de asesoria y
coordinacion institucional encargado de orientar y articular la
implementacion y operacién del MIPG en la Entidad; el comité se
organiza mediante Resolucion 791 de 2024, disponible para consulta en
http://intranet.unp.gov.co/Resoluciones%202024/0791_2024.pdf

Para la elaboracion de los Informes de seguimiento de segunda linea a
planes institucionales y estratégicos del decreto 612 del 2018 y de otras

+Para el primer semestre del 2025 se ejecut6 una sesion del Comité
Institucional de Coordinacién de Control Interno de la Unidad Nacional de
Proteccion celebrada el 23 de enero de 2025, en la cual se aprob6 el Plan Anual
de Auditorias Internas de Gestion para la vigencia en curso.

*En el Comité de Coordinacion de Control Interno se revisan y se hace
seguimiento a los resultados del Plan Anual de Auditorias Internos de Gestion
de la Oficina de Control Interno, asi como de otros entes de control.

*En el marco del Modelo Integrado de Planeacion y Gestion, durante el primer
semestre de 2025, la Entidad con el fin de revisar la operacion de los procesos
tuvo en cuenta los informes de la auditoria externa en las normas ISO 9001
Calidad, 14001 Ambiental y 45001 Seguridad y Salud en el Trabajo; y de la
auditoria de seguimiento a la norma ISO/IEC 27001:2022.

+La entidad cuenta con una plataforma denominada Deming, en la cual se
cargan las Acciones Correctivas y Oportunidades de Mejora producto de las
auditorias de calidad y demas actividades de control.
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