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En el marco del seguimiento al Plan Estratégico de Tecnologias de la Informacion — PETI
2026, la segunda linea de defensa representada por la Oficina Asesora de Planeacion en
ejercicio de sus funciones de Monitoreo Estratégico del desempefio de los Planes, tendiente
a validar el cumplimiento de la meta, resultados e indicadores, identificando posibles
desviaciones y estructurando recomendaciones técnicas, adelanté el monitoreo
correspondiente al primer trimestre de 2026, de acuerdo con la periodicidad establecida en
el plan en comento.

Desde esta perspectiva, el proceso de verificacion tuvo como propésito validar la
suficiencia, pertinencia, completitud y concordancia de la informacion reportada en el
informe de primera linea de defensa en congruencia con las evidencias aportadas.

Para el desarrollo del monitoreo, se efectud la revision de las siguientes fuentes de
informacion:

01. Flujos actuales AS-IS_OCDI

02. Flujos futuros TO-BE_OCDI

03. Diagrama entidad relacion base de datos ser_modelsf — public

04. FT_AA Fomulario OCDI

01-02 Flujos actuales (As-Is) de GSC y PQRSD

03-04-05-06 Flujos futuros (To-Be) de GSC y formularios (rutas individual, colectiva,
PQRSD y hechos sobrevinientes)

07. Historias de usuario GSC

08-09. FT. AA de flujos (PQRSD y hechos sobrevinientes)

10. Entrega de recursos de reposicion (abril 2026)

Acta de reunion — Definicion del alcance y estrategias de implementacién
GTE-FT-05-V5 Fortalecimiento de la seguridd de los equipos (Bios+BitLocker)
Primer trimestre 1 y sus anexos.

A partir del acceso al repositorio digital, se realizé6 la validacion de los soportes
suministrados con el propdsito de revisar la correspondencia entre los avances reportados
y la evidencia disponible, asi como la coherencia en el cumplimiento de las actividades
asociadas a cada proyecto.

El ejercicio de monitoreo incluyé el andlisis de la totalidad de la documentacion digital,
consolidad en el repositorio digital por la primera linea de defensa, emitiendo las
correspondientes recomendaciones y conclusiones orientadas al fortalecimiento y
monitoreo juicioso del PETI.
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“NO APLICA”.

“NO APLICA”.

Se deja constancia formal de las actividades de Monitoreo realizadas sobre las evidencias
documentales digitales suministrada por el proceso responsable del Plan Estratégico de
Tecnologias de la Informacion correspondiente al primer trimestre de 2026.

La verificacion documental y técnica de la ejecuciéon del Plan se desarrollé mediante el
analisis y contraste de la informacién reportada por la primera linea de defensa frente
actividades programadas para el periodo. Para efectos de medicion, se tiene en cuenta que
la ponderacion del trimestre corresponde al 25% del cumplimiento total anual del Plan.

Este ejercicio se enfocd en la revision del contenido de los documentos proporcionados y
la validacion técnica, verificando su suficiencia, pertinencia, completitud y concordancia con
lo establecido en la Hoja de Ruta del Plan.

En la tabla se ve la Matriz de Verificacion Documental y Técnica de la Ejecucion del Plan 1
trimestre 2026 donde se muestran los soportes documentales aportados para cada una de
las actividades. Se puede apreciar si cumplié o no el soporte documental aportado, la fecha
de expedicidn del soporte y la ubicacion de este.

Tabla Matriz de Verificacion Documental y Técnica de la Ejecucion del Plan 1 trimestre.

Nombre del Actividad Tipo de documento Mes y Fuente/ Cumple Observaciones
proyecto definida en (entregable) aino Enlace (Si/No,
Hoja Ruta Parcial)
Transformacion, Andlisis y disefio  -Flujogramas As Is y Repositorio Parcial Se requiere ajuste
Desarrollo y mejora To Be, elaborados Digital OTSI. en la actualizacion
continua de los en Bizagi, remitidos de versionamiento
servicios para la en formato de de los formatos
automatizacion y imagen (.png). asociados a algunas
progreso -Acta de aprobacion  Febrero tareas del proceso.
formato (.pdf). 2026

-Diagrama  Entidad
relacion remitido en
formato de imagen

(-png).
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Transformacion Analisis y disefio  -Flujogramas: Repositorio Parcial Se evidencia que el
Digital y Formulario de Digital OTSI. entregable no se
Automatizacion del Hechos presenta en su
Catalogo de sobrevinientes totalidad, lo cual
Servicios a la modelo To Be. limita su validacion
Ciudadania. Formulario de PQRS integral frente a los
modelo As Isy To Be requerimientos
Ambos elaborados definidos para Ia
en Bizagi, remitidos actividad.

en formato de
imagen (.png).

-Actas de
aprobacién/socializa Febrero
cion en formato - Marzo
(.pdf). 2026
Fortalecimiento de Definicion del Acta de reunion en  Febrero Repositorio Si Entregable conforme
la Seguridad de los alcance y formato (.pdf). 2026 Digital OTSI. lo endilgado en la
Equipos (BIOS + estrategias de tabla de entregables.
BitLocker) implementacion
Levantamiento Informe de Estado y Marzo Repositorio Si Entregable
inventario 25%  gestion (.pdf). 2026 Digital OTSI. conforme lo
de equipos de endilgado en la tabla
cémputo por de entregables
dependencia

Fuente: Elaboracion propia a partir de la documentacion proporcionada

Una vez obtenida la matriz de verificacion documental, se presenta la validacién técnica de
las evidencias y el analisis de cada una frente al indicador de medicién evidenciado en el
Plan.

Actividades ejecutadas por proyecto
Actividades programadas por proyecto para el periodo

o

— Indicador de Medicién del Plan por proyecto=

—  Meta anual:100%
— Ponderacion 1 trimestre: 25%
—  Meta anual:100%

A partir de la estructura definida, se desprende el analisis técnico para cada uno de los
proyectos:

Transformacién, Desarrollo y mejora continua de los servicios para la automatizacién
y progreso

e Se evidencid la recepcioén de los flujogramas As Is y To Be correspondientes a los
entregables de la actividad de analisis y disefo, junto con un acta de febrero de 2026
suscrita por el Jefe de la Oficina de Control Disciplinario Interno y el apoyo funcional,
en la cual se aprueban los flujogramas socializados conforme a la reingenieria
solicitada por el dueio del proceso y se dejé constancia del compromiso para
avanzar a la segunda fase del proyecto. Asi mismo, se validé la incorporacién de
ajustes derivados de la actualizacion normativa’,. Si bien los flujogramas fueron

" Decreto 019 de 2026. Por el cual se establece la estructura interna de la Unidad Nacional de Proteccion - UNP y se
dictan otras disposiciones
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entregados, se identificé que la descripcion de la version de los formatos asociados
a algunas tareas del proceso se encuentra desactualizados, lo cual requiere su
ajuste para garantizar consistencia documental.

En relacidn con el diagrama entidad relacion suministrado, desde la perspectiva de
verificacion, no se evidencia con claridad la correspondencia del diagrama con el
alcance funcional definido para el proyecto, observandose elementos que podrian
no estar alineados con el modelo de datos esperado. En consecuencia, se requiere
su revalidacion y ajuste como entregable en la siguiente fase, con el fin de asegurar
coherencia, trazabilidad y alineacion con los requerimientos establecidos.

Con base en los soportes documentales verificados, se establece una ejecucién del
90% sobre el 25% correspondiente al primer trimestre para el proyecto, considerando
que el entregable fue documentado y aportado, aunque presenta observaciones que
requieren ser ajustadas. El 90% del 25% equivale a 22,5% del total del proyecto.

Transformacién Digital y Automatizacion del Catalogo de Servicios a la Ciudadania.

Desde la segunda linea se observa que, si bien existe un acta de reunién del mes
de abril de 2026 en la cual el equipo de desarrollo realiza la entrega al lider del
desarrollo del “Formulario Recurso de Reposicion contra Resoluciones CERREM
individual y colectivo”, en el precitado documento no se evidencia de manera
explicita la validacién y aprobacion formal por parte de la Oficina Juridica, limitando
la trazabilidad y control del entregable. Adicionalmente, se identifica que dentro de
los flujogramas cargados no se encuentra el correspondiente al formulario recursos
de reposicion (tanto en su estado As Is como To Be en Bizagi), impidiendo verificar
la completitud del levantamiento y disefio del proceso conforme a los requerimientos
establecidos.

Por lo tanto, el componente conformado por tres formularios (8,33% cada uno)
alcanzé un 0% del trimestre para el formulario de Reposicion.

En el caso del Formulario de Hechos sobrevinientes, se cuenta con un flujograma
asociado al modelo To Be y un antecedente en acta de febrero de 2026 donde el
equipo técnico socializo los flujogramas As Is y To Be, contando con la aprobacién
del Jefe encargado de la Oficina de Relacionamiento con la Ciudadania y orientando
al equipo técnico hacia la fase de desarrollo. Asimismo, en el acta de marzo de 2026
se documenta la socializacién desde el equipo de desarrollo al Coordinador del
proceso sobre el funcionamiento propuesto, validacion de campos, entre otros; sin
embargo, no se evidencia en los entregables el levantamiento del estado actual As
Is del proceso.

Por lo tanto, el componente conformado por tres formularios (8,33% cada uno)
alcanzé un 5,8% del trimestre para el formulario de Hechos Sobrevinientes.

Oficializacion: 06/11/2025 Pagina 6 de 11



Unidad Nacional
de Proteccidn

INFORME DE MONITOREO A PLANES INSTITUCIONALES Y o
ESTRATEGICOS ( )
\ \i/

DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

Interior
UNIDAD NACIONAL DE PROTECCION —

Para el formulario de PQRS se dispone de los flujogramas tanto del estado actual
As Is y To Be, asi como de un acta de febrero de 2026 en la que el equipo técnico
realiza mesa de trabajo para socializar los flujos, contando con la aprobacion del Jefe
encargado de la Oficina de Relacionamiento con la Ciudadania y orientando al
equipo técnico hacia la fase de desarrollo. En este sentido se cuenta con trazabilidad,
validacion y soporte documental, sin perjuicio de mantener el control sobre la
integracion final en el ciclo de desarrollo dado que este formulario es transversal a
todas las dependencias de la entidad.

Por lo tanto, el componente conformado por tres formularios (8,33% cada uno)
alcanzé un 8,33% del trimestre para el formulario de PQRS.

Teniendo en cuenta los tres valores (0,0 + 5,8 + 8,33) = 14,13 % del total del
proyecto.

Fortalecimiento de la Seguridad de los Equipos (BIOS + BitLocker)

Definicién del alcance y estrategias de implementacion.

Se evidencia acta de reunién de febrero de 2026, en la cual se documenta la
realizacion de mesa de trabajo entre los colaboradores de la Mesa de Servicios para
establecer las actividades necesarias para implementar las configuraciones
avanzadas de seguridad a nivel de BIOS y la habilitacion del cifrado completo de
disco; definiendo, ademas, responsables, dependencias y actividades técnicas
asociadas al levantamiento de informacion de los equipos de computo por
dependencia.

Por lo tanto, el componente conformado por dos actividades (12,5% cada una)
alcanzé un 12,5% del trimestre.

Levantamiento inventario de equipos de coémputo por dependencia

Se verifica informe de estado y gestion “Fortalecimiento de la sequridd de los equipos
(Bios+BitLocker) Primer trimestre” de marzo de 2026, correspondiente a la actividad
de levantamiento de inventario, en el cual se documenta la ejecucion del proceso
mediante la remision masiva de comunicacion por correo electrénico y la aplicacion
de un formulario en formato (.XLS) para la recoleccion de informacion técnica de
equipos de computo institucionales. El instrumento permitié registrar variables clave
asociadas a los activos tecnoldgicos, consolidandose una base de datos de
aproximadamente 1.562 registros entre equipos de cédmputo y periféricos, la cual se
establece como linea base para la planificacion de las actividades de fortalecimiento
de seguridad. El entregable cumple con la trazabilidad del levantamiento, la
estandarizacién del mecanismo de recoleccion y la consolidacion de informacion,
aportando insumos relevantes para la gestion del inventario tecnoldgico.

Oficializacion: 06/11/2025 Pagina 7 de 11



SR INFORME DE MONITOREO A PLANES INSTITUCIONALES Y .
V ESTRATEGICOS (\{ ¥
Unidad Nacional DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION Interior
de Proteccion .
—_ UNIDAD NACIONAL DE PROTECCION —

llustracion 1 Pieza comunicativa

g .

& ~*ACTIVQS
TECNOLOGICOS

La Oficina de Las Tecnologias y Sistemas de Informacién (OTSI)
informa a los funcionarios y colaboradores de la UNP que:

Fuente: Entregable OTSI, recuperado el 23 de abril de 2026

Por lo tanto, el componente conformado por dos actividades (12,5% cada una) alcanz6 un
12,5% del trimestre.

De acuerdo con lo expresado en el indicador del Plan, el resultado del primer trimestre de
2026 se representa de la siguiente forma:

Respecto del 100,

3.47 100
sk
4

— Indicador de Medicion del Plan =

= 86.75% del total de cumplimiento del Plan.

Respecto del 25%,

25% #86.75% =21.70 del total de cumplimiento del Plan.

A cierre del primer trimestre la Meta alcanzada del Plan se representa de la siguiente forma:
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llustracion 2 Estado del Plan PETI cierre primer trimestre de 2026

Avance del Plan Estrategico de Tecnologias de la Informacion
(PETI) | Trimestre de 2026

m
P
=
LN}
=
S

P

0,00% [ 9,00% ] 0.,00%

Trimestre 1 Trimestre 2 Trimestre 3 Trimestre 4
Actividades Planeadas mmm Actividades Ejecutadas

— Porcentaje de Actividades Ejecutadas  ====- Meta trimestral [25%)

Fuente: Elaboracion propia con base en datos del informe
de Monitoreo de Segunda Linea de Defensa

Se evidencio avance parcial en los proyectos 1) Automatizacion de los Procesos Internos
del Grupo de Control Disciplinario Interno (GCDI) y 2) Transformacion Digital y
Automatizacion del Catalogo de Servicios a la Ciudadania, generando desviacién en el
cumplimiento de la meta trimestral. Un cumplimiento total para el proyecto Fortalecimiento
de la Seguridad de los Equipos (BIOS + BitLocker).

Desde el enfoque de monitoreo de segunda linea de defensa, se evidencia discrepancias
en la valoracién de los proyectos 1y 2, dado que el informe de la primera linea de defensa
determina el cumplimiento total. Sin embargo, la evidencia disponible da cuenta de
cumplimiento parcial.

Desde la segunda linea de defensa se recomienda:

Asegurar la validacién y aprobacion formal por parte del lider del proceso como condicion
para considerar cumplidos los entregables, mitigando riesgos de reprocesos Yy
desalineacion con la necesidad.

Incorporar el uso de las versiones vigentes de los formatos en los flujogramas, asegurando

su actualizacién y consistencia, a fin de evitar el uso de versiones obsoletas y garantizar la
trazabilidad y alineacion documental.
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Fortalecer la trazabilidad incorporando evidencias de ejecucion, validacion de controles
(BIOS y BitLocker) y pruebas de efectividad, asegurando el paso de definicion a
implementacion y control para las siguientes fases.

Se recomienda fortalecer el seguimiento de las actividades de la Hoja de Ruta, priorizando
la ejecucion de pendientes y asegurando evidencia completa y verificable para permitir
decisiones oportunas y garantizar el cumplimiento integral del plan para las siguientes
etapas.

= Balance general del cumplimiento del plan:

Durante el primer trimestre de 2026, el Plan Estratégico de Tecnologias de la Informacion
refleja un estado porcentual del 21,70% del 25% proyectado para el trimestre, quedando
pendiente un 3,3% de cumplimiento para el segundo trimestre de 2026.

De acuerdo con el cronograma y los soportes documentales, dos actividades presentan
ejecucion completa y dos ejecuciones parciales para la vigencia evaluada; no obstante, las
evidencias aportadas resultan insuficientes frente a lo definido en el plan.

= Observaciones estratégicas.

Se observa que el Plan Estratégico de Tecnologias de la Informacién alcanza un 21,70%
del 25% programado para el primer trimestre de 2026, con una brecha del 3,3%. Aunque
se reportan actividades completas y parciales, la insuficiencia de evidencias limita la
validacién del avance, afectando el cumplimiento oportuno de los objetivos del Plan.

Con el fin de garantizar la trazabilidad, veracidad y respaldo de la informacién consignada
en el presente informe, se relacionan como soporte los documentos descritos en la tabla
denominada Matriz de Verificacion Documental y Técnica de la Ejecucion del Plan 1
trimestre, los cuales respaldan la ejecuciéon consignada en el presente informe.

Archivese en: Seguimiento a planes institucionales de acuerdo con la Tabla de Retencién
Documental del proceso de Direccionamiento Estratégico y Planeacién DEP. TRD 1030

Firmado digitalmente
por Javier Francisco

Rodriguez Moreno \

Javier Francisco Rodriguez Moreno
Jefe Oficina Asesora de Planeacion

Nombre Firma Fecha

Proyecto Maria Eugenia Navarrete Forero 0. L e 24/04/2026
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Los arriba firmantes declaramos que hemos revisado el presente documento y verificamos que su contenido se ajusta a las disposiciones:
normativas y metodoldgicas vigentes. En consecuencia, lo suscribimos bajo nuestra responsabilidad para los fines institucionales

correspondientes.

VERSION DESCRIPCION DE LA CREACION O CAMBIO DEL FECHA VERSION
INICIAL DOCUMENTO FINAL
00 Se crea el documento como lo establece el Manual Formulacién y 06/11/2020 01
seguimiento a Planes
Se realiza la modificacion de acuerdo con el MEM22-00033953
Lineamiento de imagen nuevo gobierno y asi mismo teniendo en

01 cuenta la Resolucion 1366 de 2022 se traslada al proceso de 21/10/2022 02
Direccionamiento Estratégico y Planeacion

02 Se realiza I.a actualizacion de logos de acuerdo con la imagen del 23/08/2023 03
nuevo Gobierno.

03 Se rgallza Ig actualizacion de logos de acuerdo con el Manual de 17/10/2024 04
Identidad Visual
Actualizacién de la estructura general del informe conforme a los
nuevos lineamientos del manual de formulacion, ejecucion vy

04 monitoreo de planes institucionales y estratégicos (DEP-MA-02). | 06/11/2025 05
También se cambia el nombre y enfoque del informe para mantener
la alineacion con los lineamientos del manual.
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